                               Universitä t Hamburg

     F
             ACHBEREICH

                                                                                         W
                                                                                                      IRTSCHAFTSWISSENSCHA FTEN

                                           Institut für Wi rtschaftsinformati k

                                                                                                       Diplomarbeit in

                                        Betriebs w irts chaftlicher Datenverarbeitung

P rüfer:

                                                                                              Prof. D r. D. B. Preß mar

Thema :

       �Leistungsfähigk eit von kryp tografischen Verfahren im Hinb lick a uf

                                        Vertraulichk eit, Verbind lichkeit und Verfügba rkeit^

                                                                                Ab gab eterm in: 24.  Januar 2001

bearbeitet von :  Betreuerin :

Bjö rn Bu ske  Miriam O´Shea

Kaiser - Fried rich - Ufer 9

20 25 3 Hambu rg

Matr. - Nr.: 4 94 30 78

Tel.: 04 0 -  4 20  68  53

Fachrichtung: BWL

Fachsem ester: 9

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite II

                                                                                                                        Inhalt

Verzeichnis der Ta bellen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... V I

Verzeichnis der Abbildungen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .. V I

Verzeichnis der Anmerkung en ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... V I

Verzeichnis der Abk ürzungen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... . V I

Verzeichnis der Symbole ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... .... VI I

1  Einleitung ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 1

         1. 1  Problemstellung ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .... 1

         1. 2  Gang der Untersu chung ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... . 1

2  Anwendungsg ebiete k rypto gra fischer Verfahren in der betrieblichen

         Datenvera rbeitung ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .... 2

         2. 1  Elektronische Märkte ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... 2

         2. 2  Supp ly Chain Management ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 4

3  Kryptografische Grundbegriffe ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... .. 5

         3. 1  Grundlegende Definitionen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 6

         3. 2  Mö glic he Angriffe auf Kryp tosyst eme ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .. 8

                       3. 2.1  Annahmen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... . 8

                       3. 2.2  Cip hertext - only - Angr iff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .. 9

                       3. 2.3  Kno wn - plaintext - Angriff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. .. 10

                       3. 2.4  Chosen - plaintext - Angriff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. . 10

                       3. 2.5  Adaptive - cho sen - plaintext - Angr iff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ... 10

                       3. 2.6  Chosen - ciphertext - Angriff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... . 10

                       3. 2.7  Chosen - key - Angriff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... .. 11

                       3. 2. 8  Brute - fo rce - Angriff ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ... 11

                       3. 2.9  Nicht - kryp toanalytische Angriffe ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... 11

                       3. 2.1 0  Komplexität von Angriffen au f Kr yp tosystem e ... .... ..... .... ..... .... ..... .. 11

                       3. 2.1 1  Kategorien des Bru ches vo n Kr ypto systemen ... .... ..... .... ..... .... ..... .. ... 12

         3. 3  Sicherheit von Kr yp tosystemen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... 13

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite III

         3. 4  Anfo rderungen an kr yp tografische Verfahren ... .... ..... .... ..... .... ..... .. ... .... ..... .. 14

                       3. 4.1  Die Leistungsfähigkeit kr yptografischer Ver fahren ... .... ..... .... ..... .... . 14

                       3. 4.2  Vertrau lichkeit ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... . 14

                       3. 4.3  Verbindlichkeit ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... 14

                       3. 4.4  Ver fügb arkeit ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ... 15

                       3. 4.5  Kr yp tografische Anfo rderungen an Kr yp to systeme ... .... ..... .... ..... .... . 15

         3. 5  T ypisierung kr ypto grafischer Algorithmen ... .... ..... .... ..... .... ..... .. ... .... ..... .... .. 17

                       3. 5.1  Symmetr ische Algorithmen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... 17

                                     3. 5.1 .1  Grundlagen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 17

                                     3. 5.1 .2  Stromchiffren ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... .. 18

                                     3. 5.1 .3  Blo ckchiffren ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... .. 18

                                     3. 5.1 .4  Sicherheit von symmetr ischen Kr yp tosystemen ... .... ..... .... ..... . 23

                       3. 5.2  As ymm etrische Algorithmen (Pub lic - key - Algorith men) ... .... ..... .... ... 24

                                     3. 5.2 .1  Grundlagen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 24

                                     3. 5.2 .2  Sicherheit von asymmetr ischen Kr yptosystemen ... .... ..... .... .... 26

                       3. 5.3  Hyb r id - Verfahren ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... . 27

                                     3. 5.3 .1  Definition ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... ... 27

                                     3. 5.3 .2  Sicherheitsasp ekte vo n Hyb r id - Verfahren ... .... ..... .... ..... .... ..... 28

                       3. 5.4  Hash - Fu nktio nen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .. 28

                                     3. 5.4 .1  Grundlagen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... 28

                                     3. 5.4 .2  Sicherhe itsaspekte von Hash - Fu nktio nen ... .... ..... .... ..... .... ..... .. 29

         3. 6  Kr yp tografische Pro tokolle ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ... 30

                       3. 6.1  Definition ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... 30

                       3. 6.2  Angriffe auf kr yp tografisch e Pro tokolle ... .... ..... .... ..... .... ..... .. ... .... .... 31

4  Verfa hren zur Gewährleistung der Vertraulichkeit ... .... ..... .... ..... .... ..... .. ... .... 32

         4 .1  Symmetrische Algorithmen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... .. 32

                       4. 1.1  Data Encr yptio n Stand ard  (DES) ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... . 32

                                     4. 1.1 .1  Beschreibung des Algorithmus ... .... ..... .... ..... .... ..... .. ... .... ..... ... 32

                                     4. 1.1 .2  Sicherheit von DES ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. 35

                       4. 1.2  International Data Encr yp tio n Algorithm (IDEA) ... .... ..... .... ..... .... .... 40

                                     4. 1.2 .1  Beschreibung des Algorithmus ... .... ..... .... ..... .... ..... .. ... .... ..... ... 40

                                     4. 1.2 .2  Sicherheit von IDEA ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... 42

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite IV

                       4. 1.3  Blo wfish ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... . 45

                                     4. 1.3 .1  Beschreibung des Algorithmus ... .... ..... .... ..... .... ..... .. ... .... ..... ... 45

                                     4. 1.3 .2  Sicherheit von Blowfish ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... 47

         4. 2  As ymm etrische Algo rithmen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... 49

                       4. 2.1  RSA ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. . 49

                                     4. 2.1 .1  Beschreibung des Algorithmus ... .... ..... .... ..... .... ..... .. ... .... ..... ... 49

                                     4. 2.1 .2  Sicherheit von RSA ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. 51

                       4. 2.2  ElGamal ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .. 54

                                     4. 2.2 .1  Beschreibung des Algorithmus ... .... ..... .... ..... .... ..... .. ... .... ..... ... 54

                                     4. 2.2 .2  Sicherheit von ElGamal ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... . 56

5  Verfa hren zur Gewährleistung der Verbindlichk eit ... .... ..... .... ..... .... ..... .. ... .... 57

         5. 1  Rechtliche As pekte ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... . 57

         5. 2  Dig itale Signaturen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... . 58

         5. 3  Algorithmen zur Erzeugung digitaler Signatu ren ... .... ..... .... ..... .... ..... .. ... .... .. 64

                       5. 3.1  RSA ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. . 64

                                     5. 3.1 .1  Fu nktio nsweise von RSA - Signatu ren ... .... ..... .... ..... .... ..... .. ... .. 64

                                     5. 3.1 .2  Sicherheit von RSA - Signatu ren ... .... ..... .... ..... .... ..... .. ... .... ..... .. 65

                       5. 3.2  ElGamal ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .. 67

                                     5. 3.2 .1  Fu nktio nsweise von ElGamal - Signatu ren ... .... ..... .... ..... .... ..... . 67

                                     5 .3 .2. 2  Sicherheit von ElGamal - Signatu ren ... .... ..... .... ..... .... ..... .. ... .... . 68

                       5. 3.3  Dig ital Signatu re Algo rithm (DSA) ... .... ..... .... ..... .... ..... .. ... .... ..... .... .. 69

                                     5. 3.3 .1  Fu nktio nsweise von DSA - Signatu ren ... .... ..... .... ..... .... ..... .. ... .. 69

                                     5. 3.3 .2  Sicherheit von DSA - Signatu ren ... .... ..... .... ..... .... ..... .. ... .... ..... .. 71

6  Verfa hren zur Gewährleistung der Verfüg barkeit ... .... ..... .... ..... .... ..... .. ... .... .. 72

         6. 1  Problematik ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. . 72

         6. 2  Kr yp tografische Hash - Fu nktio nen ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... . 74

                       6. 2.1  Secure Hash Algorithm (SHA - 1) ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... . 74

                                     6. 2.1 .1  Fu nktio nsweise von SHA - 1 ... .... ..... .... ..... .... ..... .. ... .... ..... .... .... 74

                                     6. 2.1 .2  Sicherheit von SHA - 1 ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ... 76

                       6. 2.2  RIPE MD - 160 ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ... 76

                                     6. 2.2 .1  Fu nktio nsweise von RIPE MD - 160 ... .... ..... .... ..... .... ..... .. ... .... .. 76

                                     6. 2.2 .2  Sicherheit von RIPEM D - 160 ... .... ..... .... ..... .... ..... .. ... .... ..... .... .. 77

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite V

7  Auswahl und Implementation g eeig neter Verfahren ... .... ..... .... ..... .... ..... .. ... ... 77

         7. 1  Problematik ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. . 77

         7. 2  Ver fahren z ur Gewährleistu ng der Vertraulichkeit ... .... ..... .... ..... .... ..... .. ... .... 78

         7. 3  Ver fahren zur Gewährleistu ng der Verbindlichkeit ... .... ..... .... ..... .... ..... .. ... ... 80

         7. 4  Ver fahren zur Gewährleistu n g der Verfügbarkeit ... .... ..... .... ..... .... ..... .. ... .... .. 81

         7. 5  Zu sätzliche Asp ekte ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... .... 82

8  Schlußbetrachtung ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .. 83

Anha ng ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... . I X

Glossar ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... XIII

Li tera turverzeichnis ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... ... XVII

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite VI

                                                                              Verzeichnis  der Tabellen

Tab.  1: Empfo hlene Schlü ssellängen vo n symmetrischen Kryp tosystemen fü r

                            Beispield aten ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... .... IX

Tab.  2: Empfo hlene Schlü ssellängen von asymm etrischen Kr yp to syste men ... .... ... IX

Tab.  3: Symmetrische u nd  asymmetrische Schlü ssellängen mit vergleichbarer

                            Sicherheit ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. .. IX

                                                                    Verzeichnis  der Abbildungen

Abb . 1 : Chiffr ierung und Dechiffr ieru ng vo n Nachrichten ... .... ..... .... ..... .... ..... .. ... .... X

Abb . 2 : Chiffr ierung und Dechiffr ierung mit Schlüssel ... .... ..... .... ..... .... ..... .. ... .... ..... X

                                                                 Verzeichnis  der Anmerkungen

Anm.  1: Das One - time Pad ... .... ..... .... ..... .... ..... .. ... .... ..... .... ..... .... ..... .. ... .... ..... .... .. XII

                                                                   Verzeichnis  der Abkürzungen

a. a.O.  am angegeb enen Ort

Abb.  Abb ild ung

ACM  Association fo r Compu ting M achinery

Anm.  Anmerku ng

ANSI  Amer i can National Standards Institu te

Aufl.  Auflage

bzw.  beziehu ngsweise

CBC  Cip her Blo ck Chaining

CFB  Cip her Feedb ack

DES  Data Encryptio n Stand ard

DSA  Digital Signatu re Algo rithm

DSS  Digital Signatu re Stand ard

d. h.  das heißt

ECB  Electronic Cod eboo k

ed.  edition (Auflage)

EDI  Electronic Data  Interchange

EDIFACT  EDI fo r Administration, Co mmerce and  Trade

EG  Eu ropäische Union

et al.  et alib i (und anderswo), et alii (u nd andere)

etc.  et cetera (u nd  so weiter)

f.  folgend e (Seite)

ff.  fortfolgende (Seiten)

FIPS  Federal Information Pro cessing Stan dard

HMD  Hand buch der maschinellen Datenverarb eitung

Hrsg .  Herau sgeber

Thema :   �Leistungsfähigkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite VII

IBM  International Business Machines

IDEA  International Data Encryptio n Algo rithm

IEEE  Institute o f Electrical and  Electronics Engineers

IPES  Impro ved Prop osed Encryp tion Standard

ISO  I nternational Organizatio n for Standardizatio n

IT  Informationstechnologie

Jg .  Jahrgang

jr.  ju nio r

KES  Zeitschrift für Ko mmu nikations -  u nd  EDV - Sicherheit

MD  Message Digest

MIT  Massachusetts Institute o f Technolo gy

NBS  National B u reau  of Stand ard s

NIST  Natio nal Institute o f Stand ards and  Techno logy

NSA  National Security Agency

OFB  Outp ut Feed back

OSI  Open Systems Interco nnectio n

PES  Pro po sed  Encryption Stand ard

RACE  Research and  Develo pment in Advanced  Co mmunication

 Technol o gies in E urop e

RIPEMD  RACE Integr ity Primitives Evaluatio n Message Digest

RSA  Rivest Shamir Ad leman

S.  Seite(n)

SHA  Secure Hash Algorithm

SHS  Secure Hash Standard

SIAM  So ciety fo r Indu strial and Applied Mathematics

Tab.  Tabelle

u.  und

vgl.  vergleiche

WISU  Das Wirtschaftsstud ium

WWW  Wo rld  Wide Web

XOR  exclu sive or,  bitweise exclu siv - od er Verknü pfu ng

z.B.  zum Beispiel

                                                                              Verzeichnis  der Symbole

A  32 - Bit - Variab le

A(C)  Ersatzalgorithmus zu r Entschlüsselung von Nachrichten

a  8 - Bit - Teilb lock, 32 - Bit - Variab le

B  Blo ck, 3 2 - Bit - Variab le

B
     i, j

                            i - ter Un terblo ck nach der j - ten Iteratio n

B
     L

                            linke Blockhälfte

B
     L,i

            linke Blockhälfte nach d er i - ten Iteratio n

B
     R

                            rechte Blo ckhälfte

B
     R,i

             rechte Blo ckhälfte nach der i - ten Iteratio n.

b  8 - Bit - Teilb lock , 3 2 - Bit - Variab le

C  Chiffretext, 3 2 - Bit - Variab le

C
     i

        i - ter Chiffr etext, i - ter Chiffretextblock

c  8 - Bit - Teilb lock , 3 2 - Bit - Variab le

D  32 - Bit - Variab le

d  Dechiffrierungsschlü ssel des RSA - Algorithmus, 8 - Bit - Teilb lock ,

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite VIII
d´  alternativer RSA - Dechiffrierungsschlü ssel

d
    i

       RSA - Dechiffrierungsschlü ssel des i - ten Benutzers

D(M)  Dechi ffrierungsfu nktio n

D
      K

         (M)  Dechiffrierungsfu nktion in Abhängigkeit vom Schlüssel K

E  32 - Bit - Variab le

e  Chiffrierungsschlü ssel des RSA - Algorithmus , 3 2 - Bit - Variab le

e
    i

      RSA - Chiffrierungsschlü ssel des i - ten Benutzers

E(C)  Chiffrierungsfunktion

E
     K

         (M)  Chiffrierun gsfu nktio n in Ab hängigkeit vom Schlüssel K

f(x)  belieb ige mathematische Funktion der Variablen x

g  Primitivwu rzel mod  p

H(M)  Hash - Fu nktio n

h  belieb ige ganze Zahl

i  Laufind ex

j  Laufind ex

K  Schlüssel

K
     k

         k - ter Schlüssel, k - ter Teilschlüssel

K
     t

        t - te 3 2 - Bit - Kon stante

k  Zu fallszahl, Laufind ex

L  Länge einer Zahl in Bit

M  Klartext

M´  alternativer Klartext

M
       i

          i - ter Klartext, i - ter Klartextb lock

M
       i, t

             t - ter Unterb lock des i - ten Klartextblo cks

m  natü rliche Zahl

n  natü rliche Zahl; M odu lus des RSA - Algorithmus

n
     i

       RSA - Mo d ulus d es i - ten Benutzers

P
     i

        i - ter Wert d es P - Arrays

p  zufällig gewählte Primzahl zur Berechnung d er RSA - Schlüssel

q  zufällig gewählte Primzahl zur Berechnung d er RSA - Schlüssel

R  zufällig gewählte Nachricht

r  Teilwert einer DSA -  o der ElGamal - Signatu r

S  digi tale Signatu r

S
     i, j

          j - ter Eintrag d er i - ten S - Box

s  Teilwert einer DSA -  o der ElGamal - Signatu r

t  Laufind ex

u
     1

        Zwischenwert zur Verifikatio n von DSA - Signatu ren

u
     2

        Zwischenwert zur Verifikatio n von DSA - Signatu ren

v  Zwischenwert zur Verifikatio n von DSA - Signat uren

W
       t

          t - tes  32 - Bit - Datenwort

w  Zwischenwert zur Verifikatio n von DSA - Signatu ren

X  belieb ige Nachricht

x  belieb ige Variable

Y  belieb ige Nachricht

y  belieb ige Variable

Z  belieb ige Nachricht

z  belieb ige Variable

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

1  Einleitung

1.1  Problemstellung

In d en letzten Jahren hat d er weltweite elektronische Datenau stau sch, insbesondere

du rch d en Internet - Boo m, in extremer Weise zugenommen. Dies schafft fü r die Tei l-

nehmer, seien es Betriebe od er Ko nsumenten, eine Vielzahl neu er Möglichkeiten im

Bereich d er Ko mmunikation. Den Teilnehmern erschließen sich Multimed ia -

Anwend ungen,  weltwe i te Recherchemöglichkeiten, ab er auch d ie Mö glichkeit d er

Knü pfu ng vo n Geschäftsb e ziehu ngen im elektro nischen Mediu m.

Neben all d en vielversprechend en neu en Mö glichkeiten stehen aber auch neue  Pro b-

leme, die d amit u ntrennb ar verbunden sind . Wann immer vertrau liche Informati o nen

üb er unsichere Kanäle versendet werden,  od er geschäftliche Transaktio nen üb er u n-

sichere Kanäle abg e schlo ssen werden, mü ssen Vorkehrungen getroffen werden,  die

eine au srei chend e Sicherheit gewährleisten können. M oderne kryp tografische Ve r-

fahren so llen genau  das leisten.

Die Wissenschaft hat im Bereich der IT - Sicherheit unter anderem d rei wichtige G e-

sichtsp unkte hervorgeb racht, d ie ein sicheres System zu erfü llen hat: Vertr aulichkeit,

Verbindlichkeit u nd Verfügbarkeit.  In dieser Arb eit so llen kryp to grafische Verfa h-

ren, d ie der Herstellung von Vertraulichkeit, Verb indlichkeit u nd  Verfü gb arkeit di e-

nen, auf ihre Leistu ngsfähigkeit hin u ntersucht werden. Dazu wird  der aktu elle B e-

darf für solche Verfahren in d er b etrieb lichen Umgeb ung ermittelt und es werden

einzelne wichtige Verfahren vo rgestellt u nd  bewertet.

1.2  Gang  der Untersuchung

Im folgend en Kap itel 2 werden au sgewählte aktu elle E insatzgebiete fü r krypto graf i-

sche Verfahren in  der b etrieb lichen Datenverarb eitung identifiziert und  in gebo tener

Kürze pro blemat i siert.

Anschließend  werd en im Kap itel 3 d ie wichtigsten Grundlagen der Kryp tografie e r-

läutert,  sofern sie für das Verständ nis kryptografischer Verfahren von Bed eu tung

sind . E s werd en Anfo rderungen und Bewertungskriterien fü r kryptografische Verfa h-

ren en t wickelt und die zentralen Prob lemb ereiche hinsichtlich der Sicherheit und

Anwend ba r keit der Verfahren aufgezeigt.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

In Kapitel 4 werden d ie wichtigsten kryp tografischen Verfa hren zu r Gewährleistung

der Vertraulichkeit vorgestellt u nd  bezüglich ihrer Sicherheit analysiert.

Kapitel 5 wid met sich den Verfahren, d ie d er Gewährleistung der Verb indlichkeit

dienen. Es wird  zu nächst die rechtliche Prob lematik erläu tert und  ein Pro tok oll für

digitale Signaturen  vo rgestellt, welches den rechtlichen Anfo rderungen genü gt.  Da r-

aufhin werd en die wichtigsten Verfahren zur Erzeugung digitaler Signatu ren erlä u tert

und bezo gen au f ihre Sicherheit analysiert.

In Kap itel 6 wird  die Problematik d er Verfü gb arkeit in Verb ind ung mit krypto graf i-

schen Verfahren d isku tiert und es werden Verfahren vorgestellt, d ie zu r Gewährlei s-

tu ng der Verfügbarkeit eingesetzt werd en können.

In Kapitel 7  werden d ann d ie in den vorhergehend en Kap iteln vorgestellten kry p-

to graf i schen Verfahren einander zusammenfassend gegenüb ergestellt u nd anhand

ihrer Leistungsfähigkeit b ewertet. Es werden Hinweise zu r Au swahl geeigneter Ve r-

fahren gegeben und wichtige Gesichtspu nkte für d ie ko nkrete Imp lementation aufg e-

zeigt.

Die Arbeit schließt mit einer zu sammenfassend en Schlußbetrachtu ng in Kap itel 8 .

2  Anwendungsg ebiete k ryptog rafischer Verfahren in der betrieblichen Da te n-

         verarbeitung

2.1  Elektronische Märkte

Elektron isch e Märkte  gewinnen immer mehr an Bedeutu ng. Allgemein u mfaßt der

Begri ff elektro nische Märkte d as gesamte Spektrum des E - Commerce , welches sich

in b eliebigen Kombinationen zwischen Unternehmen, Konsumenten u nd  Staat a b-

spielen kann. Der weitau s interessanteste Bereich d es E - Commerce ist d er Bu s i ness -

to - Business - Bereich, nicht  nur d a er d as größte Marktsegment d arstellt. Du rch elek t-

ronische Geschäftsb eziehu ngen kö nnen Unternehmen erheb liche Effizienzsteigeru n-

gen erreichen, da du rch höhere Übermittlu ngsgeschwind igkeit und das Wegfa l len

von M ed ienb rüchen u nd  do ppelten Eingaben d i e Bearbeitu ngszeiten und damit d ie

Transaktionskosten stark zurü ckg e hen.

 1

1   Vgl.  Peters,  Ralf:  �Technologien des E - Commerce^,  in: WIS U,  29.  Jg. (2000), Heft 7,  S . 961 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Diese effizienzsteigernd e Wirku ng zeigt sich beispielsweise auch eindru cksvo ll am

sogenannten Electron ic Procuremen t , der elektro nisch unterstützten Beschaffu ng

von Inpu t - Faktoren mit Hilfe des Internet. Im o perativen Bereich ergeben sich hier

Kostensenkungen, einerseits in den Ko sten pro  Bestellung, andererseits aber auch in

den Pro zeßkosten du rch eine Beschleu nigu ng des Beschaffungspro zesses.  Diese

verminderte Reaktio nszeit in der  Beschaffung verschafft dem Unternehmen ü ber

kürzere Auftragsdurchlaufzeiten u nd mehr Flexib ilität eine bessere strategische

Wettb ewerbsp ositio n.  Du rch d ie schlankeren Beschaffungsp rozesse werd en Freirä u-

me fü r das Perso nal im Beschaffu ngsbereich geschaffen , was sich einerseits in Pe r-

sonalko stensenku ngen äußert, and ererseits den Verantwo rtlichen und M itarbe i tern in

Materialwirtschaft und Einkau f d ie M öglichkeit gib t, d ie Effektivität du rch umfa s-

sendere Beschaffu ngsmarktforschu ng, Entwicklu ng innovativer Lo gi stiklösu n gen

und genauere Lieferantenb ewertu ngen zu steigern.

2

Das zentrale Pro blem für den Erfo lg dieser Konzepte ist die Schaffu ng vo n Vertra u-

en. Für d ie meisten Nutzer sind elektro nische Märkte ein ne u es Mediu m, mit d em sie

nur wenig Erfahru ngen gemach t hab en, u nd  sie emp find en d aher naturgemäß

Mißtrauen bezü glich d er Sicherheit u nd  Zuverlässigkeit des unb e kannten Mediu ms.

3

Damit ist nicht nur d ie Sicherheit d er ü bertragenen Informati o nen vor u nb efu gtem

Zu griff gemeint, sondern au ch d ie Sicherheit vo r B etrug und d ie Sicherheit der Gü l-

tigkeit von ü ber das elektronische Medium gemachten Zu sagen. Während frü her g e-

schäftliche Vereinb aru ngen meist von Angesicht zu Angesicht ausg e handelt wu rd en

und Zu sagen mit Unterschriften au f Ve r tragsd okumenten b ekundet wur den, ist der

Kommunikatio nsp artner im elektronischen Markt meist unsichtbar. Die M arkttei l-

nehmer sorgen sich darum, inwiefern man in Anb etracht dieser relat i ven Ano nymität

des elektro nischen Marktes darau f vertrauen kann, daß der Kommu nikationspartner

ist,  wer er vorgibt zu sein, und i n wiefern seine Zusagen bindend sind, so  daß er sie

nicht später einfach ab streiten kann.

                                                                                                                     4
                                                                                                                         Dieses U n behagen wiegt ebenso  schwer, wie

die Angst vor u nb efugtem Zu griff au f und Mißbrauch von auf ö ffentlichen Komm u-

2
    Vgl.  Bogaschewsky, Ronald:  �Elect ronic P rocurement ˘  Neue Wege der Beschaffung^, in: Elek t-

         ronischer Einkauf: Erfolgspotentiale, Praxisanwendungen,  S icherheits -  und Rechtsfragen,

         Hrsg.: Bogaschewsky, Ronald , Gernsbach 1999,  S . 14 ff.

3
    Vgl.  Kuhlen,  Rainer: �Vertrauenssicherung auf elekt ronischen Märkten^, in: WIS U,

         29.  Jg. (2000), Heft 2,  S . 221 f.

4
    Vgl.  Bizer,  Johann; Mied brodt, Anja:  �Die digitale Signatur im elektronischen Rechtsverkehr ˘

         Deutsches S ignaturgesetz und Entwurf der Europäischen Richtlinie^,  in:  Handbuch zum Interne t-

         r echt: Electronic Commerce ˘  Informations - , Kommunikations -  und Mediendienste,

         Hrsg.:  Kröger,  Detlef; Gimmy,  Marc A. ,  Be r lin et al.  2000, S.  136 ff.,

         sowie Kuhlen,  Rainer , a.a.O. , S . 221 und Bogaschewsky, Ronald , a.a.O. , S . 36.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

nikatio nswegen ve rsandten sensiblen Daten, wie beispielsweise Zahlu ngsinfo rmati o-

nen od er Vertragsinhalte. Besteht ein signifikantes M aß an Mißtrau en in d ie Siche r-

heit u nd  Zuverlässigkeit d es M arktes,  so  führt das zu  au sble i bender Akzep tanz der

Teilne h mer und  d er M arkt komm t zu m E rliegen.

5

Fo lglich müssen Unternehmen,  u m erfolgreich auf elektro nischen M ärkten agieren

zu kö nnen, d urch entsp rechende Sicherheitsmechanismen u nd  eine transparente S i-

cherheitsp olitik Vertrauen untereinand er u nd  auch b ei den Konsumenten scha f fen,

d enn dieses Vertrauen ist ein kritischer Erfolgsfakto r.

6
 Umfragen zufo lge ist fehle n-

des Vertrauen d er Ko nsumenten in die Sicherheit elektronischer M ärkte einer d er

entscheid enden Gründ e für d ie geringeren Wachstu msraten der elektro nischen Mär k-

te im Bu siness - to - Consumer - Bereich.

                                                                                                                      7

Krypto grafische Verfahren kö nnen helfen,  d as no twend ige Vertrauen herzu stellen,

indem einerseits alle Kommu nikatio nen, bei denen vertrau liche Daten ü bertragen

werden mit anerkannt sicheren Verfahren verschlüsselt werd en, andererseit s verb in d-

liche Au ssagen, wie beispielsweise Vertragsab schlüsse, du rch sichere digitale Sign a-

tu rverfahren authentifiziert werden, damit der Urheb er zweifelsfrei identifiziert we r-

den kann u nd  die gemachten Auss a gen auch b indend  auf ihn wirken kö nnen.

8

Dabei  b ezieht sich dies nicht nur au f das Internet, also hauptsächlich d as WWW und

E - Mail - Kommunikatio nen,  sondern au ch auf Ko mmu nikationen ü ber EDI bzw.

EDIFACT o der WebEDI, b ei d enen d ie genannten Sicherheitsbedü rfnisse ebenfalls

bestehen.

                              9

2.2  Supply Cha in Mana gement

Su pp ly Chain Management ist eine neu ere Entwicklu ng in d er Betriebswirtschaft s-

lehre, d ie in Theorie und Praxis gro ße Aufmerksamkeit erhält, d a sie entscheid end e

Wettb ewerbsvorteile versp richt.

                                                                                                     10

5
    Vgl.  Fuhs, Howard :  �S ch utz auf allen Ebenen^,  in: NET, 53. Jg. (1999), Heft 11 ˘  12, S. 48.

6
    Vgl.  Kuhlen,  Rainer , a.a.O. , S . 221 ff.

7
    Vgl.  Kuhlen,  Rainer , a.a.O. , S . 221, sowie Fuhs, Howard , a.a.O. , S . 48.

8
    Vgl.  Peters,  Ralf , a.a.O. , S . 963 f. , sowie Bogaschewsky, Ron a ld , a.a.O. , S . 37 ff. und

         Fuhs, H o ward , a.a.O. , S . 48 f.

9   Vgl.  Peters,  Ralf , a.a.O. , S . 962 ff.

10
      Vgl.  Werner, Hartmut:  �S upply Chain Management ˘  P artnerschaft zwischen Lieferant und

         Kunde (I)^,  in: WIS U,  29.  Jg. (2000), Heft 6,  S . 813 [2000 a].

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Die Su pp ly Cha in  u mfaßt alle Aktivitäten,  die mit d em Fluß und d er Transformation

von Gütern vom Ro hsto ffstadiu m b is hin zu m End ab nehmer verb unden sind , inclus i-

ve d er zu gehörigen Informationsflüsse.

11

Su pp ly Ch ain  Ma na gemen t  ist die Integration dieser Aktivitäten der Unternehmen

du rch verb esserte Schnittstell en zwischen d en Partnern, um gemeinsam einen nac h-

haltigen Wettb e werbsvo rteil zu erreichen.

12

Dabei werd en an den Schnittstellen Verbesseru ngspo tentiale sowohl u nternehmen s -

intern, als au ch unternehmensextern au fged eckt und so  eine Verbesseru ng d er

Güter - ,  Informations -  u nd  Werteflüsse der b eteiligten Unternehmen erreicht.

13

Der angespro chene Info rmatio nsflu ß entlang der Su pp ly Chain erfo rdert d en Einsatz

entsp r e chend er IT - Systeme. Dab ei kommen Technolo gien des E - Commerce, wie

beisp ielsweise das WWW u nd  E DI  zum Einsatz.

14
 Es werd en wichtige Info rmati o-

nen, wie Kundend aten, Verkaufsd aten od er Ko nkurrenzd aten in einem zentralen D a-

ta Warehou se verwaltet u nd  den Partnern in d er Sup ply Chain zweck -  u nd entsche i-

du ngsrelevant filtriert zur Verfü gu ng gestellt.

15

Fo lgl ich stellt sich fü r d en Datenau stausch im Supp ly Chain Management d ie gleiche

Pro blematik,  wie in den o ben erläu terten elektro nischen Märkten. Es werden vertra u-

liche Daten ü ber potentiell u nsichere Kanäle ü bertragen u nd  es werden Vertragsa b-

schlü sse und Ver handlu ngen üb er das elektronische M ed ium getätigt. Deshalb  ist

auch hier der Einsatz vo n krypto grafischen Verfahren zur Verschlü sselu ng sensibler

Daten u nd zu r Authentifizieru ng vo n Au ssagen d urch digitale Signatu ren angebracht,

um d ie no twendigen Info rmat io nsflü sse ab zu sichern u nd  damit d as Funktionieren d es

Konzep tes zu  ermö gl i chen.

3  Krypto grafische Grundbeg riffe

Zweck dieses Kap itels ist,  einige gru nd legend e Definitio nen vo rzu nehmen, so wie die

wichtigsten Gru nd zu sammenhänge zu  erläutern,  die fü r das Vers tänd nis der späteren

11
      Vgl.  Handfield,  Rob ert B. ; Nichols,  Ernest L., jr.:  Introduction to Supply Chain Management,

         London et al.  1999, S.  2.

12
      Vgl.  ebenda, S.  2.

13
      Vgl.  Werner, Hartmut , 2000 a, a.a.O. , S . 813.

14   Vgl.  Handfield,  Rob ert B. ; Nichols,  Ernest L., jr. , a.a.O. ,  S . 28 ff.

15
      Vgl.  Werner, Hartmut:  �S upply Chain Management ˘  P artnerschaft zwischen Lieferant und

         Kunde (II)^,  in: WISU, 29. Jg.  (2000), Heft 7, S . 944 [2000 b].

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Untersu chung vo n kryp tografischen Verfahren in Bezu g auf d ie Kriterien Vertra u-

lichkeit, Verb ind lichkeit u nd  Verfü gb arkeit von Bede u tu ng sind .

3.1  Grundleg ende Definitio nen

Krypto grafie  ist die Wissenschaft von der Sicherung von Nachrichte n gegen u nb e-

fugte Einflüsse. Dab ei sind  Nach rich ten  gru nd sätzlich Inhalte (im Sinne der Date n-

verarbeitu ng: Daten) b elieb iger Art,  die ein belieb iger Sen der  einem b elieb igen Em p-

fä nger  mitteilen mö chte.

                                                                              16
                                                                                     Ein flü sse  sind jede Art von Zugriff auf die Nachricht,  o b

lesend oder ändernd .

Der Kryptografie gegenüb er steht die Krypto ana lyse . Dies ist die Wissenschaft von

der Entzifferu ng kryp tografisch gesicherter Nachrichten ohne Z ugriff au f d ie zur

Entschlü sselu ng notwend igen Informationen. Ihr Ziel ist fo lglich de r Bruch  kry p-

to grafischer Verfahren.

                                                                          17
                                                                                Obwohl d ie Kryptoanalyse auf d en ersten Blick d er Kry p-

to grafie schaden zu wo llen scheint, so  ist sie d och ein u nverzichtb ares Hilf s mittel fü r

den Kryptografen b ei dem E ntwu rf krypto grafischer Verfahren, da ein so lches V e r-

fahren nur als sicher angesehen werden kann, wenn es trotz wissenschaftlich fundie r-

ter Bemü hu n gen nicht geb rochen werd en konnte. Die Krypto analyse stellt also neb en

dem po tentiellen Gegner d er Kryp tografie au ch eine notwend ige Ko ntro llinstanz dar,

die es  zu schl a gen gilt.

                                                                       18

Krypto grafie und Kryp to analyse bilden zusammen d ie Krypto log ie , d iese wiederum

ist T eil der M athematik.

                                                                            19

Ein krypto grafisches Verfahren schü tzt generell eine Nachricht du rch Verschlü ss e-

lu ng, im fo lgend en als Chiffrierung  (englisch: en cryp tion ) b ezeichnet,  und d arau ffo l-

gende Entschlüsselung, im folgend en als Dech iffrierun g  (englisch: decryp tio n ) b e-

zeichnet. Die u nverschlüsselte Nachricht wird  Kla rtext  (englisch: plain text,  messag e )

genannt. Du rch Chiffrieru ng entsteht darau s d er Chiffre text (englisch: ciph ertext ) .

Dieser wird  du rch Dechiffrierung wieder in den Klartext zurü ckgewand elt.

20
 Dieser

Zu samme n hang wird in Ab b. 1 des Anhangs grafisch verdeutlicht.  Im folgenden

16
      Vgl.  S chneier, Bruce:  Applied Cryptography ˘  P rotocols, Algorithms,  and Source Code in C,  2
nd

         ed., New York et al.  1996, S.  1.

17
      Vgl.  ebenda, S.  1 u. 5.

18   Vgl.  ebenda, S.  7 f.

19
      Vgl.  ebenda, S.  1.

20   Vgl.  ebenda, S.  1.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

wird in symbo lischen Darstellu n gen entsprechend d en englischen Bezeich nungen d er

Klartext mit M  (fü r messa ge ) u nd  der Chiffretext mit C  notiert.

Die mathematische Funktion, welche zur Chiffrierung bzw. Dechiffrierung b enutzt

wird,  wird als kryp tog rafischer Alg orith mus  b ezeichnet.  Oft handelt es sich dabei um

zwei getrennte Fu nktio nen, d ie zu einand er in rezip roker Beziehu ng stehen. Im fo l-

genden wird  in symb olischen Darstellu ngen (entsp rechend den englischen Bezeic h-

nungen) d ie Chiffrierungsfu nktion als E(M)  u nd  d ie Dechiffrierung s funktion als

D(C)  notiert.  Dab ei gilt E(M)  = C  und D(C)  = M  u nd  somit au ch D(E(M))  = M .

21

Histo risch bestand d as Sicherheitsmoment vo n kryp tografischen Algorithmen meist

in d er Geheimhaltu ng d er Funktio nsweise d es Algo rithmu s selber. Diese Art vo n

Algorithmen b ezeichnet man als geh eime Algo rithmen . Nach  heutigen Maßstäb en

sind geheime Algo rithmen nicht mehr angeme s sen. Sie kö nnen nicht für große oder

wechselnde Benu tzergrupp en verwend et we r den, da jedes M al, wenn ein Benutzer

die Grup pe verläßt, ein neu er Algorithmus eingeführt werd en mu ß.  Weiterhin mu ß

jede Grup pe ihren eigenen Algo rithmu s selb er entwerfen,  da eine Stand ard i sierung

konzeptb edingt u nmöglich ist. Befind et sich in einer Gru pp e kein guter Krypto graf,

ist es u nmöglich,  die Qu alität des b etreffend en Algorithmus zu üb erp r ü fen.

22

Mo derne kryptog rafische Algorithmen lö sen d ieses Pro blem durch d ie Einfü hru ng

eines Sch lüssels (englisch: key ). Ein Schlüssel ist eine zu sätzliche Information, wie

z.B. eine Ziffernfo l ge, d ie der Algo rithmu s zu r Chiffrieru ng und Dechiffrieru ng der

Nachricht b enötigt.  Ohn e Kenntnis d es Schlüssels ist es tro tz Kenntnis des Algo rit h-

mus nicht mö glich die Nachricht korrekt zu d echiffrieren. Dies wird du rch Abb . 2

des Anhangs verdeutlicht.

                                                                                  23
                                                                                         In diesem Fall sollte das gesamte Sicherheitsmo ment des

Algorithmus in der Geheimhaltung  des Schlüssels liegen,  d er Algo rithmu s selber

kann allgemein bekannt sein.  Diese Ford eru ng wu rde 1 88 3 vo n d em nied erländ i-

schen Philo logen A
                                                                UGU STE

                                                                                            K
                                                                                                  ER CKHOFF S V ON

N
IE UWENHO F

 po stuliert u nd  ist als

Prin zip von  K
                                             ERCKHOFFS

                                                                                  in die Literatu r eingegangen.

24
 Es erm öglicht die Standa r-

disieru ng von kryp tografischen Algo rithmen,  z.B. für die Massenpro duktio n vo n

So ftwarep rodu kten, und d ie Analyse d er Algorithmen hinsichtlich ihrer Sicherheit.

25

21
      Vgl.  ebenda, S.  2.

22
      Vgl.  ebenda, S.  3.

23
      Vgl.  ebenda, S.  3.

24   Vgl.  Op pliger,  Rolf:  IT - S icherheit ˘  Grundla gen und Umsetzung in der P raxis, Brau n schweig,

         Wiesbaden 1997,  S . 47.

25   Vgl.  S chneier, Bruce ,  1996,  a.a. O., S.  3 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Im fo lgenden wird  in symbo lischen Darstellungen der Schlü ssel entsp rechend d er

englischen Bezeichnu ng mit K  notiert. Die Ab hängigkeit d er Chiffrierungs -  u nd D e-

chiffrieru ng s funktion vom Schlüssel wird  d urch ein tiefgestelltes K  verdeutlicht:

E

     K

        (M) , b zw. D

                                                K

                                                    (C) . Weitere Ausführungen zu r Sicherheit von kryp tografischen A l-

gorithmen fin den sich in A b schnitt 3 .3.

Die Gesamtheit aller zulässigen Werte eines b estimmten Schlüssels wird als Sch lü s-

selraum  b ezeichnet.  Ein krypto grafischer Algorithmus zusa m men mit d em gesamten

Schlüsselrau m u nd  allen mö glichen Klartexten und den zugehörigen Chif frete x ten

wird als Krypto system  b ezeichnet.

                                                                                                           26

Es existiert eine Vielzahl verschiedener kryp tografischer Algorithmen. E ine Typisi e-

rung der mod ernen Verfahren wird  in Abschnitt 3 .5  vo rgeno mmen.

Der Versuch u nb efu gter Dritter, ein Krypto system du rch krypto an alytische Verfa h-

ren zu brechen  ˘  also chiffrierte Nachrichten o hne Kenntnis des Schlü ssels zu D e-

chiffrieren o der den Schlü ssel zu ermitteln ˘  wird,  ungeachtet d er tatsächlichen I n-

tention d es Dritten, als An griff  bezeichnet, der Dritte selber heißt An greife r .

27
 Die

möglichen Angriffsstrategien, die einem Kryp toanalytiker zu r Verfügung stehen,

werden im fo lgenden Abschnitt 3 .2 n ä her b eschrieb en.

3.2  Mö gliche Ang riffe auf Kryptosysteme

3.2.1  Anna hmen

Im folgenden werden mögliche Angriffsstrategien fü r eine Krypto analyse  erläu tert.

Dabei wird  davo n au sgegangen, d aß d er Angreifer u neingeschränkten Zu griff au f die

zwischen Send er u nd  Emp fänger verwend eten Kommu nikationskanäle hat u nd  daß

ihm d ie Funktionsweise des verwendeten kryp tografischen Algo rithmu s vollständ ig

bekannt  ist. Die zweite Annahme geht zurü ck au f das Prinzip vo n K
ER CKHOFF S

.

28

Auch wenn in der Realität der Angre i fer den verwendeten Algorithmus nicht immer

kennt,  ist diese Annahme fü r die theo retische Disku ssion und d ie kritische Üb erp r ü-

fung von Algo rithmen auf  deren Sicherheit hin dennoch sinnvoll, da ein Algorit h-

26   Vgl.  ebenda, S.  3 f.

27
      Vgl.  ebenda, S.  5.

28   Vgl.  ebenda, S.  5.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

mus, d er au ch mit detailliertem Wissen über d essen Funktio nsweise nicht gebr o chen

werden kann, ohne d ieses Wissen erst recht nicht angreifbar ist.

29

Grundsätzlich greift ein kryp to analytischer Angreife r auf mathematische und statist i-

sche Werkzeuge, bekannte kryptografische Algorithmen, zu vo r ab gefangene Chiffr e-

texte d esselben Senders und eventuell b ereits d echiffrierte Chiffretexte zu rück. Vo n

gro ßer Wichtigkeit ist au ch ein fundiertes Hintergrundwissen  ü ber statistische Eige n-

schaften u nd  B e sonderheiten der in Frage kommenden Sp rachen.

30

Es werd en nun zu nächst die vier gru nd legend en krypto analytischen Angriffstypen

erläutert. Dann wird auf vier weitere Angriffe eingegangen, die weniger praktikabel,

von e xotischerer Natu r o der nicht mathematisch sind . Die Angriffe werd en unte r-

schieden und benannt nach den Info rmatio nen,  die d em Krypto analytiker zur Verf ü-

gung stehen.

Anschließend  wird auf die Einflu ßfaktoren fü r die Ko mp lexität vo n Angriffen eing e-

gangen u n d eine Kategorisierung d er mö glichen Brü che von Krypto systemen vo rg e-

nommen.

3.2.2  Ciphertext - only - Ang riff

Dies ist der grundlegendste und o ffensichtlichste Fall. Der Krypto analytiker besitzt

die Chiffretexte mehrerer mit d em betreffend en Algo rithmu s chiffriert er Nachric h-

ten.  Seine Aufgabe besteht d arin,  vo rzu gsweise d en o der die verwendeten Schlüssel,

mind e stens jed och d ie Klartexte vo n so  vielen Nachrichten wie mö glich zu ermitteln.

Alternativ kann eventuell au ch ein Ersatz - Algorithmus A(C) = M  entwickelt we r d en,

der mit d em b etreffend en Schlüssel chiffrierte Nachrichten dechiffriert, ohne d aß d er

Schlüssel bekannt ist ( A(C)  ist äqu ivalent zu  D

K

(C)  für einen bestimmten Schlüssel

K ). Dieser müßte natürlich für jeden verwendeten Schlüssel getrennt ermittelt we r-

de n.

             31

29
      Vgl.  Heuser, Ansgar:  �Kryptographie: der Schlüssel zu mehr Date nsicherheit in der Information s-

         technik^, in: HMD ˘  Theorie und Praxis der Wirtschaftsinformatik, 33. Jg. (1996), Heft 190,

         S . 9 f.

30
      Vgl.  Op pliger,  Rolf , a.a.O. , S . 49 f.

31   Vgl.  S chneier, Bruce ,  1996,  a.a. O., S.  5 f.

Diplomarbeit in Betriebswirtschaftl icher Datenverarbeitung  Björn Buske

Thema:   �Leistungsfähigkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

3.2.3  Known - pla intex t - Ang riff

In d iesem Fall sind dem Kryp toanalytiker neben den Chiffretexten mehrerer Nac h-

richten au ch d ie dazu geh ö rigen Klartexte bekannt.  Seine Au fgabe besteht darin,  den

od er d ie verwend eten Schlü ssel, o der mindestens entsp rechende Ersatzalgorithmen

A(C)  zur Entschlü sselu ng weiterer mit d enselb en Schlüsseln chiffrierter Nachrichten

abzule i ten.

                                  32

3.2.4  Cho sen - pla intex t - Ang riff

Dem Kryp to analytiker war es möglich, selb st erstellte Klartext e in d as gegnerische

Kommunikatio nssystem einzuschleu sen u nd  chiffrieren zu  lassen und die entsp r e-

chend en Chiffretexte abzufangen. Die Au fgabe des Kryptoanalytikers ist dieselbe,

wie beim Known - plaintext - Angriff.

                                                                                                                33

Diese Angriffsvariante ist mächtiger als die vorherige, d a d er Kryp toanalytiker Kla r-

texte entwerfen kann, d ie ihm helfen können,  mehr I n formatio nen über d en Schlüssel

abzuleiten, indem sie z.B. im Chiffretext Strukt u ren o ffenlegen.

34

3.2.5  Ada ptive - chosen - pla intex t - Ang riff

Dies ist eine erweiterte Fo rm  d es Chosen - plaintext - Angriffs. Während im ob igen Fall

der Kryp to analytiker eventu ell nu r einmal d ie Chance hat, einen Text zu r Chiffri e-

rung einzu schleusen, steht ihm hier diese M öglichkeit wied erholt zur Verfügung.

So mit kann er weitere,  auf Basis d er E rg ebnisse d er Analyse d er vo rherigen Kla r text -

Chiffretext - Paare gezielt ab geänderte Klartexte einschleu sen und d amit seine Anal y-

semö glichkeiten beträchtlich erweitern.

35

Diese Angriffsform ist die mächtigste d er vier klassischen krypto analytischen A n-

griffe.

3.2.6  Cho sen - ciphertext - Ang riff

Ein seltenerer Fall ist d er, d aß d er Krypto analytiker einen Text erstellt,  di e sen als zu

entschlüsselnd en Chiffretext in das System einschleu st und Zu griff au f das Ergeb nis

der Dechiffrieru ng hat. Eine solche Situ ation kann z.B. auftreten,  wenn d er Kryp to a-

32
      Vgl.  ebenda, S.  6.

33   Vgl.  ebenda, S.  6.

34
      Vgl.  ebenda, S.  6.

35   Vgl.  ebenda, S.  6.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

n a lytiker im Besitz einer nich t manip ulierb aren Dechiffriermaschine ist u nd  in d iese

Daten einsp eist. Seine Aufgab e ist hier die Ermittlung d es Schlü ssels.

36

3.2.7  Cho sen - key - Ang riff

In dieser Variante hat d er Kryp toanalytiker Info rmatio nen üb er die Beziehungen od er

Abhängigkeiten zwischen v erschiedenen Schlü sseln und ist d adurch eventu ell in der

Lage, einen Schlü ssel abzuleiten. Dieser Angriffstyp  ist obskur, wenig praktikabel

und dürfte nu r in seltenen Fällen vo n Bed eu tu ng sein.

37

3.2.8  Brute - force - Ang riff

Dies ist eine sp ezielle Form des Cip hert ext - only -  o der des Known - plaintext - Angriffs.

Der Krypto analytiker pro biert einfach sämtliche Schlü ssel d es Schlüsselrau ms d a r-

aufhin au s,  ob  sie b ei der Dechiffrierung einen sinnvollen bzw. d en bekannten Kla r-

text ergeb en. Während d ieser Angriffstyp b ei klei nem Schlüsselrau m durchau s sin n-

voll sein kann, wird er um so  unpraktikabler, je grö ßer d er Schlü sse l raum, u nd  damit

die Anzahl möglicher Schlüssel ist.

                                                                                                              38

3.2.9  Nicht - kryptoa nalytische Ang riffe

Oftmals d ie b esten Möglichkeiten, ein Kryptosystem zu br e chen sind d i e Angriffe,

bei d enen d em Angreifer der Schlüssel du rch Methoden wie Erpressung, Folter, B e-

stechung o der Dieb stahl in d ie Händ e fällt.  Diese Angriffe sind in d er Regel sehr

mächtig und ihnen kann auf krypto grafischem Wege nicht vorg e beu gt werden.

39

3.2.10  Komplex itä t vo n Ang riffen auf Kryptosysteme

Die Komplexität eines Angriffes auf ein Kryp tosystem wird  von drei Einflu ßfaktoren

bestimmt und kann folglich anhand d ieser Faktoren gemessen werden.  Diese sind im

einzelnen:

                                40

            1.  Datenmäßige Ko mplexitä t:  Ein Angriff ist u m  so komplexer,  je mehr Ei n-

                        gab ed aten für eine erfolgreiche Durchfü hru ng benö tigt werden.

36
      Vgl.  ebenda, S.  6 f.

37
      Vgl.  ebenda, S.  7.

38   Vgl.  ebenda, S.  8 u. 152 f.

39
      Vgl.  ebenda, S.  7.

40   Vgl.  ebenda, S.  8 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

            2.  Rechnerische Ko mplexitä t:  Ein Angriff ist um so komplexer, je mehr R e-

                        chenzeit fü r eine erfolgreiche Durchführung b enötigt wird.

            3.  Speicherbeda rf:  Ein Angriff ist um so komplexer, je mehr Speicherkap azität

                        für eine erfolgreiche Durchfü hru ng benö tigt wird .

Es kann zwischen den drei Faktoren zu Wechselwirku ngen  ko mmen,  z.B.  kann es

möglich sein,  die rechnerische Komplexität eines Angriffes au f Ko sten eines erhö h-

ten Spe i che rbed arfs zu red uzieren.

                                                                                                             41

Die Größenord nu ng der Komp lexität wird  in Po tenzen angegeb en. Eine rechn e rische

Komplexität vo n 2

                                                             128
                                                                      beisp ielsweise bedeu tet, daß zu r Du rchführung d es b etreffe n-

den Angriffes 2

                                                 128
                                                          Recheno perationen erford erlich sind.

42

3.2.11  Katego rien d es Bruches von Krypto systemen

Ergeb nis eines erfolgreichen Angriffes ist d er Bruch  eines Kryp tosystems. Nach

L
     AR S

                     K
                          NUD SE N

                                                      existieren, mit abnehmender Schwere des Bruches, folgend e vier

Kategor i en:

                                     43

            1.  Tota ler Bruch:  Dem Kryptoanalytiker gelingt es, d en verwen deten Schlü ssel

                        K  zu  ermitteln, so d aß er mit Hilfe der Dechiffrierungsfu nktion D

K

(C)  jede

                        mit d iesem Schlüssel chiffrierte Nac h richt dechiffrieren kann.

            2.  Globale Deduktio n:  Der Krypto analytiker findet, ohne den Schlü ssel K  zu

                        ke n nen, einen E rsatzalgo rithm us A(C) , welcher äq uivalent zu D

K

(C)  ist, u nd

                        ist so mit in der Lage,  alle mit K  verschlüsselten Nachrichten zu d echiffrieren.

            3.  Lok ale Deduktio n:  Der Krypto analytiker schafft es,  den Klartext zu einem

                        abgefangenen Chiffretext zu  ermitteln.

            4.  Info rmatio ns - Ded uk tion:  Der Krypto analytiker gewinnt b estimmte

                        Info r m a tio nen, b eisp ielsweise ü ber d en Schlü ssel od er üb er den Klartext

                        eines a b gefangenen Chiffr e texts.

41   Vgl.  ebenda, S.  9.

42
      Vgl.  ebenda, S.  9.

43   Vgl.  ebenda, S.  8.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

3.3  Sicherheit von Kryptosystemen

Unter dem Begriff Sich erh eit  vo n Krypto systemen versteht man die Sicherhe it d es

verwend eten Algo rithmu s vo r krypto analytischen Angriffen. Generell ist ein Kryp t o-

system u m so  sicherer, je schwerer es zu brechen ist.

44

Ein Kryp tosystem wird  als bed ing ung slos sicher  bezeichnet, wenn es auch mit u n-

end lich großen rechnerischen Resso urcen u nmöglich zu b rechen ist, ganz egal wie

viele Chiffretexte der Krypto analytiker auch b esitzen mag.

 45
 In diesem Fall läßt d er

Chiffretext keinerlei verwertbare Info rmatio nen über d en Klartext d urchb licken.  Das

Krypto system bietet perfekte Geheimh altu n g .

46
 Nach S
HAN NON

 ist dies nur möglich,

wenn die Anzahl mö glicher Schlüssel mindestens so groß ist, wie d ie Anzahl mögl i-

cher Klartexte. Das wiederum bedeutet,  d aß der Schlüssel mindestens so lang sein

muß, wie d er Klartext und kein Schlü ssel mehr als einmal  benutzt werd en d arf. E s

existiert kein realisierb ares Krypto system (au ßer einem One - time Pad , das jed och

u n praktikab el ist, vgl. dazu  Anm. 1  des Anhangs), d as d iese Bed ingung erfüllt. Alle

bekannten algo rithmenb asierten S y steme können p rinzipiell d urch ei nen Brute - force -

Angriff gebrochen we r den.

                                                                                      47

In der Praxis werd en so mit andere Sicherheitsmaßstäb e no twendig. Daher ist das Ziel

der Kryp tografie d ie Entwicklu ng vo n Algo rithmen, d eren Bru ch rech nerisch  u n-

du rch füh rba r  ist.  Das b ed eutet, d aß auch der beste b ekannte Angriff auf das Kryp t o-

system so komp lex sein mu ß, daß er so wo hl mit heu tigen, als auch zu künftig verfü g-

baren Rechnerkap azitäten nicht du rchführbar ist. E in Algorithmus mit d ieser Eige n-

schaft wird  als rech nerisch  sicher  b ezeic h net.

48

Ein Kryp tosyste m gilt als pra ktisch  sich er , wenn d er b este bekannte Angriff nicht

einfacher ist, als ein Brute - force - Angriff. Ein Brute - force - Angriff wird rechnerisch

undu rchführbar, wenn der Schlüsselrau m hinreichend groß ist und d ie verwendeten

Schlüssel zu fällig au s d em Schlüsselraum au sgewählt werden.

49
 Ein gro ßer Schlü s-

selrau m ist so mit eine notwendige,  aber keine hinreichende Bed ingu ng fü r die S i-

cherheit eines Kryp tosystems.

                                                                                             50

44
      Vgl.  ebenda, S.  8.

45
      Vgl.  ebenda, S.  8.

46
      Vgl.  Op pliger,  Rolf , a.a.O. , S . 52 f.

47
      Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 8 u. 235.

48   Vgl.  ebenda, S.  8.

49
      Vgl.  Op pliger,  Rolf , a.a.O. , S . 53.

50   Vgl.  ebenda, S.  49.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

3.4  Anfo rderungen a n kryptog rafische Verfahren

3.4.1  Die Leistung sfähig keit kryptog ra fischer Verfahre n

Die Leistu ngsfähigkeit eines kryptografischen Verfahrens ist fü r den praktischen

Einsatz vo n entscheid end er Bedeutu ng. Allgemein formu liert ist ein Verfahren e r-

wünscht, welches b ei akzep tab lem Au fwand für Implementatio n u nd  Nu tzung hi n-

reichend e Sicherhei t vor krypto anal y tischen Angriffen b ietet.

51

In der Literatur zur Sicherheit von IT - Systemen (Sicherheit im weiteren Sinne) wu r-

den zu r Beu rteilung d er Leistu ngsfähigkeit vo n Sicherheitsmaßnahmen u nter and e-

rem d ie drei Kriterien Vertrau lichkeit , Ve r bindlich keit  u nd  Verfüg ba rkeit  entwickelt.

In d ieser Arbeit so llen kryp tografische Verfahren auf ihre Leistungsfähigkeit in b e-

zug au f diese Kriterien hin untersucht werden. Dazu werden d iese Kriterien im fo l-

genden d efiniert. Anschließend  werd en die gängigen krypto grafischen Anford eru n-

gen an kryp to grafische Algo rithmen erläu tert.

3.4.2  Vertraulichkeit

Ein sicheres IT - System gewährleistet die Vertraulichkeit vo n Info rmationen. Das

bed eu tet, daß die in dem System gespeicherten, verarb eiteten od er ü bertragenen I n-

formatio nen  nu r b erechtigten Perso nen zugänglich und somit vor jeglichem unb e-

rechtigten Zu griff geschü tzt sind .

                                                                                                        52

Dieses Kriteriu m b etrifft d ie Chiffrierverfahren. Es lassen sich hier sämtliche Anfo r-

deru ngen subsu mieren,  welche sich mit der Sicherheit vo n Krypto syste men (Siche r-

heit im engeren Sinne) beschäft i gen.

3.4.3  Verbindlichkeit

Werden ü ber ein IT - System vertragliche Transaktionen od er ähnliches abgewickelt,

so muß das System die Verb ind lichkeit garantieren.  Das bedeutet,  d aß das System

mit entsp rechenden Verfahren s icherzustellen hat, daß d ie üb ertragenen Daten ko r-

rekt u nd  unverändert ankommen, daß sich der Ab sender einer Nachricht eindeutig,

fälschungssicher und nachweislich id entifizieren kann u nd d aß der E mp fang einer

51
      Vgl.  ebenda, S.  47.

52   V gl. ebenda, S . 11.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Nachricht nac h weisbar ist.

                                                                                       53
                                                                                             In der Terminolo gi e d er ISO heißt dieses Kriterium

no nrepu dia tio n , was sich darauf b ezieht, daß Auto r und Empfänger einer Nachricht

die Autorenschaft bzw. d en Emp fang nicht glaub haft abzustreiten in der Lage sein

dü rfen.

                       54

Im kryptografischen Sinn b etrifft d ieses Kriteriu m d ie Verfahren d igitaler Signaturen

und der Empfangsbestätigu ng.

3.4.4  Verfügba rk eit

Ein IT - System mu ß d ie Verfü gbarkeit vo n Informationen gewährleisten. Das bede u-

tet, d aß bei einem Zugriff d ie geford erte Information innerhalb einer angemessenen

Zeitsp anne in gef ord erter Form u nd  Qualität zu r Verfü gu ng stehen mu ß.

55

Im Zu sammenhang mit krypto grafischen Verfahren entspricht d ies d er Fo rderung

nach Verfahren,  die einen mö glichst geringen Zeitau fwand für Chiffrierung u nd  D e-

chiffrieru ng erfo rdern u nd d ie sicherstellen,  daß keine Veränd erung des Klartextes

stattfindet. Die Verfahren mü ssen also  gewährleisten, d aß Veränderungen d urch Ü-

bertragu ngsfehler od er Manip ulatio nen Dritter vo m Emp fänger erkannt werden kö n-

nen.

3.4.5  Krypto grafische Anfo rderungen a n Krypto systeme

Die Kryp to grafie hat selber eine Reihe vo n Anforderungen an kryp tografische Alg o-

rithmen hervo rgebracht. Dies sind  neben dem grundlegenden Prinzip  vo n K
ER C K-

HOF F S

                     , das in Ab schnitt 3 .1 erläu tert wurd e, vor allem die au s dem Werk d es

Informationstheoretikers C
                                                                                     LAUDE

                                                                                                            E . S
HAN NON

 he r vorgegangenen Kriterien.

56

S
     HAN NON

                                  hat zwei Konzepte fü r den Entwurf von Algo rithmen vorgeschlagen, d ie

sich vorwiegend an die Sicherheit vo r kryptoanalytischen Angriffen richten:

57

            1.  Konfusion:  Der funktionale Zu sammenhang zwischen Klartext, Chi ffretext

                        und dem Schlü ssel so llte so  ko mplex wie mö glich sein.

            2.  Diffusio n:  Jed es Z eichen des Chiffretextes so llte von dem gesamten Schlü s-

                        sel und d arü ber hinaus von so vielen Zeichen des Klartextes wie mö glich a b-

53
      Vgl.  Kersten, Heinrich:  Einführung in die Computersicherheit,  München, Wien 1991,  S.  52.

54
      Vgl.  ebenda, S.  84 f.

55   Vgl.  Op pliger,  Rolf , a.a.O. , S . 11.

56
      Vgl.  ebenda, S.  47.

57   Vgl.  ebenda, S.  48.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

                        hängig sein, damit d ie statistischen E igensch aften des Klartextes (z. B. d ie

                        Häufigkeiten b estimmter Wo rte in einer Sp rache,  Red undanz einer Sp rache)

                        möglichst gut ma s kiert werd en.

Hinreichende Konfusio n und Diffu sion tragen fo lglich zur rechnerischen Sicherheit

eines Krypto systems bei.

Darüber hina us po stulierte S
                                                                                               HAN NON

 fünf Kriterien zur Beurteilung vo n Kryp t o-

systemen:

                               58

            1.  Höhe der Geheimha ltung :  Dieses Kriteriu m meint allgemein d ie Sicherheit

                        eines Krypto systems,  wie unter Abschnitt 3 .3  diskutiert.

            2.  Schlüsselläng e:  Schlü ssel müssen in der Regel gesp e ichert und u nter U m-

                        ständ en üb ertr a gen werd en, so  daß sie nicht b elieb ig lang sein d ürfen.

            3.  Komplexitä t der Chiffrierungs -  und Dechiffrierungso pera tionen:  Die b ei

                        der Chiffrierung u nd  Dechiffrierung au szu führenden Rechenoperatio nen d ü r-

                        fen nicht zu  ko mp lex w erden,  damit sie mit d er zu r Verfü gu ng stehend en R e-

                        chenleistung du rchführbar sind.  Dieses Kriteriu m tritt mit wachsend en R e-

                        chenleistungen mehr u nd  mehr in den Hintergrund.

            4.  Fehlerausbreitung:  Übertragu ngsfehler so llten sich nu r lokal au f den Kla r-

                        text au swi rken, er sollte nicht du rch ein falsches Bit an einer bestimmten Ste l-

                        le vollständig u nlesbar werden.

            5.  Nachrichtenexpansio n:  In d er Regel ist es u nerwünscht, wenn sich Nac h-

                        richten bei der Chiffrierung ü bermäßig au fblähen.

Vor d em Hintergru nd  des Abschnitts 3. 3 ist bei den Kriterien 2 . und 3 . zu beac h ten,

daß in Anbetracht d er Sicherheit ˘  u nd damit der Erfü llu ng des Kriteriums 1.  ˘  eine

gewi s se M ind estlänge der Schlüssel u nd  eine M ind estko mp lexität der Chiffrierung

und D e chiffrieru ng nicht u nterschritten wer den kann.

58   Vgl.  ebenda, S.  48 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

3.5  Typisierung krypto grafischer Algo rithmen

3.5.1  Symmetrische Algo rithmen

3.5.1.1  Grundla gen

Es gib t zwei Grundtypen schlüsselbasierter Algorithmen: symmetrische  und asy m-

metrisch e Alg orith men .

                                                                            59
                                                                                   Bei symmetrischen Algo rithmen  sind  die Schlüssel zur

Chi f frierung u nd Dechiffrierung identisch od er kö nnen zumind est leicht voneinand er

abg e leitet werden.  Dies setzt vo rau s, daß Send er u nd  Empfänger sich zu nächst ü ber

einen anderweitig gesicherten Kanal auf einen Schlü ssel einigen mü ssen,  bevo r sie

sicher ko mmunizieren kö nnen.

                                                                                                   60
                                                                                                         Die Sicherheit d es Krypto systems liegt im Schlü s-

sel, d ieser ist unbedingt geheimzuhalten.

61

Symmetrische Algorithmen sind vergleichsweise leicht zu imp lementieren, sowo hl in

Hardware - , als auch in So ftwarelö sungen. Sie erlau ben es, Daten in sehr hoh er G e-

schwindigkeit zu  chiffrieren u nd  d echi f frieren. Der Durchsatz liegt maximal b ei

mehreren Hundert M egab it p ro Sekunde.

62

Generell sind mit symmetrischen Kryp tosystemen drei Probleme verbu nd en:

63

            1.  Die Schlüssel müssen auf ab so lu t sicherem Wege au sgetausc ht werd en, d a sie

                        ebenso  wertvoll sind,  wie d ie zu ü bertragend en Info rmationen, denn sie e r-

                        möglichen den d irekten Zugang zu d en Informationen. Bei Kommu nikati o nen

                        üb er große Distanzen ist dies eine äußerst komplexe Au fgabe. Oftmals we r-

                        den Schlüssel per Kur ier von Hand verbracht.

            2.  Wenn ein Schlüssel Dritten in die Händ e fällt, kö nnen diese nicht nu r jegl i-

                        chen d amit chiffrierten Nachrichtenverkehr dechiffrieren,  so nd ern sich auch

                        als Send er au sgeben und gefälschte Nachrichten verschicken.

            3.  Optimalerweise so ll te zwischen jedem möglichen Paar von Kommunikatio n s-

                        teilnehmern in einem Netzwerk ein eigener Schlüssel vereinbart sein. Bei e i-

                        nem Netzwerk mit n  Benu tzern führt das zu  n  * ( n  ˘  1) / 2 Schlüsseln. Bei

                        n  = 1 0 ergäbe dies 4 5, b ei n  = 1 00  schon 49 50 Schlü ssel . Folglich wird  bei

59
     V gl. S chneier, Bruce , 1996, a. a.O.,  S . 4.

60
      Vgl.  Buchmann, Johannes:  Einführung in die Kryptographie, Berlin et al.  1999, S . 56 f.

61   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 4.

62
      Vgl.  Heuser, Ansgar , a.a.O. , S . 10.

63   Vgl.  S chneier, Bruce , 1996, a. a.O. , S.  29.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

                        Netzwerken mit vielen Benu tzern die Schlü sselverwaltu ng extrem ko mp l i-

                        ziert für alle Beteiligten.

Die symmetrischen Algo rithmen werden weiter u nterteilt in zwei Untergru p pen, die

sogenannten Stro mch iffren  und d ie Blo ckchiffren .

64
 Diese w erden im fo lgend en e r-

läutert

3.5.1.2  Stromchiffren

Stro mch iffren  verarbeiten d en Klartext Bit -  od er Byteweise (Zeichenweise).

65
 Dazu

wird au f dem Schlü ssel b asierend  ein Sch lüsselstrom  generiert,  für jed es zu chiffri e-

rend e Bit oder Zeichen d es Klartextes je ein Bit  od er Zeichen des Schlüsselstroms.

Mit diesem Schlüsselstrom wird d er Klartext nu n Bit fü r Bit b zw. Z eichen für Ze i-

chen verknü pft,  wo rau s sich der Chiffretext ergibt. Die Generato rfunktion fü r den

Schlüsse l strom ist so gestaltet, daß sie einen Stro m erzeu g t, d er zufällig au ssieht,

jedo ch jederzeit exakt repro du ziert werd en kann, vorausgesetzt der korrekte Schlü s-

sel wurd e eingegeb en. Zu r Dechiffrierung wird  mit Hilfe d es Schlüssels der korrekte

Schlüsselstrom rep rod uziert. Nun kann d urch simples Umkehren der  Verschlüss e-

lu ngsoperatio nen d er Klartext aus d em Chiffretext erzeu gt werden.

66
 Folglich funkt i-

onieren Stromchiffren in d ieser Form au sschließlich auf Basis von S
HAN NON

´s Ko n-

zep t der Konfusio n.  Einige Rückko pplungsmethod en können jed och auch Diff u sio n

hinzu f ü gen.

                                     67

3.5.1.3  Blo ck chiffren

Blo ckchiffren  verarbeiten d en Klartext im Gegensatz zu Stromchiffren nicht Bitwe i-

se, sondern Blockweise.

                                                                            68
                                                                                   Dabei b ild en sie Klartextblöcke fester Länge n  (in Bit) au f

Chiffretextblöcke derselb en Länge ab.

69
 Falls die Länge d es Klartext es nicht glatt

du rch n  teilb ar ist, wäre d er letzte Block zu kurz. In d iesem Falle wird er au f die

Länge n  au fgefü llt, z.B. mit Nullbits,  einem bestimmten Bitmuster od er zufälligen

Bits. Diese Füllbits werden bei d er Dechiffrierung wieder entfernt.

70
 Eine t ypische

Blo ckgrö ße ist z.B.  64  Bit. In der einfachsten Implementation bearbeitet eine Bloc k-

64
      Vgl.  ebenda, S.  4.

65
      Vgl.  ebenda, S.  4.

66
      Vgl.  ebenda, S.  197 f.

67
      Vgl.  ebenda, S.  237.

68   Vgl.  ebenda, S.  4.

69
      Vgl.  Buchmann, Johannes , a.a.O. , S . 62.

70   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 190 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

chiffre die Klartextblö cke vo nei n and er unab hängig, ind em sie jeden Block nach

demselben Mu ster mit d em Schlüssel verknüp ft. In d iesem Fall ergeben ident i sche

Klartex tb löcke jedo ch immer id entische Chiffretextblöcke. Aus diesem Gru nd  wird

diese Au sp rägung der Bloc k chiffren als Electron ic - Cod eboo k - Mo du s , od er ku rz

ECB - Mo du s  bezeichnet.

                                                                              71
                                                                                     Au fgru nd  d ieser Eigenschaft werden jed och bestimmte

statist i sche Informationen üb er Regelmäßigkeiten im Klartext nicht maskiert, was

einem Kryptoanalytiker eine Angriffsfläche bietet. Au ßerdem ist es möglich, u nb e-

merkt die Reihenfo lge vo n Chiffr e textblö cken zu  verändern o der Blöcke, die mit

demselben Schlü ssel chiffriert wurd en, einzufüge n od er zu  wiederh o len.

72

Um dieses Problem zu b eheb en, existieren drei weitere Mo di für Blo ckchiffren, bei

denen die einzelnen Blöcke du rch Rückko pplungen voneinand er abhängig gemacht

werden.

                         73

Die nächstkomplexere Form einer Blo ckchiffre nach dem ECB - Mo d us ist der

Cip her - Blo ck - Cha in ing -  bzw. CBC - Mo du s . Hier wird  eine Rückkop plu ng zwischen

den Blöcken erreicht, indem ein Klartextblo ck vor d er Chiffrierung mit dem Chiffr e-

text des vo rhergehenden Blocks p er XOR verknüp ft wird . Dad urch wird d er Chiffr e-

text ein es Blocks vo n allen vo rherigen Blöcken abhängig,

74
 es werd en also Regelm ä-

ßigkeiten im Klartext verdeckt.

                                                                                                  75
                                                                                                         Außerdem wird so  das Einfügen, Wiederh o len od er

Vertau schen von Blöcken vereitelt, da in diesem Falle die Nachricht unle s bar wird .

76

Pro blematisch ist, daß für den ersten zu  chiffrierenden Block d as E rge b nis hier das

gleiche ist,  wie im ECB - Mo du s.  Au ßerdem werden zwei Nachrichten mit ident i-

schem Anfang au ch bis zu m ersten verschied enen Blo ck den identischen Chi f fretext

erg e ben. Dieses Problem wird  im Allg emeinen d ad urch beho ben, daß vor dem ersten

Kla r textblo ck eine Art Dummyb lo ck, der so genannte Initialisatio nsvekto r , eingefügt

wird.  E r muß bei jeder zu  chiffrierenden Nachricht u nterschiedlich sein und kann

damit aus Zufallsd aten od er einem Timestamp o der  ähnlichen Daten best e hen. Bei

der Dechiffrierung braucht der Initialisationsvekto r nicht mit entschlüsselt zu we r-

71
      Vgl.  ebenda, S.  189 f.

72
      V gl. Buchmann, Johannes , a.a.O. , S . 65.

73
      Vgl.  ebenda, S.  65 ff.

74   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 193.

75
      Vgl.  ebenda, S.  196.

76   Vgl.  Buchmann, Johannes , a.a.O. , S . 65 f. u. 68.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

den, nur der entsp rechende Chiffretextb lock ist zu r Dechiffrieru ng d es näc h sten

Blo cks no twend ig.

                                                           77

Eine interessante Variante des CBC - Mo du s b esteht darin, ein laufendes XOR aller

Klartextb löcke zu bilden und d as Ergeb nis mit dem letzten Klartextb lock vor d er

Chiffrierung p er XOR zu verknü pfen.  Dad urch wirkt sich eine Änderung d es Chif f-

r e textes an irgend einer Stelle au f das Dechiffrierungsergebn is d es letzten Blocks au s.

Ist dieser letzte Block eine Prü fsumme irgendeiner Art od er auch einfach nur ein

konstanter Wert, so  kann hierdu rch sehr einfach eine Integritätsp rüfu ng der Nac h-

richt vorgenommen werden.  Diese Variante d es CBC - Mo du s wird  Cip her B lo ck

Cha i ning with  Checksu m  b zw. CBCC - Mo du s  genannt.

78

Dem CBC - Mo du s sind  zwei Probleme inhärent, d ie in manchen Situatio nen vo n B e-

deu tung sein kö nnen. Zunächst ist d ies d ie Fehlerau sbreitu ng. Ein falsches Bit in

einem Blo ck des Chiffretexts fü hrt dazu , d a ß der b etreffend e Block des dechiffrierten

Klartextes unlesbar wird u nd  der nächste Blo ck ein falsches Bit an d er entspreche n-

den Stelle au fweist.  Alle weiteren Blöcke werden fehlerfrei entschlüsselt. Bei Sy n-

chron isation sfeh lern , d as sind Situatio nen,  in d e nen während d er Üb ertragung Bits

verlo rengegangen o der hinzu gekommen sind,  ist d as Ergeb nis noch schlimmer. In

diesem Fall wird  die Nachricht ab d er Stelle des Fehlers nicht mehr korrekt dechif f-

riert, da jeder Block u m die entsp rechende Anzahl Bits verscho ben ist. Das kann

du rch Einrahmung d er einzelnen Blö cke in Blockanfangs -  u nd Blockend e sequenzen

vermieden werden.

                                                             79
                                                                   Der zweite Pro blembereich erschließt sich aus d em b lo ckorie n-

tierten Ansatz, der vo rau ssetzt, d aß immer vo llständ ige Blöcke vera r beitet werden

können. Das bedeutet b ei d er Chiffrieru ng von laufend en Datenüb ertragu n gen, daß

die Daten gepu ffert werd en mü ssen, bis ein Block voll ist. Bei Üb ertragu n gen mit

geringem Durchsatz, wie z.B.  der Eingabe vo n Benutzernamen und  Passwort an e i-

nem Terminal, kan n d as fatal sein,  da die Eingab en langsam erfolgen und eve n tu ell

zu kurz sind . Hier ist es wichtig, daß jedes Zeichen einzeln verschlüsselt ü be r tragen

werden kann. Fü r solche Zwecke ist d er CBC - Mo du s nicht geeignet.

80
 Die b eiden

folgend en M odi versuchen, d i ese Prob leme zu b ese i tigen.

77
      Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 194.

78   Vgl.  ebenda, S . 207 f.

79
      Vgl.  ebenda, S.  195 f.

80   Vgl.  ebenda, S.  200.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Der Cip her - Feedba ck -  bzw. CFB - Mo du s  erlau bt die Chiffrierung vo n Dateneinhe i-

ten,  d ie kleiner sind, als die Blo ckgrö ße, indem d ie Blöcke j e weils in Unterb lö cke

unterteilt werden.  Diese kö nnen dann einzeln verschlü sselt werden.  M an sp richt d a-

bei von einem n - Bit - CFB - Mo du s,  wob ei n  d ie Feedba cklä ng e , d as ist die Länge d er

U n terblö cke, darstellt.  E in 8 - Bit - CFB - Mo de mit einer Blockgrö ße vo n 64  Bit kann

somit tro tz der Blo c k grö ße von 8 Byte je ein Byte (z. B. ein ASCII - Zeichen) einzeln

verschlü sseln. An diesem Zahlenbeispiel läßt sich d ie Funktionsweise einfach erkl ä-

ren. Anstatt immer ausschließlich d en Chiffretext des letzten Blo ckes vol l ständ ig zu

pu ffern und mit dem nächsten vo llständ igen Klartextblo ck zu verknüp fen, werden

die Chiffr etextd aten ab schnittweise in ein Schieberegister vo n d er Länge d er Bloc k-

grö ße gelad en. Im Beispiel ist d as also  ein 8 - Byte - Schieb eregister. Zu nächst wird  das

Schieb eregister mit dem Chiffretext des Initialisationsvektors gefü llt. Das erste Kla r-

textbyte wir d d ann mit dem ältesten Byte im Schieberegister verknü pft u nd  das E r-

geb nis ve r schlü sselt.  Das neu e Chiffretext - Byte wird in das Schieb eregister geladen,

wod urch d as älteste Chiffretext - Byte au s d em Register gelö scht wird . Nach d iesem

Schema wird dann b ytew eise weiter fortgefahren. Damit stellt sich d as Prob lem d er

blockweisen Verschlü sselung nicht mehr, eine Blockchiffre im CFB - Mo du s kann

auch Lo gin - Informationen od er and ere Tastatu reingab en, sowie langsame Üb ertr a-

gungskanäle verschlüsseln.

                                                                                     81

Die unterschie dliche Imp lementation hat jed och auch Au swirku ngen auf d ie Fehle r-

ausbreitu ng. Im CFB - Mo du s b eeinflu ßt ein falsches Bit im Chiffretext die Dechif f-

rierung so lange, bis es d as Schieberegister einmal d urc h laufen hat. Das bedeu tet,

daß bei einem n - Bit CFB - Mo du s mit einer Blockgröße von m  d er fehlerhafte Unte r-

block selber, sowie maximal d ie darau ffolgend en m / n  Unterb löcke (insgesamt also

maximal m / n  + 1  Unterblöcke), fehlerhaft d echiffriert werden u nd  folglich u nlesb ar

sind.

               82
                     Der CFB - Mo du s ist selb stsynchro nisie rend , das heißt, d aß Synchro nisatio n s-

fehler die Dechiffrieru ng nur so  lange b eeinflussen, wie sie sich im Schieberegister

befinden. E in Synchronisationsfehler fü hrt im Beispiel also zu acht falsch dechif f-

rie r ten Bytes.

                                           83
                                                 Das gilt freilich nu r, wenn ganze Un terblö cke fehlen o der hinzug e-

81
      Vgl.  ebenda, S.  200 f.

82   Vgl.  Knud sen, Lars R.:  �Contemporary Block Ciphers^, in: Lectures on Data Security ˘  Modern

         Cryptology in Theory and Practice, Hrsg.: Damgård , Ivan B. , Berlin et al . 1999, S . 107.

83   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 201 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

kommen sind. Um 1 - Bit - Synchronisationsfehler b ehebb ar zu machen,  müßte man

einen 1 - Bit - CFB - Mo du s benu tzen.

                                                                                                              84

Beim Outp ut - Feedba ck -  b zw.  OFB - Mo du s  wird  ähnlich vorgegangen, wie beim

CFB - Mo du s.  Der Unterschied  b esteht darin, daß das Schieb eregister nicht mit d en

letzten erzeu gten Chiffretextab schnitten gefü llt wird , sondern mit d en letzen Schlü s-

selseq uenzen. Es wird  also  das Schieberegister mit d em Initialisationsvektor gefü llt

und d er Inhalt mit d em Schlüssel verknü pft. Das neu e Ergeb nis wird in das Schieb e-

register gelad en, u nd  so weiter. So  erzeugt d er Algo rithmus mit Hilfe des Schieb er e-

gisters p raktisch einen Schlü sselstro m,  d er mit sich selb er immer wieder ve r knüp ft

wird und von Klartext u nd  Chiffretext u nabhängig ist. Dieser S chlü sselstro m ist fo l g-

lich eine Funktio n d es Schlüssels u nd  d es Initialisatio nsvekto rs.  E r kann d ann mit

dem Klartext per XOR verknüpft werden und ergib t so den Chi f fretext. M an kann

den OFB - Mo du s also als eine Implementatio n einer Blo ckchiffre als Stromch iffre

betrachten.

                                   85

Ein Vorteil d ieser Vo rgehensweise ist, d aß der Schlüsselstrom bereits vo rweg gen e-

riert und abgespeichert werden kann, u m einen eventuell sp äter hinz u kommend en

Klartext zu chiffrieren. Eine Fehlerau sb reitung existiert nicht, ein fa l sches  Bit im

Chiffretext führt zu  einem korrespondierend en falschen Bit im dechiffrierten Kla r-

text. Das macht d en OFB - Mo du s besonders interessant fü r Anwend u n gen, b ei denen

einzelne Bitfehler toleriert werd en kö nnen, Blo ckfehler jedo ch nicht, wie beispiel s-

weise  Au dio -  o der Videoströ me. Synchro nisatio nsfehler hingegen sind fatal. Ein

Aud io -  od er Vid eo - Übertragu ngssystem b e i spielsweise, welches einen Algorithmus

im OFB - Mo du s verwend et, mu ß eine M öglichkeit vorsehen, einen Synchronisat i-

onsverlu st zu  erkennen und b e id e E nd en der Kommunikatio n mit einem identischen

Initial i sationsvektor neu zu  initialisieren. Die Unab hängigkeit des Schlüsselstroms

von Klartext und Chiffretext bringt jed och ein Sicherheitspro blem mit sich. Der

Schlü s selstrom stellt nämlich eine zyklisc he Permu tatio n des Initialisatio nsvekto rs

dar. Diese hat b ei einem n - Bit - OFB - Mo du s mit der Blo ckgrö ße m  eine mittlere Per i-

od e vo n 2

                                m
                                     ˘  1  für den Fall, d aß n  gleich m  ist.  Nach dieser Anzahl vo n Blöcken wi e-

derholt sich die Fo lge. Dies ist b ei einer Blo ckgrö ße vo n 64  Bit ein au sreichend

gro ßer Wert. Im Fall n  < m  j e do ch fällt d ie mittlere Period e der Permu tatio n auf ca.

2

    m /2
            ,  was b ei einer Blocklänge vo n 64  Bit nicht lang genu g ist.  Folglich kann der

84
      Vgl.  ebenda, S.  209.

85   Vgl.  ebenda, S.  203 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

OFB - Mo du s nu r empfo hlen we r den, wenn die Feedb acklänge gle ich der Blo ckgrö ße

ist.

         86

Allen M odi von Blockchiffren ist gemeinsam,  daß sie sich zur Chiffrieru ng beid er

Konzep te vo n Shannon ˘  d er Ko nfu sion, so wie der Diffusion ˘  b ed ienen.

87

Die Auswahl eines konkreten Mo du s ist abhängig von der zu b ewältigenden Aufg a-

be. Generell läßt sich feststellen, daß der CBC - Mo du s zu r Verschlü sselu ng vo n g e-

speicherten Daten oder am Stü ck verschickten Nachrichten, wo Synchro nisatio nsfe h-

ler kau m auftreten, am b esten geeignet ist.

88
 Fü r d ie Verschlü sselu ng von Datenstr ö-

men sind  CFB u nd OFB besser geeignet,  d a sie nicht auf d as Vorhand ensein eines

vollständigen Blo cks angewiesen sind,  um zu fu nktio nieren und  so z. B. zeichenwe i se

Verschlüsselung ermöglichen.

CFB ist d ab ei für Anwend ungen gut geeignet, die eine gewisse Unemp findlichkeit

gegenüb er Synchronisationsfehlern erford ern, b ei d enen aber die Fehlerausb reitung

bei falsch übertragenen Bits nicht von großer B e deu tung ist. Der OFB - Mo du s ist bei

Datenströmen zu emp fehlen,  d ie sehr empfin d lich au f eine hohe Fehlerau sbreitu ng

von falsch en Bits reagieren, wie z.B. Au dio -  o der Video ströme.  Allerdings ist in di e-

sem Fall auch eine zu sätzliche Lösu ng zu r Resynchronisation nach Synchro nisatio n s-

fehlern erfo rderlich.

                                                               89
                                                                      Weiterhin mü ssen Daten und Üb ertragungskanal so b eschaffen

sein, daß d ie Bedin gung Feedb acklänge gleich Blo cklänge nicht pro blematisch wird.

Das ist bei der Übertragung hoher D a tenmengen au f schnellen Kanälen, wie z. B.

Vid eo ko nferenzen, d er Fall.

3.5.1.4  Sicherheit von symmetrischen Kryptosystemen

Die Sicherheit von symmetrischen Kryp tosys temen ist ab hängig vo n d er Stärke d es

Algorithmus selber u nd  der Schlüssellänge.  Die Stärke d es Algo rithmu s ist von grö ß-

ter Wichtigkeit, jedo ch äußerst schwer nachzuweisen. Ein guter Algo rithmu s ist g e-

mäß der T erminolo gie aus Ab schnitt 3.3  praktisch sicher , das heißt, es gibt keine

bessere Mö glichkeit, ein Krypto system zu  brechen, als sämtliche mö glichen Schlü s-

sel in einem Brute - force - Angriff auszup rob ieren.

90
 Unter der Annahme, daß d er vo r-

liege n de Algo rithmu s p raktisch sicher ist, ist die Wahl der Schlü ssel länge fo lglich

86
      Vgl.  ebenda, S.  203 ff.

87
      Vgl.  ebenda, S.  237.

88   Vgl.  ebenda, S.  208.

89
      Vgl.  ebenda, S.  204.

90   Vgl.  ebenda, S.  151.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

nach der Wahl d es Algo rithmu s die wichtigste Überlegu ng zur Sicherheit eines

Kry p to s y stems. Der Schlüssel sollte so lang sein,  daß ein Bru te - force - Angriff in d em

Zei t raum, in dem die chiffrierten Daten geheim bleib en müssen, mit den Resso urc en,

die d en po tentiellen Angreifern zu r Verfü gung stehen, nicht möglich ist. Unter B e-

rüc k sichtigu ng eines schnellen Zu wachses an Rechenleistu ng werd en, abhängig von

Geheimhaltu ngszeitraum und  potentiellen Angreifern, Schlüssellängen von 6 4 Bit

(Geheimhaltu ngszeitrau m u nter 10 Jahren,  p otentielle Angreifer sind  durchschnit t-

lich stark, z.B. Individ uen oder Ko nkurrenten) bis 1 28  Bit (Geheimhaltu ngszeitrau m

mehrere Jah r zehnte, p otentielle Angreifer sind sehr stark,  z. B. fremd e Regierungen)

emp fohlen.

                                    91
                                          Tab. 1  de s Anhangs fü hrt einige emp fohlene Schlüssellängen für Be i-

spield aten u nterschiedlicher Geheimhaltungszeiträume au f.

3.5.2  Asymmetrische Alg orithmen (Public - key - Algo rithmen)

3.5.2.1  Grundla gen

Das Ko nzept d er asymmetrisch en  Alg orith men , in d er Literatur meist als Pu blic - key -

Alg o rith men  b ezeichnet,  wurd e 197 6 vo n W
HITF IELD

D
IF FIE

 u nd  M
AR TIN

H
ELLM AN

vorgestellt.

                                   92
                                         Hier sind die Schlüssel zur Chiffrierung und Dechiffrierung generell

voneinander verschied en und lassen sich nicht mit vertretbarem Au fwand voneina n-

der ableiten.

                                        93
                                              Diese Eigenschaft macht das Schlü sselmanagement deu tlich leichter,

als bei symmetrischen Algorithmen, da einer der beid en Schlü ssel gefahrlo s ö ffen t-

lich bekannt gemacht werd en kann,  ohne die Sicherheit d es and eren zu  ko mp romi t-

tieren.

                    94
                          Der b ekannt gemachte Schlüssel wird als öffen tlicher Schlüssel  (englisch:

pu blic key ), d er geheimgehaltene Schlüssel als priva ter S ch lüssel  (en g lisch: priva te

key ) b ezeichnet.

                                                  95

Die asymmetrischen Krypto systeme b asieren mathematisch auf Ein weg - Fu nktio nen

mit Fa lltü r . Ein weg - Fu nktio nen  sind Funktio nen,  die nicht u mkehrb ar sind,  die a l so

in eine Richtu ng pro blemlos b erechenbar sind , jedo ch die Berechnu ng der Umkeh r-

funktion unmö g lich od er rechnerisch u ndu rchfü hrbar ist. Bei b ekanntem x  ergibt sich

y  leicht aus y  = f(x) . Bei bekann tem y  jedo ch ist x  nicht bestimmbar. Eine Ei n weg -

91
      Vgl.  eb enda,  S . 152 f. u.  166 f.

92
      Vgl.  ebenda, S.  31.

93   Vgl.  Buchmann, Johannes , a.a.O. , S . 57.

94
      Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 5 u. 32.

95   Vgl.  Buchmann, Johannes , a.a.O. , S . 57.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Fu nktio n mit Falltür  ist ein spezieller Typ von Einweg - Fu nktio nen, bei d em d ie U m-

kehrung rechnerisch undu rchführbar ist, es sei d enn, man ist im Besitz einer zusätzl i-

chen Information z , sozu sagen dem Schlüss el zur Falltü r . Dann ist die Umke h rung

leicht möglich.  Im Falle der asymmetrischen Kryp tosysteme entspricht der pr i vate

Schlüssel der zusät z lichen Information, d ie die Falltür au slöst.

 96

Mö chte ein Empfänger chiffrierte Nachrichten emp fangen, so muß er se inen Chif f-

rierungsschlü ssel veröffentlichen.  Nu n kann ihm jeder, d er im Besitz d ieses öffentl i-

chen Schlüssels ist, Nachrichten senden, aber nu r d er Empfänger selb er kann die

Nac h richten dechiffrieren, d a nur er im Besitz des Dechiffrieru ngsschlüssels ist. In

einem Netzwerk kann d as Schlü sselmanagement fü r die einzelnen Teilnehmer d urch

diese Vorgehensweise erleichtert werd en, indem z. B. die öffentlichen Schlü ssel eines

jeden Teilnehmers in einer zentralen Schlüsseld atenbank verwaltet we r den.

97
 Es muß

nicht m ehr für jede mögliche Paaru ng von Kommunikationsp artnern ein e i gener

Schlüssel generiert werden, es genügt, wenn jeder Teilnehmer ein Schlü sselp aar g e-

neriert. Die Anzahl der Schlü ssel im System nimmt also nu r linear mit d er Teilne h-

merzahl zu.

                                      98
                                            Außerd em ist  der Schlüsselau stausch sehr vereinfacht, da ein Dritter,

der die Kommunikatio n abhört, tro tz Besitzes d es ö ffentlichen Schlü s sels u nd  des

Chiffretextes wed er den p rivaten Schlüssel, noch d en Kla r text ab leiten kann.

99

Leid er sind Pu blic - key - Algorithmen mit  einigen entscheid end en Nachteilen verbu n-

den, die ihre Verwend barkeit stark einschränken. Pub lic - key - Algorithmen sind  deu t-

lich langsamer als symmetrische Algo rithmen,  generell mindestens um den Fa k to r

1. 00 0.

                    100
                             Das liegt an der rechnerischen Komplexität, die  das Prinzip der Einweg -

Fu nktio nen mit sich bringt.

                                                                                            101
                                                                                                     Dadu rch sind  asymmetrische Algo rithmen fü r die

Chiffrierung vo n gr ö ßeren Datenmengen od er längeren Nachrichten unbrauchb ar.

Ein and erer Aspekt ist die Sicherheit von Pub lic - key - Algorithmen, die im fo lgen den

Abschnitt genau er e r läutert wird.  Letztend lich folgt, daß Pu blic - key - Algorithmen

nicht als Substitut für symmetrische A l gorithmen verwendet werden kö nnen, so nd ern

nur für d ed izierte Au fgaben in kryp to grafischen Pro tokollen geeignet sind, wie z.B.

96
      Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 29 ff.

97
      Vgl.  ebenda,  S . 31 f.

98
      Vgl.  Münzenberger, M.:  �P ublic - Key - Kryptosysteme^,  in: HMD ˘  Theorie und Praxis der Wir t-

         schaftsinformatik, 33. Jg.  (1996),  Heft 190,  S . 35.

99   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 31 f.

100
        Vgl.  ebenda, S.  33 u.  461.

101   Vgl.  Heuser, Ansgar , a.a.O. , S . 11.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

den g esicherten Schlü sselau stau sch für eine anschließende Ko mmu nikation mittels

eines symmetrischen Alg o rithmus.

                                                                                                            102

3.5.2.2  Sicherheit von asymmetrischen Krypto systemen

Die wesentlich ko mp lexeren mathematischen Zu sammenhänge b ei asymmetrischen

Algorithmen machen es no ch  schwieriger, krypto grafisch sichere Algorithmen zu

entwerfen. Vo n der Vielzahl an Pub lic - key - Algorithmen, d ie seit 19 76  vo rgeschlagen

wurd en, sind d aher viele unsicher. Von denen, die als sicher b etrachtet werd en kö n-

nen sind  wiederum viele unpraktikabel, entweder d urch zu gro ße Schlüssel od er eine

zu große Nachrichtenexp ansion.

                                                                                                     103

Außerdem sind  Pu b lic - key - Algorithmen p rinzip bedingt anfällig fü r Chosen -

plaintext - Angriffe, da es jedem Dritten mö glich ist, Nachrichten mit dem ö ffentl i-

chen Schlüssel zu  chi f frie ren. Dies ist insb eso nd ere dann vo n Bedeutung, wenn es

relativ wenige mögliche Klartexte gibt.  In d iesem Falle ist au ch schon die Info rmat i-

on, daß ein b estimmter ab g e fangener Chiffretext nicht einem b estimmten Klartext

entsp richt, von Wert. Dem kann d ad urc h entgegeng e wirkt werd en, d aß d em Klartext

eine Reihe von zufälligen Bits bei der Verschlüsselu ng angehängt werden. In diesem

Fall ergibt ein und derselbe Klartext nie zweimal d enselben Chiffretext. Viele Pu b-

lic - key - Algorithmen sind  jed och auch emp findlich  gegenüb er einem Cho sen -

ciphertext - Angriff.

                                                           104

Ein weiteres Pro blem liegt in d er minimal erfo rderlichen Schlüssellänge. Die ö ffen t-

lichen Schlüssel mü ssen auf irreversib le Weise au s d en p rivaten Schlü sseln gen e riert

werden. Das ist allerd ings nur sehr schwer  möglich,  so d aß man sich darauf ve r lassen

muß, daß d ie Umkehrung d er Schlüsselgenerieru ng rechnerisch undu rchfüh r bar ist.

Die Schlü sselgenerierung stützt sich au f die schwere Lö sbarkeit b estimmter math e-

matischer Prob leme, wie z.B. d ie Fakto risierung extre m gro ßer Zahlen.

105
 Hier we r-

den die öffentlichen Schlü ssel d urch M ultiplikatio n von gro ßen Primzahlen e r zeu gt.

Das Pro du kt d er Primzahlen ist der Mo du lus . Die Dechiffrierung s op erationen sind

nur möglich, wenn die Primfakto rzerlegung des Mo du lus bekannt ist.

106
 Pro blem a-

tisch ist jed och, d aß Pro bleme wie die Faktorisierung großer Zahlen mathem a tisch

102
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 33 und 461 f.

103
        Vgl.  ebenda, S.  461.

104   Vgl.  ebenda, S.  33 u.  461f.

105
        Vgl.  ebenda, S.  158 ff.

106   Vgl.  Leiberich, Otto:  �Kryptographie ˘  Ist alles unsicher?^,  in: KES , 15. Jg. (1999), Heft 5,  S . 16.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

nicht als schwer lö sb ar nachgewiesen werd en kö nnen. Tatsächlich tauchen z.B.  r e-

gelmäßig neu e Algorithmen auf,  mit denen noch grö ßere Zahlen noch schneller fa k-

to risier t werden kö nnen.

                                                                             107
                                                                                      So wurd e beispielsweise 19 99  vo m Institut für Mathem a-

tik und Co mp uter in Amsterdam mit Hilfe vo n 3 00 Gro ßrec h nern und einem Cray -

Su percompu ter eine Zahl von 15 5 Dezimalstellen fakto risiert.

108
 Aus diesem Gru nde

müssen die Schlü s sel von Pub l ic - key - Krypto systemen d eu tlich länger sein, als b ei

symmetrischen Krypto systemen. Weiterhin muß d amit gerechnet we r den, daß die fü r

ausreichend e Sicherheit erford erliche Schlü ssellänge in Zukunft schnell grö ßer we r-

den wird.

                              109

Die Schlü ssellängen von Pu blic - key - Krypto systemen mü ssen daher äu ßerst vorsic h-

tig und  vorau sschau end bestimmt werden,  d a d ie Länge d es Geheimhaltu ngszei t-

raums noch stärker ins Gewicht fällt, als bei symmetrischen Krypto systemen. Em p-

fohlen werden Schlü ssellängen zwischen 10 24  und 2 04 8 B it,  ab hängig vo n der Stä r-

ke d er potentiellen Angreifer u nd  der Länge d es Geheimhaltu ngszeitrau ms.

110
 Detai l-

liertere Info rm a tio nen find en sich in Tab. 2  d es Anhangs.

3.5.3  Hybrid - Verfa hren

3.5.3.1  Definitio n

Als Hybrid - Verfah ren  bezeichnet man eine Ko mb ination aus symmetr ischen und

asymmetrischen Algorithmen, d urch die d as einfache Schlüsselmanagement vo n

Pu b lic - key - Krypto systemen mit den Geschwind igkeitsvo rteilen vo n symmetrischen

Krypto systemen verb unden werden kann. Will ein Sender einem Empfänger eine

Nachricht senden,  so  erzeu gt er fü r einen symmetrischen Algorithmus einen Si t-

zun gsschlü ssel  und chiffriert damit den Klartext.  Dieser Sitzu ngsschlüssel wird nur

für diese eine Nachricht verwendet.  Dann verschlüsselt er d en Sitzungsschlü ssel mit

einem Pub lic - key - Algorithmus  und dem d azugehö rigen ö ffentl i chen Schlüssel des

Empfängers und  hängt d as Ergebnis an den Chiffretext der Nachricht an. Der Em p-

fänger kann nun mit seinem privaten Schlü ssel d en Sitzu ngsschlüssel dechiffrieren

und mit diesem wied eru m d ie Nachricht d echiffr ieren. Der Sitzu ngsschlüssel ist ku rz

107
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 158 f.

108   Vgl.  Leiberich, Otto , a.a.O. , S . 16 f.

109
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 160 ff.

110   Vgl.  ebenda, S.  160 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

genug, d aß d ie Geschwindigkeitsnachteile von Pu blic - key - Algorithmen nicht ins

Gewicht fallen und ein einfaches Schlüsselmanagement ist möglich.

111

3.5.3.2  Sicherheitsaspekte von Hybrid - Verfa hren

Bei dem Entwurf von Kryp tosystem en, die sowo hl symmetrische, als auch asymme t-

rische Algorithmen verwend en ist es wichtig,  darauf zu achten, d aß b eide Bestandte i-

le d en gleichen Sicherheitsstand ard  b ieten. Unter der Vo rau ssetzung,  d aß sichere

Algorithmen verwendet werden, ist es notwend ig,  die Schlü ssellängen d erart ausz u-

wählen,  d aß beispielweise d ie Schwierigkeit d er Faktorisieru ng d er Schlüssel d es

Pu blic - key - Algorithmus in etwa d er Schwierigkeit eines Bru te - force - Angriffs au f

den symmetrischen Algo rithmu s entspricht.

112
 Tab . 3 des Anhangs listet entsp r e-

chend e Schlü ssellä n gen - Paare au f.

Da generell die öffentlichen Schlü ssel länger gü ltig sind,  als d ie symmetrischen

Schlüssel (in der Regel sind d iese nur Sitzungsschlü ssel) u nd  mit ihnen sehr sensible

Informationen, wie z.B. die Sitzungsschl üssel, geschützt werden, so llten die Schlü s-

sellängen für d ie Pub lic - key - Algorithmen sogar so gewählt werd en, d aß sie grö ßere

Sicherheit b ieten, als d ie symmetrischen Schlüssel.

113

3.5.4  Hash - Funktio nen

3.5.4.1  Grundla gen

Allgemein au sgedrückt ist eine Hash - Fu nktio n  eine Fu nktio n ( H(M) ) , d ie au s einer

Bitfo lge b eliebiger Länge eine Bitfo lge fester Länge ˘  d en Hash - Wert  ˘  errec h net.

114

In der Krypto grafie werd en Hash - Fu nktio nen meist als eine Art Prü f summe über eine

Nachricht verwend et.  M an mö chte gewissermaßen einen Fingerab dru ck eines D o-

kuments erzeugen, anhand  dessen nachträgliche Veränderungen nachwei s bar sind .

Dabei macht man sich die Eigenschaft von Hash - Fu nktio nen z u nutze,  daß schon die

Änd eru ng eines einzelnen Bits d er Nachricht den Hash - Wert verändert.

115
 Dieser

Einsatz  von Hash - Fu nktio nen verlangt, d aß diese Ei n weg - Charakter haben.  Das

heißt, d aß die Berechnu ng des Hash - Wertes einfach ist, jed och d ie Erzeu gu ng eines

111
        Vgl.  Buchmann, Johannes , a.a.O. , S . 111 f.

112
        Vgl.  S chneier, Bruce , 199 6, a. a.O.,  S . 165.

113   Vgl.  ebenda, S.  165.

114
        Vgl.  Op pliger,  Rolf , a.a.O. , S . 453.

115   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 30.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Dokuments, d as einem bestimmten Hash - Wert entsp richt, u nmöglich o der minde s-

tens schwierig ist. Weiterhin sollte eine gu te Hash - Fu nktio n kollision sres i stent  sein,

d. h. d aß es mind estens schwierig ist, zwei Dok u mente zu  erzeu gen, die denselb en

Hash - Wert hab en (ein solcher Umstand  wird als Kollision  b ezeic h net).

116

Hash - Fu nktio nen find en Anwendu ng als Prüfsummen zur Integritätsprüfu ng von

Nachrichten u nd  im Bereich d er d igitalen Signatu ren, die im Abschnitt 5 behandelt

we r den.

3.5.4.2  Sicherheitsaspekte von Ha sh - Funktio nen

Ein bö swilliger Ko mmunikationsp artner od er Dritter könnte ein Interesse daran h a-

ben, ein Do ku ment u nbemerkt und nicht nachweisb ar au f dem Komm u nikatio nsweg

od er nachträglich zu ve r änd ern. Genau vo r dieser Intentio n so llen ab er Hash -

Fu nktio nen schü tzen. Dieser Schu tz kann jed och d urch d en Angreifer ü berwu n den

werden, wenn es ihm gelingt, eine Kollision z u erzeugen, also d as Originaldo ku ment

derart zu ve r änd ern, daß es d enselben Hash - Wert ergib t. Ein Angriff auf eine Hash -

Fu nktio n ve r sucht genau  das.

                                                                                             117

Hash - Fu nktio nen sind nicht injektiv, d enn in aller Regel wird eine Nachricht länger

sein, als d er zu  erze ugend e Hash - Wert. Folglich gib t es mehr mö gliche Nachrichten,

als mögliche Hash - Werte. Es muß somit mehrere Nachrichten geb en, d ie zu  demse l-

ben Hash - Wert führen.

                                                                               118
                                                                                        Dieser Umstand wird  durch den sogenannten G e-

bu rtstag san griff  auf Hash - Fu nktio nen ausgenutzt.  Der Name leitet sich vo n d em in

der Statistik b ekannten Geburtsta gsp arad ox  ab . Es besagt folgendes: Damit die

Wahrscheinlichkeit, in einer Gru pp e vo n M enschen einen zu finden, der einen b e-

stimmten, festgelegten Geb urtstag hat, größer als 0 ,5 ist,  sind  mind estens 25 3 Me n-

schen erford erlich. Um mit einer Wahrscheinlichkeit vo n mehr als 0 ,5 in einer Gru p-

pe vo n Menschen zwei zu finden,  d ie d enselben (nicht spezifizierten) Gebu rt s tag

hab en, sind  jedo ch nu r 2 3 Menschen erfo rderlich. Die letztere Variante ist fo lgl ich

deu tlich wahrscheinlicher als die erstere. Dieses Parado x trifft auch auf Hash -

Fu nktio nen zu , wenn man den Hash - Wert analo g zum Gebu rtstag b etrachtet.  Es mag

also schwierig sein, eine Nachricht zu  finden, d ie e i nen bestimmten Hash - Wert hat

116
        Vgl.  Preneel, Bart:  �The State of Cryptographic Hash Functions^, in: Lectures on Data Secur i ty ˘

         Modern Cryptology in Th eory and Practice, Hrsg.: Damgård , Ivan B. , Berlin et al.  1999,

         S . 159 ff.

117
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 429 f.

118   Vgl.  Buchmann, Johannes , a.a.O. , S . 165.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

(es mü ßten b ei einem n - Bit Hash - Wert 2
n
 zufällige Nachrichten erzeu gt werd en, d a-

mit die Treffe r wahrscheinlichkeit größer als 0 ,5 ist).  E s ist ab er d eu tlich einfacher,

irgendzwei b e lieb ige Nachrichten zu  finden, die den gleichen, jedo ch u nbestimmten,

Hash - Wert haben (d ie Wahrscheinlichkeit, eine Kollision zu  find en wird scho n bei

der Erzeugung von 2

                                                                   n /2
                                                                          zufälligen Nachric h ten größer als 0, 5).

119

Ein Angreifer kann sich diesen Umstand zunutze machen,  wenn er z.B. zwei u nte r-

schiedliche Versio nen eines Do ku ments vo rbereitet und an beiden systematisch ko s-

metische Änderu n gen vo rnimmt (Einfü gen von Leerstellen, etc.), bis b eide d enselben

Hash - Wert erg e ben.

                                                               120

Hash - Fu nktio nen, d ie 6 4 - Bit - Hash - Werte erzeu gen sind nicht sicher genu g, d a sie

mit heu tigen Rechenleistungen Geb urtstagsa ngriffen nicht mehr standhalten kö nnen.

Deshalb verwenden die meisten p raktisch eingesetzten Verfahren 12 8 - Bit - Hash -

Werte. Auch d ieser Wert wird  au f lange Sicht hin nicht au sreichen. M oderne Hash -

Fu nktio nen haben daher eine Hash - Wert - Länge vo n 1 60  Bit.

121

3.6  K rypto grafische Pro toko lle

3.6.1  Definitio n

Jed e Ko mmu nikation läu ft zwangsweise innerhalb eines Pro tokolls  ab, gleichgü ltig

ob  man sich dessen au sd rücklich bewußt ist, o der nicht. Pro tokolle sind Vereinb a-

rungen üb er den o rganisato rischen Ab lauf der Kommunikatio n .

122
 Sie bestehen gen e-

rell au s einer Reihe von sequ entiell du rchzuführend en Schritten und involvieren

mind estens zwei Teilnehmer. Als kryp tog rafisches Proto koll  wird ein Pro tokoll b e-

zeichnet, bei d em kryp tografische Algo rithmen zu m Ei n satz ko mmen.

123

Demnach ist jede chiffrierte Kommunikatio n auch zwangsweise in ein kryp tograf i-

sches Proto ko ll eing e bu nd en. Im Lichte d essen wird  klar, daß die Benutzu ng eines

guten Krypto systems alleine keine Sicherheit der Kommunikatio n garantieren kann.

Das Krypto system mu ß in ein s i cheres krypto grafisches Protokoll eingebu nd en sein,

welches die Ko mmunikation so handhabt, daß sie nicht angreifb ar ist.

119
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 166.

120
        Vgl.  ebenda, S.  430.

121
        Vgl.  ebe nda,  S . 430.

122   Vgl.  S tahlknecht, Peter; Hasenkamp , Ulrich:  Einführung in die Wirtschaftsinformatik, 8. Aufl.,

         Berlin et al. 1997,  S . 124.

123   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 21 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Darüber hinaus d ienen kryp to grafische Protokolle d em Zweck, in anonymen Umg e-

bu ngen wie Compu ter - Netzwerken Fairness und Vertraue n zwischen einand er latent

mißtrau enden Teilnehmern herzu stellen. Sie so llen also  vo r Betrug du rch unehrliche

Teilnehmer schü tzen, indem sie sicherstellen, d aß es keinem Teilnehmer möglich ist,

Aktionen du rchzufü hren o der Info rmationen zu  gewinnen, die nic ht im Protokoll so

spezifiziert sind. Es darf nicht mö glich sein, das Protokoll zu  unterwandern.

124

3.6.2  Ang riffe a uf k ryptog rafische Proto kolle

Angriffe au f kryptografische Pro tokolle können von Personen innerhalb  und  auße r-

halb  des Pro tokolls ausgehen. Versucht  ein Außenstehend er, durch Observatio n o der

Abhören der Kommu nikatio n Informatio nen ü ber d as Proto ko ll o der d ie darin eing e-

bu nd enen Personen zu gewi n nen, so spricht man vo n einem pa ssiven  Ang riff . Dem

gegenüb er steht der aktive An griff , b ei dem ein Au ßenst ehend er versucht,  das Pro t o-

koll zu seinen Gunsten zu manip ulieren.  Dies kann au f vielfältige Weise g e schehen.

Der Angreifer kann b eisp ielsweise eine fremd e Identität vortäuschen, gefälschte

Nachrichten in das Proto ko ll einschleu sen, b est e hende Nachrichten lö schen o der

gegen gefälschte austauschen, alte Nachrichten wi e derholen,  Kommu nikatio nskanäle

unterbrechen o der gespeicherte Info rmationen manipu lieren. Die Absichten des A n-

greifers kö nnten b eispielsweise sein, Inform a tio nen zu  gewinnen, die Systemleistung

zu verringern, b estehende Daten zu verä n dern od er unau torisierten Zugriff auf Daten

od er andere Ressou rcen zu  erlangen. Angriffe, d ie von Teilnehmern des Protoko lls

ausgehen werden als Betrug  bezeichnet. Ein pa s siver Betrug  liegt vor, wenn ein

Teilnehmer das Pro tokoll zwar einhält, jedo ch versucht, mehr Info rmationen zu  g e-

winnen, als es das Pro tokoll vo rsieht. Weicht ein Teilnehmer vo n d em Pro tokoll ab,

stört er das Pro tokoll o der lügt er im Verlaufe des Proto ko lls, so  sp richt man vo n

aktivem Betrug .

                                                  125

Pas sive Angriffe sind  schwer zu  erkennen. Ein Proto ko ll sollte so entwo rfen sein,

daß es passive Angriffe verhind ert.  Aktive Angriffe sind wesentlich schwerwiege n-

der als passive Angriffe. Ein Pro tokoll so llte d eshalb  die M öglichkeit bieten,  aktive

Angriffe zu  erkennen u nd  zu  unterbinden.  Es ist schwierig, die Sicherheit eines Pr o-

to ko lls au frecht zu erhalten,  wenn die meisten Teilnehmer aktive Betrü ger sind. Es

124
        Vgl.  ebenda, S.  22 f.

125   Vgl.  ebenda, S.  27.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

sollte jedo ch für legitime Teilnehmer mö glich sein,  aktiven Betru g zu erkennen. Gute

Pro tokolle so llt en au ßerdem passiven Betrug unmö glich machen.

126

4  Verfa hren zur Gewährleistung der Vertra ulichk eit

4.1  Symmetrische Algo rithmen

4.1.1  Data  Encryption Standard (DES)

4.1.1.1  Beschreibung des Algo rithmus

Der Data Encryp tion Standard (DES) wurd e von IBM für d as damalige National  B u-

reau  o f Standards (NBS), heute National Institute of Stand ard s and  T echnology

(NIST),  entwickelt und 1 97 5 vom NBS veröffentlicht. 19 81 wurde DES vo m Amer i-

can National Stand ards Institute (ANSI) als Standard für d en privaten Sektor gene h-

migt. Au ch d ie In ternatio nal Organizatio n for Standardizatio n (ISO) hat DE S als

Standard genehmigt. DES ist nunmehr seit üb er 20  Jahren ein weltweiter Standard.

127

Die Zertifizierung von DES d urch d as NBS und später das NIST wu rde tro tz wac h-

sender Bed enken b ezü glich d er Sic herheit d es Algorithmu s immer wieder erne u-

ert,

          128
                   zuletzt im Jahre 1 99 9.

                                                                                           129

Der Algorithmus wurd e von der Natio nal Security Agency (NSA) evaluiert,  als s i-

cher erklärt u nd  fü r den Exp ort genehmigt. Au s diesem Gru nd e war d ie NSA auch in

die Entwicklu ng des Algo rithmus involviert und hat einige Sp ezifikatio nen d es u r-

sprü nglichen Vorschlags vo n IBM  geä n dert.

130

DES ist eine Blockchiffre mit einer Blo ckgröße von 64 Bit. Die Schlüssellänge b e-

trägt eb enfalls 64  Bit.

                                                                      131
                                                                               Allerdings ist jedes achte Schlü sselb it ein Prüfb it  und wird

igno riert. Die effektive Schlüssellänge b eträgt so mit 56  Bit.

132

126   Vgl.  ebenda, S . 27.

127
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 265 ff.

128
        Vgl.  ebenda, S.  269 f.

129
        Vgl.  National Institute of S tand ards and  Technology:  F IP S - P UB 46 - 3, Data Encryption S ta n-

         dard (DES),   Online im Internet, http://csrc.nist. gov/publications/fips/fip46 - 3 /fips46 - 3.pdf,

         S tand: 25. 10. 1999,  Abruf: 05. 01. 2001,  S . 4.

130   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 266 f.

131
        Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 8.

132   Vgl.  ebenda, S.  19.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Die Chiffrierung eines 6 4 - Bit - Blo cks mit DES beginnt mit einer Permu tation der Bits

nach einer festen T ab elle. Die d arauffolgenden Chiffrierungsop erationen werden

iterativ 16  mal wie de r holt.

                                                                                   133

Zu nächst wird der Eingabeblo ck in zwei Hälften zu  je 32  Bits aufgeteilt. Diese we r-

den als linke und rechte Hälfte b ezeichnet.  Danach wird d er 56 - Bit - Schlüssel in zwei

Hälften zu je 2 8 Bits aufgeteilt und d iese b eiden Hälften werden,  ab hängig vo n  der

Nummer d er Iteration, um 1  od er 2  Bits linksherum ro tiert. Danach wird  der Schlü s-

sel wieder zu sammengefü gt u nd  es werd en nach einer festen Tabelle 48  Bits au s den

56  ausgewählt.  Bei der Au swahl wird au ch eine weitere Permutatio n d er Schlü sse l-

bits d urc hgeführt. Der rotierte Schlüssel wird  gespeichert, denn er dient als Au s-

gangsschlü ssel fü r die nächste Iteratio n.

134
 So  wird sichergestellt, daß für jed e Iter a-

tio n eine unterschiedliche Teilmenge der Schlüsselb its ve r wendet wird.

135

Nun wird d ie rechte Hälfte  des Eingabeblocks nach einer festen Tabelle auf 4 8 Bit

vergr ö ßert.  Dabei werd en einige Bits zweimal verwendet und es findet auch eine

Permutatio n statt.  Diese 48  Bits we r den nu n p er XOR mit d em soeb en gewonnenen

48 - Bit - Teilschlüssel verknüp ft.

                                                                                                  136
                                                                                                           Da sich ei nige Bits d es Blocks zweimal au swirken,

wird der Zustand , d aß jedes Chiffretextbit vo n jedem Klartextbit und jed em Schlü s-

selbit a b hängig ist,  schneller erreicht.

                                                                                                                     137

Darau f folgt eine Substitutionsoperatio n. Dabei werden durch acht fest vo rgegebene

Tabe l len,  die sogenannten S - Bo xen , je 6 Bits des Ergeb nisses d er XOR - Operation

du rch 4 Bits ausgetau scht. Dabei verarbeitet die erste S - Box die ersten 6 Bits,  d ie

zweite S - Box d ie darau ffolgend en 6  Bits, u nd  so weiter. Dad urch wird  auch die Lä n-

ge der Daten wied er a uf 3 2 Bits reduziert.

138
 Diese Su bstitu tio nsop eration ist d er

wic h tigste Schritt b ei der Verschlüsselung, d a d ie Op eratio n nicht linear und  damit

schwer zu  analysieren ist.

                                                                                139

Die 32  Bits aus d er S - Box - Su bstitutio n werden nu n ein weiteres mal einer Permu t a-

tio n nach einer festen Tabelle u nterzogen, d er so genannten P - Bo x - Permuta tion . Das

Ergeb nis d er Permu tation wird p er XOR mit d er bisher u nb ehandelten linken Hälfte

133
        Vgl.  ebenda, S.  10 f.

134
        Vgl.  ebenda, S.  11 u. 19 ff.

135
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 273.

136
        Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 11 u. 13.

137   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 273.

138
        Vgl.  National Institute of S tand ards and  Technology , 1999,  a. a.O.,  S . 14 f.  u. 17 f.

139   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 275.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

des Eingab eb locks verknüp ft.

                                                                                              140
                                                                                                       Das Ergebnis dieser Operation wird  die neu e rechte

Hälfte des Bloc ks,  die alte rechte Hälfte wird die neu e linke Hälfte. Dieser neu z u-

samme n gefü gte Blo ck ist die Eingab e für d ie nächste Iteratio n.

141

Nach der sechzehnten u nd  letzten Iteration wird and ers verfahren. Das Ergeb nis d es

letzten XOR wird  au f d ie linke Seite u nd  d ie alte rechte Seite (das Ergeb nis d er fün f-

zehnten Iteration) au f die rechte Seite d es E rgebnisblo cks gelegt. Die beid en Hälften

sind also im Vergleich zu  d en vo rhergehenden Permutatio nen vertau scht.

142
 Diese

Vorgehensweise ist notwend ig,  d amit d er beschri ebene Algo rithmu s auch zu r D e-

chiffri e rung angewendet werden kann.

143

Dieser Block wird  nu n ein letztes Mal einer Permutation unterzo gen. Diese ist genau

die Inverse zur ersten Permutatio n vo r den Iterationen. Das Ergebnis d ieser Permut a-

tio n ist der fertige,  6 4 Bit lange Chiffretextblo ck.

144

Zu r Dechiffrieru ng eines Chiffretextblocks wird  der ob en beschriebene Algorithmus

genau  so  erneut du rchlaufen. Der einzige Unterschied ist, d aß die Funktion zur

Schlüsselgenerierung rückwärts laufen mu ß, das heißt, d er Sch lü ssel d er sechzehnten

Chiffrierungsiteratio n muß fü r d ie erste Dechiffrieru ngsiteration verwend et we r-

den.

             145
                       Dies wird d ad urch erreicht, d aß d er sechzehnte Schlüssel generiert wird u nd

ohne Bitrotatio n für d ie erste Dechiffrieru ngsiteration verwendet wird. In den darau f-

folgend en Iterationen mü ssen die Bits d er b eid en Schlüsselhälften dann nur recht s-

heru m anstatt linksheru m rotiert werden.

146

DES ist für alle vier M odi vo n Blockchiffren d efiniert: ECB, CBC, CFB u nd  OFB.

147

Der Algo rithmu s selb er wird d ab ei nicht  verändert, es müssen nur d ie Ein -  u nd  Au s-

gab en des Algorithmus entsp rechend d er Vorgab en vo n Ab schnitt 3 .5. 1.3  umg e leitet

und verknüp ft werden.

                                                                        148

Das NIST hat DES 1 99 9 auch fü r mehrfache Chiffrierung als Trip le - DES d efiniert.

Dabei wird  jed er Blo ck dreima l mit dem DES - Algorithmus b ehand elt, und zwar

140
        Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 15 u. 18.

141   Vgl.  ebenda, S.  11.

142
        Vgl.  ebenda, S.  11.

143
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 277.

144
        Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 10.

145
        Vgl.  ebenda, S.  12.

146
        Vgl.  S chneier, Bruce , 1996,  a.a.O. , S . 277.

147   Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 4.

148
        Vgl.  Biham, Eli:  �On Mode s of Operation^, in: F ast S oftware Encryption ˘  Cambridge Security

         Workshop P roceedings, Hrsg.: Anderson,  Ross J. , Be r lin et al.  1994, S.  118 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

einmal im Chiffrierungsm o du s, einmal im Dechiffrierungsmod us, u nd  das d ritte Mal

wieder im Chiffrierungsmod us. Dementsprechend  wird zur Dechiffrieru ng zuerst d er

Dechiffrierungsmod us, d ann d er Chiffrierungsmod u s und d ann wieder der Dechif f-

rierungsmod us angewandt. Es kö nnen dab ei für jed en der d rei Schritte unterschied l i-

che Schlüssel verwendet werden o der es können der erste u nd  dritte Schlü ssel ide n-

tisch sein. Sind  alle drei Schlü ssel identisch, ist Triple - DES ä qu ivalent zum normalen

DES.  Au ch Triple - DES ist in allen vier M odi für Blo ckchiffren (ECB,  CBC,  CFB

und OFB) definiert.

                                                              149

4.1.1.2  Sicherheit von DES

Die Beteiligung d er NSA am Entwu rf von DE S hat in d en Rängen der Krypto grafen

weltweit zu  vielfältigen Gerü chten un d Sp eku lationen geführt. Es heißt, d ie NSA

hab e IBM  dazu geb racht, die u rsprü nglich geplante Schlüssellänge vo n 1 28  Bit (mit

16  Prü fbits, also effektiv 1 12  Bit) au f die o ben erwähnten 64 Bit (mit 8  Prü fbits, also

effektiv 5 6 Bit) zu  red u zieren. Au ßerdem wi rd behau ptet, d ie NSA habe die S -

Boxen, d ie IBM vo rgeschl a gen hatte, veränd ert.

150
 Es herrscht Skepsis darü ber, ob

dies geschah, um Schwächen des Algorithmus au szu merzen, o der ob  sich die NSA

eine Hintertü r in DES einb au en wo l l te, so  d aß es ihr leicht möglic h ist, DES -

chiffrierte Daten zu  dechiffrieren. Au s d iesen Grü nd en wu rde DES üb er d ie Jah r-

zehnte hinweg ä u ßerst gründlich analysiert und d en ausgefeiltsten kryp toanalytischen

Angriffen ausgesetzt, u m mögliche Schwächen au fzu decken.

151
 Die Ergebnisse di e-

ses Pr ozesses werden im folgend en ku rz zu sammengefaßt.

Der Algorithmus zur Generierung d er Iteratio nsschlü ssel fü hrt dazu , daß bestimmte

Schlüssel schwächere Sicherheit bieten, als andere. DES hat vier sogenannte schw a-

che Sch lüssel . Das sind Schlüssel, bei d ene n der erzeu gte Iterationsschlüssel b ei allen

16  Iterationen id entisch ist. Das ist der Fall, wenn die b eiden Hälften der 56  effekt i-

ven Schlü sselb its jeweils ausschließlich au s 0 - Bits o der 1 - Bits b estehen. We i terhin

gibt es zwölf so genannte semisch wache S ch lü ssel . Semischwache Schlüssel erze u gen

anstatt sechzehn nu r zwei unterschiedliche Iterationsschlüssel, d ie jeweils acht mal

verwend et werden.  Das führt dazu, d aß ein semischwacher Schlü ssel einen ko rre s-

po nd ierenden, eb enfalls semischwachen Schlüssel b esit zt, bei d em d iese beid en It e-

149
        Vgl.  National Institute of S tand ards and  Technology , 1999, a. a.O.,  S . 16 u. 22.

150   Vgl.  S chneier, Bruce , 1 996,  a.a.O., S.  266 f., 278 ff u. 283 f.

151
        Vgl.  Cop persmith,  Don:  �The Data Encryption Standard (DES ) and ist strength against attacks^,

         in: IBM Journal of Research and Development, 38. Jg.  (1994),  Heft 3, S . 244.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

r a tio nsschlü ssel genau in u mgekehrter Reihenfolge erzeugt werden. Die Chiffri e rung

mit einem semischwachen Schlüssel ist fo lglich id entisch mit der Dechiffri e rung mit

seinem Par t ner u nd u mgekehrt.  Die semischwachen Schlü ssel kön nen also  in sechs

Paare gru pp iert werden.

                                                                                152
                                                                                         Darüb er hinaus gib t es 48 mög licherweise sch wache

Sch lüssel . Diese Schlü ssel erzeugen nu r vier verschied ene Iteratio n s schlü ssel,  d ie

jeweils vier mal verwendet werden. Das fü hrt zu  insgesamt 6 4 Schlü s seln au s den 2

56

möglichen Schlüsseln, die nicht verwend et werden so llen, d a sie d ie S i cherheit d es

Verfahrens vermindern können.

                                                                                                    153

Eine wichtige Frage war, o b DES eine sogenannte geschlo ssen e Chiffre  ist. Wäre

dies der Fall, so wären Mehrfachchiffrieru ngen mit DES zwe cklo s, da es für jed e

Mehrfachchiffrierung eine korrespo ndierende einfache Chi f frierung gäbe, die das

selbe Ergeb nis hä t te. Symbo lisch au sgedrückt gäb e es fü r jedes Schlüsselpaar K

1

 u nd

K

     2

         einen korr e spo nd ierenden Schlü ssel K

3

, so  daß

)

(

))

(

                                                                                                            (

3

                                                                                                                        1

                                                                                                         2

M

E

M

                                                                                                               E

                                                                                                E

K

                                                                                                                    K

                                                                                                     K

=

gälte. Darüb er hinaus würd e d iese E igenschaft b edeuten,  daß DE S gegenüb er einem

bestimmten Known - plaintext - Angriff empfind lich wäre, d er das Kryptosystem in

du rchschnittlich 2

                                                          28
                                                                Schritten brechen könnte, und damit deu tlich effizienter wäre,

als ein Brut e - force - Angriff. Erst 1 99 2 ko nnte eindeutig nachgewiesen werden,  daß

DES nicht geschlossen ist, seine Sicherheit also hierd urch nicht b eeinträchtigt we r-

den kann.

                               154

Eine Frage b ezüglich d es Designs von DES b etraf d ie verwend eten S - Boxen und

deren E igenschaf ten.  Man hatte gewisse au ffällige Strukturen in den S - Boxen gefu n-

den und fragte sich,  waru m gerad e d iese S - Boxen gewählt wurd en, und o b d ies g e-

schah, u m DES gegen Angriffe zu stärken, od er o b die NSA sich eine Hintertü r in

den Algo rithmu s eingeb au t hatte.

                                                                                                          155
                                                                                                                   Erst als 1 99 0 d ie israelischen M a thematiker E
LI

B
     IHAM

                       u nd  A
                                            DI

                                                    S
                                                         HAM IR

                                                                               d as von ihnen entd eckte Konzept der differen tiellen Krypt o-

an alyse  verö ffentlichten, konnte diese offene Frage geklärt werd en. In der differe n-

152   Vgl.  Moore,  Jud y H.; S immons,  Gusta vus J.:  �Cycle Structure of the DES  with Weak and S emi -

         Weak Keys^, in: Advances in Cryptology ˘  CRYP TO ’86 P roceedings,  Hrsg.: Odlyzko, A. M . ,

         Be r lin et al.  1987, S.  12 f.

153
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 281 f.

154
        Vgl.  Camp bell, Keith W. ; Wiene r, Michael J. :  �DES is not a Group^, in: Advances in Cryptol o-

         gy ˘  CRYP TO ’92 P roceedings,  Hrsg.: Brickell,  Ernest F. , Be r lin et al.  1993, S.  512 u.  516.

155   Vgl.  Brickell, Ernest.  F.; Moore, Judy H. ; Purtill,  M. R.:  �S tructure in the S - Boxes of the

         DES^, i n: Advances in Cryptology ˘  CRYP TO ’86 P roceedings,  Hrsg.: Odlyzko, A. M . , Be r lin et

         al.  1987. S. 4 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

tiellen Krypto analyse werden Klartextp aare mi t einem bestimmten, festen Unte r-

schied mit dem zu  ermittelnd en Schlüssel chiffriert (es hand elt sich fo lglich u m einen

Chosen - plaintext - Angriff) u nd  die Entwicklu ng der Chiffrierung d urch die einzelnen

Iterationen verfo lgt. Basierend  au f den resultierenden  Unterschied en in den Chiffr e-

texten kö nnen b estimmten Schlü sseln Wahrscheinlichke i ten zu geord net werden.

Werden viele Chiffretextpaare analysiert, so  wird irgen d wann der gesuchte Schlü ssel

zutage treten.

                                           156
                                                    Dieser Angriff kann in einen Kno wn - plaintext - Angrif f u mgewandelt

werden, der d ann ab er deutlich mehr Klartexte erford ert.

157
 E r funktioniert b ei

Blo ckchiffren, die ˘  wie DES ˘  konstante S - Boxen hab en.

158
 Abhängig von den E i-

genschaften der S - Boxen, der Anzahl d er Iterationen u nd anderen Designmerkm a len,

kann ei n so lcher Angriff effizienter sein,  als ein Bru te - force - Angriff.

159
 Interessant

ist, d aß b ei einem vollen DES mit 16  Iterationen ein Angriff mit den M ethod en d er

differentiellen Krypto analyse gerade g e ringfü gig weniger effizient ist, als ein Brute -

force - Angr iff,

                                            160
                                                     so daß DES gerade noch als sicher vor d ifferentieller Krypto analyse

betrachtet werd en kann. Erst jetzt veröffentlichte IBM die wirklichen Designkrit e-

rien,  die hinter d en S - Boxen von DES steckten. Der NSA war das Konzep t der d iff e-

rentiellen Kry p to anal yse scho n in d en siebziger Jahren bekannt, u nd  deshalb  wurden

die S - Boxen o ptimiert, um der differentiellen Krypto analyse wid e r stehen zu  kö nnen.

Da d ieses Angriffsko nzept jedo ch der wissenschaftlichen Öffentlichkeit noch nicht

bekannt war, wu rden damals d i e wirklichen Designkriterien d er S - Boxen nicht verö f-

fentlicht, d a sonst die differentielle Kryp toanalyse b ekannt geword en wäre und die

USA einen wertvo llen Wissensvorteil hätten prei s geb en müssen.

161
 Das erklärte

auch,  waru m DE S mit 1 6 Iteratio nen definiert wurd e,  ob wohl zur Ab sicherung gegen

herkömmliche Angriffsmethod en auch weniger g e nügt hätten.

162

Ein ähnliches Angriffsko nzept von E
                                                                                                                     LI

B
IHAM

 versu cht, d as Kryptosystem d urch d ie

Untersu chung d er Beziehu ngen zwischen unbekannten Schlü sseln zu  brechen.  Auch

d ieser Angriff ist gegen DES nicht einsetzbar, d enn die u nterschiedliche Rotation der

156   Vgl.  Biham, Eli; S hamir,  Ad i:  �Differential Cryptanalysis of DES - like Cryptosystems^,

         in: A d vances in Cryptology ˘  CRYP TO ’90 P roceedings,  Hrsg.: Me nenzes,  Alfred  J .; Vanstone,

         S cott A. , Be r lin et al.  1991, S.  6 ff.

157
        Vgl.  Biham, Eli; S hamir,  Ad i:  �Differential Cryptanalysis of the Full 16 - round DES ^,

         in: Advances in Cryptology ˘  CRYP TO ’92 P roceedings,  Hrsg.: Brickell,  Ernest J . ,

         Be r lin et al.  19 93,  S . 495.

158
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 289.

159
        Vgl.  Biham, Eli; S hamir,  Ad i , 1991, a. a.O.,  S . 17 ff.

160   Vgl.  Biham, Eli; S hamir,  Ad i , 1993, a. a.O.,  S . 496.

161
        Vgl.  Cop persmith,  Don , a.a.O. , S . 244 u. 246 ff.

162   Vgl.  S chneier, Bruce , 199 6, a. a.O.,  S . 290.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Schlüsselbits ab hängig vo n der Nummer d er Iteration zerstö rt d ie Grundlagen für den

Angriff.

                         163

Ein noch neueres Konzept ist d as der lin ea ren  Krypto an alyse , vo r gestellt vo n

M
       ITSU RU

                                 M
                                        ATSUI

                                                           . Hier wird ein Teil der Schlüsselbits durch Au snu tzung vo n U n-

gleichgewichten in der Korrel a tio n von E in -  und Ausgab ewerten d er S - Boxen mit

einzelnen Schlü sselb its gewonnen.  Das geschieht d urch lineare Appro ximatio n d er

S - Boxen. Die restlich en Schlüsselbits werden d urch vollständige Su che im verb le i-

benden Schlüsselrau m e r mittelt. Diese Angriffsform ist tatsächlich besser, als ein

Brute - force - Angriff.

                                                                164
                                                                         In einem vo n M
ATSUI

 d urchgefü h r ten Exp eriment ko nnte ein

DES - Schlüssel innerhalb  vo n 5 0 Tage n ermittelt werd en. Dabei wu rden 2

43
 Klartext -

Chiffretext - Paare benö tigt.

                                                                                    165
                                                                                             T
                                                                                                  A KE SHI

S
HIMO YAM A

 u nd  T
OS HIN OBU

K
ANE KO

 haben

19 98  gezeigt, d aß d urch mehrfache lineare App roximatio n in Verbind ung mit nich t-

linearer App roximation die Anzahl der no twendigen Klartex t - Chiffretext - Paare noch

einmal d eu tlich gesenkt werd en kann, nämlich auf 7 3, 5 % der von M
ATSUI

 b enöto g-

ten Anzahl von 2

                                                              43
                                                                    . In einem Experiment gelang d ie Ermittlu ng eines DES -

Schlüssels innerhalb  vo n 7  Tagen.

                                                                                                            166
                                                                                                                     Auch die lineare Kryptoanalyse hängt stark von

der Stru ktur der S - Boxen ab. Die Designkriterien fü r die S - Boxen von DE S haben

diese Angriff s form nicht berücksichtigt, so daß d ie S - Boxen nicht im Hinb lick darau f

op timiert werden konnten und DES folglich empfindlich gegenüb er linearer Kryp t o-

an a lyse ist.

                                  167

Das größte Pro blem mit DES ist heute ab er d er vergleichsweise kleine Schlü sse l-

raum. Mit heutigen Rechenkap azitäten ist eine effektive Schlü ssellänge vo n 5 6 Bit

nicht mehr ausreichend , u m vor Brute - force - Angriffen zu  schützen. Bereits 1 99 3 hat

M
       IC HAE L

                                 J.

                                        W
                                               IE NER

                                                                   einen Sp ezialrechner entwo rfen, d er einen Bru te - Fo rce - Angriff

auf DES in d urchschnittlich 3 ,5 Stunden mit E rfolgsgarantie nach 7 Stund en d urc h-

führen könnte und scho n d amals für ru nd 1  Million US$ hätte gebau t werd en kö n-

nen. Es wäre naiv, zu glaub en , d aß nicht inzwischen irgend jemand,  sei es eine G e-

163   Vgl.  ebenda, S.  290.

164
        Vgl.  Matsui, Mitsuru:  �Linear Cryptanalysis Method for DES Cipher^, in:  Advances in Crypt o-

         logy ˘  EUROCRYP T ’93 P roceedings, Hrsg.: Helleseth, Tor , Be r lin et al.  1994,

         S . 388 ff.  u. 393 f. [1994 a]

165
        Vgl.  Ma tsui,  Mitsuru:  �The First Experimental Cryptanalysis of the Data Encryption S ta n dard^,

         in: Advances in Cryptology ˘  CRYP TO ’94 P roceedings,  Hrsg.: Desmedt,  Yvo G . ,

         Be r lin et al.  1994, S.  9 f.  [1994 b]

166
        Vgl.  S himoyama, Takeshi; Kaneko, Toshinob u:  �Quadra tic Relation of S - box and Its Applicat i-

         on to the Linear Attack of Full Round DES ^,  in: Advances in Cryptology ˘  CRYP TO ’98 P roce e-

         dings, Hrsg.: Krawczyk,  Hugo , Be r lin et al.  1998, S.  201 u.  207.

167   Vgl.  Cop persmith,  Don , a.a.O. , S . 250.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

hei m dienstorganisatio n od er ein Gro ßkonzern,  eine so lche M aschine gebaut haben

könnte.

                        168
                                 Setzt sich d er momentane Trend zu immer größeren Rechenleistungen in

immer kürzerer Zeit weiter fort, so  werden bald  no ch schnellere Resu ltate mö glich

sein. Daher kann DES in seiner einfachen Form für den ernsthaften Einsatz heute

nicht mehr empfo hlen we r den.

                                                                                                 169

Dem soll d er im vo rhergehenden Abschnitt erwähnte Trip le - DES abhelfen. Dab ei

bietet d ie Version mit drei u na b h ängigen Schlü sseln d ie grö ßte Sicherheit, hier steigt

der Aufwand  für einen Brute - force - Angriff von 2

56
 auf 2

112
.

170
 Der E xp onent ve r-

do pp elt sich nur, d a die einze l nen Schlüssel bei d er Chiffrierung untereinander nicht

in Beziehung geb racht werden. Die Trip le - DES - Variante mit zwei unabhäng i gen

Schlüsseln ist deu tlich unsicherer, als d ie Variante mit d rei Schlü s seln.

171

Zu sammenfassend  ist festzustellen,  daß d as Design von DES mittlerweile in die Ja h-

re gekommen ist. Die konstanten S - Boxen sind p rob lematisch,  b esond ers,  wenn man

in Betracht zieht, daß d ie lineare Kryp toanalyse relativ ju ng ist und tro tzd em scho n

Fo rtschritte gem a cht hat. Die geringe effektive Schlüssellänge läßt d en einfachen

DES aus der Betrachtu ng völlig herausfallen. Triple - DES beheb t dieses Pro blem,

jedo ch basiert er immer noch auf d emselben,  über 25  Jahre alten Design. Darüb er

hinaus ist anzu merken, daß die Mehrfachverschlüsselung au fgru nd  d er fehlenden

Beziehungen zwischen den Teilschlü sseln niemals die gleiche Sicherheit bieten

kann, wie e ine mit d er entsprechend en Schlüssellänge entwo rfene einfache Chiffri e-

rung

               172
                       . Rechenleistu ng und Krypto analyse machen Fortschritte, und so  ist d ie Nu t-

zung eines so  alten und derart intensiv untersuchten u nd  attackierten Alg o rithmus

bed en k lich.

                                    173

168
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 153, 283 f. u.  300.

169
        Vgl.  Leiberich, Otto , a.a.O. , S . 16.

170
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 294 u. 357 ff.

171
        Vgl.  Merkle,  Ralp h C. ; Hellman, Martin E.:  �On the Security of Multiple Encryption^, in:

         Communications of th e ACM, 24. Jg.  (1981),  Heft 7, S . 466 f.

172
        Vgl.  ebenda, S.  467.

173   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 300 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

4.1.2  Internatio n al Data  Encryptio n Alg orithm (IDEA)

4.1.2.1  Beschreibung des Algo rithmus

X
      UE JIA

                         L
                              AI

                                     u nd  J
                                                        AM ES

                                                                            L. M
                                                                                           AS SE Y

                                                                                                                 stellten 19 90  einen Algorithmu s vor, d en sie Pr o-

po sed  E ncryp tio n Standard (PES) nannten.

174
 Nachd em B
IHAM

 und S
HAM IR

 ihre

M e thod e der differentiellen Kryp toanalys e vorgestellt hatten, analysierten L
AI

 und

M
       AS SE Y

                             PES im Hinblick d a r auf u nd  stellten 19 91  eine mod ifizierte Version vo r, d ie

grö ßere Sicherheit vo r d ifferentieller Krypto analyse bo t. Sie nannten den neuen A l-

gorithmu s zunächst Impro ved Pro po sed  Encryption Standard (IPES),

175
 änderten

19 92  aber den Namen in Internatio nal Data Encryption Algo rithm (IDE A).

176

IDEA ist eine Blockchiffre mit einer Blockgröße vo n 6 4 Bit und einer Schlüssellänge

von 1 28  Bit. IDE A erreicht Konfusio n und Diffu sion d urch ein Ko nzep t der  M i-

schung vo n Op eratio nen au s unterschiedlichen algeb raischen Grup pen.  Dab ei werden

ausschlie ß lich die d rei Operationen

·  XOR vo n 16 - Bit - Teilb löcken,

·  Add itio n von 1 6 - Bit - Teilb löcken modu lo  2 16  u nd

·  Mu ltip likation vo n 16 - Bit - Teilb löcken modu lo  2 16  + 1

verwen det.  Dab ei werd en d ie Teilblöcke jeweils als Integer - Werte interp r e tiert.

177

IDEA bearbeitet den Klartextblo ck B  in vier 16 - Bit Unterblö cken B

i, j

 iterativ. i  b e-

zeichnet den T eilblo ck, j  die Nummer d er Iteratio n. Dabei we r den acht Iteratio nen

du rchgefü hrt un d 52  16 - Bit - Teilschlüssel K

k

 b enötigt.

178

Zu r Generierung d er Teilschlü ssel wird  zu nächst der Originalschlüssel in acht Teile

zu je 16 - Bit aufgeteilt. Dieses sind bereits die Schlüssel K

1

 bis K

8

. Dann wird der

Schlüssel um 2 5 Bits linksheru m ro tiert u nd  das  Ergebnis wieder in acht Teile aufg e-

teilt,  diese sind  dann K

                                                                         9

                                                                             b is K

                                                                                               16

                                                                                                    . Der rotierte Schlüssel wird  erneut u m 25  Bits link s-

174
        Vgl.  Lai,  Xuejia; Massey, James L.:  �A Proposal for a New Block Encryption Standard^, in:

         A d vances in Cryptology ˘  EUROCRYP T ’90 P roceed ings, Hrsg.: Dåmgard , Ivan B. ,

         Be r lin et al.  1991, S.  389.  [1991 a]

175
        Vgl.  Lai,  Xuejia; Massey, James L.:  �Markov Ciphers and Differential Cryptanalysis^,  in:

         A d vances in Cryptology ˘  EUROCRYP T ’91 P roceedings, Hrsg.: Davies, Donald  W. ,

         Be r lin et al.  1991, S.  17 f. [1991 b]

176
        Vgl.  Meier, Willi:  �On the Security of the IDEA Block Cipher^, in: Advances in Cryptology ˘

         EUROCRYP T ’93 Proceedings, Hrsg.: Helleseth, Tor , Be r lin et al.  1994, S.  371.

177
        Vgl.  Lai,  Xuejia; Massey, James L. , 1991 a, a.a.O. , S .  389 f.

178   Vgl.  ebenda, S.  390.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

heru m rotiert u nd  au fgeteilt, so  d aß man K
17

 bis K
24

 erhält. Dieser Vorgang wird

fortgesetzt,  bis K
                                                      52

                                                            erreicht ist.

                                                                                                179

Der Klartextblo c k wird  in d ie vier Teilb löcke B
1,0

 bis B
4,0

 aufgeteilt, diese sind  die

Eingabe fü r d ie erste Iteratio n.

                                                                                                180

Die Iterationen j  lau fen jeweils wie folgt ab :

            (1)  Mu ltip liziere B
                                                                           1, j ˘ 1

                                                                                       mit K
                                                                                                          1+6( j ˘ 1)

 mod ulo  2

16
 + 1

            (2)  Add iere B
                                                            2, j ˘ 1

                                                                        mit K
                                                                                           2+6( j ˘ 1)

                                                                                                              mod ulo  2

16

            (3)  Add iere B
                                                            3, j ˘ 1

                                                                        mit K
                                                                                           3+6( j ˘ 1)

                                                                                                              mod ulo  2

16

            (4)  Mu ltip liziere B
                                                                           4, j ˘ 1

                                                                                       mit K
                                                                                                          4+6( j ˘ 1)

 mod ulo  2

16
 + 1

            (5)  XOR der Ergebnisse d er Schritte (1) u nd  (3)

            (6)  XOR der Ergebnisse d er Schritte (2) u nd  (4)

            (7)  Mu ltip liziere das Ergeb nis von Schritt (5 ) mit K
5+6( j ˘ 1)

 mod ulo  2

16
 + 1

            (8)  Add iere die Ergeb n isse der Schritte (6 ) und (7 ) modu lo  2

16

            (9)  Mu ltip liziere das Ergeb nis von Schritt (8 ) mit K
6+6( j ˘ 1)

 mod ulo  2

16
 + 1

            (10)  Add iere die Ergeb nisse d er Schritte (7 ) und (9) mod ulo  2

16

            (11)  XOR der Ergebnisse d er Schritte (1) u nd  (9)

            (12)  XOR der Ergebnisse d er Schritte (3) u nd  (9)

            (13)  XOR der Ergebnisse d er Schritte (2) u nd  (10 )

            (14)  XOR der Ergebnisse d er Schritte (4) u nd  (10 )

            (15)  Vertau sche die Ergebnisse d er Schritte (12 ) und (1 3), so  d aß gilt:

                            B
                                 1, j

                                        = (1 1),  B
                                                                     2, j

                                                                           = (1 3),  B
                                                                                                        3, j

                                                                                                               = (1 2),  B
4, j

= (1 4)

Diese vier Blöcke sind d ie Eingabe der nächs ten Iteratio n. In d er achten u nd  letzten

Iteration wird d er Tausch d er mittleren Teilblöcke (Schritt (15 )) au sgelassen.  Nach

der achten Iteration werd en d ie Teilblöcke einer letzten Transformatio n u nte r zogen:

            (1)  Mu ltip liziere B
                                                                           1,8

                                                                                   u nd  K
                                                                                                       49

                                                                                                              mod ulo  2

16
 + 1

            (2)  Add i ere B
                                                            2,8

                                                                    u nd  K
                                                                                        50

                                                                                               mod ulo  2

16

            (3)  Add iere B
                                                            3,8

                                                                    u nd  K
                                                                                        51

                                                                                               mod ulo  2

16

            (4)  Mu ltip liziere B
                                                                           4,8

                                                                                   u nd  K
                                                                                                       52

                                                                                                              mod ulo  2

16
 + 1

Die E rgebnisse d ieser vier Schritte werden in dieser Reihenfo lge zu sammengefü gt

und ergeb en so  den Chiffretextblo ck.

                                                                                                                     181

179
        Vgl.  ebenda, S.  392 f.

180   Vgl.  ebenda, S.  390.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Die Dechiffrierung läuft p rinzip iel l id entisch ab . Es mü ssen nu r die Teilschlü ssel in

entsp rechend geänderter Reihenfolge verwendet werden und bei Add itio ns -  u nd  Mu l-

tip likationsop eratio nen die jeweilige ad ditive b zw. multiplikative Inverse (jeweils

mod ulo  2

                               16
                                     b zw. 2

                                                           16
                                                                  + 1) d es betreffenden Teilschlüssels verwendet werden.

182

IDEA kann in allen vier M od i vo n Blo ckchiffren (ECB,  CBC,  CFB, OFB) impl e-

mentiert werden,  und au ch Mehrfachchiffrierungen sind  mö glich.

183

Implementatio nen von IDEA lau fen etwa d op pelt so schnell, wie Implementatio nen

von DES.

                               184

IDEA ist in E urop a und d en USA von d er schweizer Asco m - Tech AG p atentiert. Der

Algorithmus ist für nichtkommerzielle Nu tzer geb ührenfrei, für kommerzielle Nu t-

zung en t fällt jed och eine Lizenzgeb ühr.

185

4.1.2.2  Sicherheit von IDEA

Seit seiner Verö ffentlichung wurd e IDEA vo n d iversen Kryp tografen u nd  Kryp to -

a nalytikern untersu cht, um mö gliche Schwächen aufzu decken. Dab ei sind b islang

folgend e Ergebnisse erzielt wo rden:

J
   OAN

                    D
                          AE ME N

                                                 , R
                                                            EN É

                                                                           G
                                                                                 OVA ERTS

                                                                                                                und J
OOS

V
AND EWALLE

 fanden einige größere

Klassen von schw a chen Sc hlüsseln für IDEA, die die Eigenschaft haben,  d aß ein

Angreifer deren Verwend ung du rch einen Chosen - plaintext - Angriff mit nur zwei

entsp rechend au s gewählten Klartexten leicht erkennen kann. Bei zufälliger Auswahl

von Schlüsselwerten ist die Wahrscheinlichk eit, einen solchen schwachen Schlü ssel

zu erhalten allerd ings äußerst gering, nämlich nur 2

˘ 96
. Ab hilfe ist jedoch einfach zu

schaffen. Wird beisp ielsweise jeder der 52  16 - Bit - Teilschlüssel K

k

 vo r der Chiffri e-

rung mit d em Hexad ezimalwert 0DAE

16

 p er XOR ver knüp ft

186
, so treten keine

schwachen Schlü s sel mehr auf.

                                                                                                  187

181   Vgl.  Lai,  Xuejia; Massey, James L. , 1991 b, a. a.O. , S . 29.

182
        Vgl.  Lai,  Xuejia; Massey, James L. , 1991 a, a.a.O. , S . 392 in Verbindung mit Lai,  Xuejia; Ma s-

         sey, James L. , 1991 b, a. a.O. , S . 28.

183
        Vgl.  S chneier, Bruce , 1996,  a.a.O. , S . 323 f.

184
        Vgl.  ebenda, S.  322.

185
        Vgl.  ebenda, S.  325.

186
        0DAE

                          16

                               entspricht 0000110110101110

                                                                                                                2

                                                                                                                  . Durch ein XOR mit diesem Wert wird jedes Bit des and e-

         ren Operanden invertiert, an desse n S telle 0DAE

16

 eine 1 Aufweist.

187   Vgl.  Daemen, Joan; Govaerts,  René; Vandewalle, Joos:  �Weak Keys for IDEA^, in: Advances

         in Cryptology ˘  CRYP TO ’93 P roceedings,  Hrsg.: Stinson, Douglas R . , Be r lin et al.  1994,

         S . 229 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

W
       ILLI

                     M
                            EIER

                                            untersuchte d ie arithmetischen Eigenschaften d er Op eratio nen der It e-

rationsfunktion vo n IDEA u nd war in der Lage zu zeigen, d aß ein redu zierter IDEA

mit nur zwei Iterationen so schneller geb rochen werd en kann, als d urch einen Bru te -

force - Angriff. Allerd ings gilt d ies bei einem IDE A mit d rei Iteratio nen schon nicht

mehr, ein voller IDE A mit acht Iterationen ist dieser Angriffsmöglichkeit gegenüb er

völlig u nempfindlich.

                                                                    188

Die differentielle Krypto analyse vo n PES u nd  der mo difizierten Versio n IPES, die

nun als IDEA bezeichnet wird, legt nahe,  d aß differentielle Kryp toanalyse gegen

IDEA wahrscheinlich wirkungslo s ist.

                                                                                                                        189
 E
LI

B
IHAM

 ist d er Ansicht,  daß sein Ansatz

der Krypto analyse ü ber verwand te Schlüssel ebenfalls bei IDEA nicht funkti o-

niert.

                190

P
     HILIP

                      H
                            AWKE S

                                                    und

                                                                  L
                                                                       UKE

                                                                                      O´C
                                                                                                    ONN OR

 konnten 19 96  nachweisen, daß b ei einem m o-

difizierten IDEA mit u nabhängigen, gleichverteilten Teilschlüsseln lineare Krypto a-

nalyse nur b ei einem Anteil von 2

                                                                                                                ˘ 100,8
 des gesamt en Schlüsselrau ms d urchfü hrb ar

ist.

         191

J
   OHN

                   K
                        ELS EY

                                             , B
                                                      RU CE

                                                                         S
                                                                              CHNEIER

                                                                                                           u nd  D
AVID

W
AGN ER

 fanden zwei theoretisch mö g-

liche Angri f fe d urch Kombination von d ifferentieller Kryp toanalyse und B
IHAM
s

Ansatz üb er verwandte Schlüssel. Einer dieser Angriffe funktio niert bei einem red u-

zierten IDEA mit nu r drei Iteratio nen,  nicht jedo ch bei mehr Iteratio nen.  Der and ere

Angriff nutzt die Ab hängigkeit d er Dau er der Chiffrierung vo m Au ssehen d es

Schlüssels aus.  Er fu nktioniert bei einem vollen IDE A mit acht Iterationen, wenn

m an in der Lage ist, d ie b enötigte Rechenzeit pro  Aggregat von 2

20
 Chiffrierungen

sekundengenau zu  messen.

                                                                                     192

Eine neu e Angriffsform, d ie 19 99  vo n E
LI

B
IHAM

, A
LEX

B
IR YUKOV

 u nd  A
DI

S
HAM IR

auf IDEA angewand t wu rde, nu tzt au f ko mp lizierte Weise sogenannte u nmög liche

Ere i gnisse au s. Es wird hier versucht,  zwei Ereignisse mit der Wahrscheinlichkeit 1

zu finden, die sich jedo ch gegenseitig au sschließen.  So kö nnen alle Schlüssel als

188
        Vgl.  Meier, Willi , a.a.O. , S . 382 ff.

189   Vgl.  Lai,  Xuejia; Massey, James L. , 1991 b, a. a.O. , S . 29 ff. u. 38.

190
        Vgl.  Biham, Eli:  P ersönliche Kommunikation mit Bruce Schneier, zitiert bei: S chneier, Bruce ,

         1996, a.a.O. , S . 323.

191
        Vgl.  Hawkes, Philip ; O´Connor, Luke:  �On Applying  Linear Cryptanalysis to IDEA^,  in: A d-

         vances in Cryptology ˘  ASIACRYP T ’96 P roceedings,  Hrsg.: Kim, Kwangjo; Matsumoto, Ts u-

         tomu , Be r lin et al.  1996, S.  106 u.  112 ff.

192   Vgl.  Kelsey, John; S chneier, Bruce; Wagner, David :  �Key - S chedule Cryptanalysis of IDE A,  G -

         DES,  GOS T,  S AFER and Triple - DES^, in: Advances in Cryptology ˘  CRYP TO ’96 P roce e dings,

         Hrsg.: Koblitz, Neal , Be r lin et al.  1996, S.  244 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

unmöglich ausgeschlossen werden, die zum gleichzeitigen Au ftreten d ieser Ereigni s-

se führen. Es kann damit systematisch d er ko rrekte Schlü ssel ermittelt werd en.

193

Diese Angriffsfo rm ist die beste momentan b ekannte Angriffsmöglichkeit auf IDEA

und ist für red u zierte Varianten mit maximal 4 ,5 Iteratio nen effizienter, als ein Brute -

force - Angri ff, für mehr Iteratio nen ist sie jedo ch u ngeei g net.

194

Noch ist unklar, o b IDEA eine geschlossene Chiffre ist.

L
AI

 selber geht nicht d a von

aus.

            195

Die Schlüssellänge von IDEA ist mit 12 8 Bit mehr als do ppelt so groß, wie b ei DES.

Das fü hrt zu  einem Schlü ssel raum vo n 2

128
 möglichen Schlü sseln, was einen p rakt i-

schen Brute - force - Angriff wahrscheinlich für alle Z eiten au ßer Reichweite bleiben

läßt.

             196

Eine ab schließend e Beu rteilung d er Sicherheit von IDE A ist schwierig, d a d ie vie l-

versprechend sten Angriffsmöglichk eiten erst in jü ngster Zeit entd eckt wu rden u nd

abzuwarten bleib t, welche Fo rtschritte hier gemacht werden. Es ist äußerst wah r-

scheinlich, d aß ein IDEA mit vollen acht Iterationen gegen d ie meisten oben genan n-

ten Angriffe immun ist. Diejenigen M öglichkeite n, d ie auch gegen einen vollen

IDEA einsetzbar sind, sind allerd ings sehr theo retisch u nd,  ob wohl effizienter als ein

Brute - force - Angriff, tro tzdem wahrscheinlich rechnerisch u ndu rchfü hrbar. Die ei n-

zige wirklich bedeutsame Schwachstelle liegt in den schwac hen Schlü sseln. Diese

treten jed och äußerst selten auf u nd  ihre Auswirkungen kö nnen du rch eine minimale

Mo difikatio n der Teilschlü sselgenerierung verhind ert werden, so d aß sie p raktisch

kein ernsthaftes Problem darstellen dü rften. In jedem Falle ist d ie Si cherheit von

IDEA d eu tlich hö her einzuschätzen, als bei DES.

IDEA kann folglich als praktisch sicher gelten, sofern gewährleistet ist,  daß

·  der Algorithmus mit der vo llen Iterationszahl vo n acht implementiert wird , und

·  Maßnahmen gegen d ie schwachen Schlüss el getro ffen werden.

193
        Vgl.  Biham, Eli; Biryukov, Alex; Shamir, Ad i:  �Miss in the Middle Attacks on IDEA and Kh u-

         fu^, in: F ast S oft ware Encryption ˘  6th International Workshop P roceedings, Hrsg.: Knud sen,

         Lars , Be r lin et al.  1999, S.  124 f.

194
        Vgl.  ebenda, S.  126 ff.

195   Vgl.  Lai,  Xuejia:  P ersönliche Kommunikation mit Bruce Schneier, zitiert bei: S chneier, Bruce ,

         1996, a.a.O. , S . 323 .

196   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 323.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

4.1.3  Blo wfish

4.1.3.1  Beschreibung des Algo rithmus

Blo wfish wurd e 1 99 3 vo n B
                                                                                              RU CE

                                                                                                                  S
                                                                                                                      CHNEIER

 vo rgestellt.  E s hand elt sich dabei um

eine Blo ckchiffre mit einer Blockgröße von 64  Bit.  Eine Besonderheit von Blo wfish

ist, daß seine Schlü ssellänge variab el  ist bis maximal 4 48 Bit. Blowfish arb eitet iter a-

tiv mit 1 6 Iteratio nen.

                                                                     197

Blo wfish b enutzt anstatt von Teilschlüsseln im Sinne d er zu vo r bespro chenen Alg o-

rithmen ein sogenanntes P - Array  mit 18  Einträgen ( P
1

 bis P
18

) zu je 32  Bit, sowie

vier S - Boxen. Diese S - Boxen o rd nen 8 - Bit - Werten 3 2 - Bit - Werte zu , und sind d e s-

halb  T a bellen mit je 2 56  Einträgen zu  je 32  Bit:

                                                                                                               S
                                                                                                                   1,0

 b is S
1,255

,

                                                                                                               S
                                                                                                                   2,0

 b is S
2,255,

                                                                                                               S
                                                                                                                   3,0

 b is S
3,255

 u nd

                                                                                                               S
                                                                                                                   4,0

 b is S
4,255

.

Das P - Array u nd  die S - Boxen sind Schlü sselab hängig,  sie mü ssen also vor der Chi f f-

rierung b zw. Dechiffrieru ng erst au s dem Schlü ssel generiert werd en.

198
 Da bei di e-

sem Vo rgang der Blo wfish - Algorithmus selber auch zum Einsatz ko mmt, wird d iese

s o genannte Sch lüsselexp ansio n  erst nach d em eigentlichen Algorithmus erläutert. Es

wird so mit z unächst angenommen, d ie Schlü sselexpansio n sei b ereits geschehen, d as

P - Array u nd  die S - Boxen seien also  schon generiert worden.

Zu r Chiffrieru ng wird zunächst der Klartextb lock B  in zwei Hälften B
L ,0

 u nd B
R ,0

 zu

je 3 2 Bit au fgeteilt.  Diese b eiden Hälften  sind d ie Eingab e fü r d ie erste Iteratio n. jed e

Iteration i  läu ft folgend ermaßen ab :

                                                                                                                199

            (1)  XOR vo n B
                                                             L,i ˘ 1

                                                                         mit P
                                                                                           i

            (2)  Teile d as E rgebnis vo n Schritt (1) au f in vier 8 - Bit - Anteile a , b , c  u nd  d

            (3)  Add iere S
                                                       1, a

                                                               u nd  S
                                                                                  2, b

                                                                                          mod  2

                                                                                                               32

            (4)  XOR des Ergeb nisses von Schritt (3) mit S
3 ,c

            (5)  Add iere das Ergebnis von Schritt (4 ) und S
4, d

 mod  2

32

197
        Vgl.  S chneier, Bruce:  �Description of a New Variable - Lenght Key,  64 - Bit Block Cipher

         (Blo w fish)^,  in: Fast Software Encryption ˘  Cambridge Security Workshop P roceedings,

         Hrsg.: Anderson,  Ross J. , Be r l in et al. 1994, S . 195.

198
        Vgl.  ebenda, S.  195.

199   Vgl.  ebenda, S.  195 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

            (6)  XOR des Ergeb nisses von Schritt (5) und B
R,i ˘ 1

            (7)  Setze B
                                               L,i

                                                      = (6) u nd  B
                                                                                            R,i

                                                                                                   = (1)

Nach der sechzehnten und letzten Iteratio n wird  eine abschließende Transfo rmatio n

du rchgefü hrt:

                                           200

            (1)  XOR vo n B
                                                             L ,16

                                                                       u nd  P
                                                                                           17

            (2)  X OR von B
                                                             R ,16

                                                                        u nd  P
                                                                                            18

            (3)  Setze B
                                               L

                                                   = (2) u nd  B
                                                                                         R

                                                                                             = (1)

            (4)  Kombiniere B
                                                                    L

                                                                        u nd  B
                                                                                            R

                                                                                                zum fertigen Chiffretextb lock

Die Dechiffrieru ng funktio niert nach d em gleichen Schema, mit dem Unterschied,

daß das P - Array in u mgekehrter Reihenfolge verwend et wird.

201

Das P - Array u nd  die S - Boxen werden nach folgend em Schema aus d em Schlüssel K

erzeugt:

                         202

            (1)  Initialisiere zu nächst d as P - Array u nd  dann die vier S - Boxen in Reihenfo lge

                       mit einer Zeichenfo lge, b estehend aus den Nachkommastellen von p  in H e-

                       xad ezimalda r stellu ng.

            (2)  XOR vo n P
                                                              1

                                                                 mit d e n ersten 3 2 Bits vo n K , P
2

 mit d en nächsten 32  Bits, etc.

                       bis P
                                       18

                                             . Gelangt man am End e des Schlü ssels an, so werden wieder die e r sten

                       32  Bits verwendet.

            (3)  Chiffriere einen Block mit ausschließlich Nu llb its mit d em Blo wfish -

                       Algorithmus unter Verwendung der s oweit initialisierten Tab ellen.

            (4)  Ersetze P
                                                     1

                                                         u nd  P
                                                                             2

                                                                                 mit d er Ausgab e d es Blowfish - Algorithmus aus Schritt (3 ).

            (5)  Chiffriere d ie Au sgabe des Blowfish - Algorithmus au s Schritt (3) erneut mit

                       dem Blo wfish - Algorithmus unter Verwendung der mod ifizierten Tabellen.

            (6)  Ersetze P
                                                     3

                                                         u nd  P
                                                                             4

                                                                                 mit d er Ausgab e d es Blowfish - Algorithmus aus Schritt (5 ).

            (7)  Setze d en Prozeß fo rt, bis das gesamte P - Array und alle vier S - Boxen der

                        Reihe nach mit d en sich kontinuierlich veränd ernden Ausgab en des Blo wfish -

                        Algorithmus besetzt word en sind.

Dieser Initialisieru ngsp rozeß ist relativ aufwend ig, mu ß jedo ch für jeden Schlü ssel

nur einmal du rchgefü hrt werden,  denn das P - Array u nd  die S - Boxen können für die

folgend en Blö cke im Sp eicher behalten werd en.

203

200   Vgl.  ebenda, S.  195.

201
        Vgl.  ebenda, S.  197.

202   Vgl.  ebenda, S.  197 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Blo wfish ist auf 3 2 - Bit - Mikrop rozesso ren m it au sreichend Cache - Sp eicher für d as P -

Array u nd d ie S - Boxen u m ein vielfaches schneller als DES. Durch d ie relativ au f-

wendige Schlü sselexp ans i on ist er allerd ings nur für Anwend ungen geeignet, bei

denen sich die Schlüssel nicht allzu  häufig ä n dern.

204

Blo wfish ist nicht patentiert und ist inclu sive Quellcod e in C frei erhältlich.  Das

macht ihn b eso nders attraktiv fü r So ftware - Entwickler u nd hat d azu geführt, d aß der

Algorithmus sehr belieb t ist u nd mittlerweile in ü ber 13 0 Softwarep rod ukten impl e-

me n tiert w urd e, d aru nter auch die Java Cryp tography Extension, so wie diverse

UNIX - Derivate und Internet - To ols.

                                                                                                                205

4.1.3.2  Sicherheit von Blowfish

Blo wfish wurd e entworfen, u m den seinerzeit neuesten kryp toanalytischen Erkenn t-

nissen zu widerstehen.  Dazu  wu rden diverse Maßnahm en getro ffen. Die gro ßen,

schlü sselabhängigen S - Boxen sollten au sreichenden Schu tz vor differentieller u nd

linearer Krypto analyse bieten, da d eren Struktu r dem Kryptoanalytiker nicht bekannt

sein kann, ohne daß er d en Schlü ssel kennt. Du rch die Verwend ung von vier S -

Boxen werd en Symmetrien vermieden, die sonst auftreten könnten, wenn mehrere

Eingabewerte d er S - Box identisch sind. Die Verknü pfu ng mit d en S - Boxen gara n-

tiert, d aß innerhalb  von drei Iterationen jedes Bit des Chiffretexts vo n jedem Kla r-

textbit u nd jedem Schlü sselb it abhängig ist.  Alle zwei weiteren Runden ist d ies mit

den r e spektiven Eingab eblö cken erneut der Fall.  Die Schlüsselexpansion mit Hilfe

des Blo wfish - Algorithmus garantiert eine ko ntinu ierliche Veränderung d er erzeugten

Teilschlüssel (Ei nträge des P - Arrays u nd  der S - Boxen) u nd  schützt so  vo r Angriffen

auf feste Teilschlü ssel von Algo rithmen.  Außerd em wird  so  sichergestellt,  daß jed es

Bit d er Teilschlüssel von jedem Bit des Schlü ssels K  abhängig ist. Durch d ie zei t-

aufwend ige Generierung d e s P - Arrays u nd  der S - Boxen wird  der Aufwand fü r einen

Brute - force - Angriff stark erhöht, d a sie für jeden Schlü ssel neu d urchgeführt werden

muß.

                206

Blo wfish wu rde seit seiner Verö ffentlichung vielfach krypto analytisch untersu cht.

Die wichtigsten Resu ltate we rden im folgend en kurz vo rgestellt.

203
        Vgl.  ebenda, S.  197.

204
        Vgl.  ebenda, S.  194 f.

205   Vgl.  Counterp ane Systems:  �P roducts That Use Blo wfish^,  Online im Internet,

         http://www.counterpane.com/products.html, S tand: unbekannt, Abruf: 11.01.2001.

206   Vgl.  S chneier, Bruce , 1994, a. a.O.,  S . 194 u. 198 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

J
   OHN

                   K
                         ELS EY

                                               gelang es, einen red uzierten Blowfish mit nu r drei Iteratio nen zu br e-

chen,  er ko nnte seinen Angriff jedoch nicht auf mehr Iteratio nen ausweiten.

207

S
     ER GE

                        V
                             AUD ENAY

                                                               hat eine redu zierte Blowfish - Variante untersu c ht, bei d er d ie S -

Boxen nicht schlü sselabhängig, so nd ern vo rgegeben und  bekannt waren. Er zeigte,

daß es in d iesem Falle für weniger als acht Iterationen mö glich ist, das P - Array (d er

einzige Teil des Algorithmus, d er hier noch schlüsselab hängig ist) d urch  d ifferentie l-

le Krypto analyse zu reko n struieren. Ab acht Iteratio nen ist d ieser Angriff u nmöglich,

da mehr als 2

                                           64
                                                  Klartexte nötig wären, was bei einer Blo ckgrö ße von 64  Bit u nmö g-

lich ist.

                       208

Er fand  au ch heraus, daß bestimmte schwache Schlü ssel schwache S - Boxen erze u-

gen, in denen zwei Einträge id entisch sind. In d iesem Falle wird d er Angriff bei b e-

kannten S - Boxen einfacher.

                                                                                           209
                                                                                                    Bei schlü sselabhängigen S - Boxen und verringerter

Iterationszahl kann festgestellt werden,  daß ein schwacher Schlü ssel verwendet wu r-

de,  nicht jedo ch, wie dieser au ssieht. Bei einem vollen Blo wfish mit 16  Iterationen

kö n nen die schwachen Schlü ssel überhau pt nicht mehr ausgenutzt werden.

210

Eine Stärke vo n Blo wfish ist d ie variable Schlüssellänge von bis zu 4 48  Bit, d ie es

ermö glicht, das Si cherheitsniveau an die individ uellen Anfo rderungen anzu passen.

Bei vo l len 4 48 Bit Schlüssellänge d ürfte ein Brute - force - Angriff für alle Z ukunft

unmöglich b le i ben.

Obwo hl fü r eine end gü ltige Beu rteilung der Sicherheit vo n Blo wfish noch weitere

Analysen ge fragt sind,  scheint es d enno ch angemessen, Blo wfish als praktisch sicher

einzu stufen, wenn

·  der Algorithmus mit der vo llen Iterationszahl implementiert wird  und

·  der Schlüssel lang genu g gewählt wird .

207
        Vgl.  S chneier, Bruce:  �The Blowfish Encryption Algorithm ˘  One Year Later^, in: Dr.  Do bb´s

         Journal, 20. Jg.  (1995),  Heft 9, Online im Internet, http://www. counterpane.com/bfdobsoyl. html,

         S tand: unbekannt, Abruf: 8.1.2001.

208
        Vgl.  Vaudenay,  S erge:  �On the Weak Keys of Blowfish^, in: F ast S oftware Encryption ˘  Third

         International Workshop Pr oceedings,  Hrsg.: Gollmann,  Dieter , Be r lin et al.  1996, S.  30 f.

209
        Vgl.  ebenda, S.  28 ff.

210   Vgl.  ebenda, S.  31.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

4.2  Asymmetrische Alg orithmen

4.2.1  RSA

4.2.1.1  Beschreibung des Algo rithm us

Der Algorithmu s RSA wurd e 19 78 vo n R
ONA LD

L. R
IVE ST

, A
DI

S
HAM IR
und

L
     EO NARD

                                   A
                                        D LEM AN

                                                                     vo m M IT Labo rato ry fo r Compu ter Science vorgestellt, nach

denen er auch b enannt ist. RSA war der erste vollwertige Public - key - Algorithmus

und ist fü r die Chiffrierung un d fü r digitale Signatu ren gleichermaßen geeignet. Er

erfreu t sich seither großer Beliebtheit, was haup tsächlich darin begrü nd et liegt,  daß

er von allen Pu blic - key - Algorithmen am einfachsten zu implementieren ist.  Au ße r-

dem hat man in den vielen Jahren d er N utzu ng vo n RSA sehr positive Erfahru ngen

damit gemacht.

                                                 211

Zu r Ermittlu ng der Schlü ssel mü ssen zu nächst zwei große Primzahlen, p  und q , g e-

wählt werden.

                                             212
                                                      Diese so llten zwischen 1 00  und  20 0 Dezimalstellen lang sein. Fü r

o p timale Sicherheit empfiehlt es sich, darauf zu achten, d aß die beid en Längen in

etwa gleich sind .

                                                     213
                                                              Au s p  u nd  q  errechnet sich du rch M ultiplikation n , der sogenan n-

te Mo du lus :

                                                                                                                   n  = p  * q .

214

Danach wird der Dechiffrieru ngsschlüssel d  als große,  ganze Zahl zufällig ausg e-

wählt.  d  muß relativ prim zu d em Pro dukt ( p  ˘  1)( q  ˘  1) sein, das heißt d er größte

gemeinsame Teiler vo n d  und ( p  ˘  1)( q  ˘  1) muß gleich 1  sein. So dann kann der

Chiffrierungsschlü ssel e  aus d er Identität

                                                                                       e  * d  º  1  mod (( p  ˘  1 )( q  ˘  1 ))

du rch Berechnu ng vo n

                                                                                          e  = d

                                                                                                          ˘ 1
                                                                                                                 mod  (( p  ˘  1 )( q  ˘  1))

abgeleitet werden.

                                                          215
                                                                   d

                                                                        ˘ 1
                                                                               ist d ie multiplikative Inverse mo d (( p  ˘  1 )( q  ˘  1 )) zu  d  u nd

kann mit Hilfe einer Variante des Eu klid´schen Algo rithmu s zur Ermittlu ng d es

211
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 466 f.

212
        Vgl.  Rivest,  Ronald L.; S hamir,  Ad i; Adleman, Leonard :  �A Method for Obtaining Digital

         S ign a tures and P ublic - Key Cryptosystems^, in: Communications of the ACM, 21. Jg.  (1978),

         Heft 2, S . 122.

213
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 467.

214   Vgl.  Rivest,  Ronald L.; S hamir,  Ad i; Adleman, Leonard , a.a.O. , S . 122.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

grö ß ten gemeinsamen Teilers b estimmt werd en.

216
 Die Primzahlen p  und q  sollten

nach der Erm ittlung von n , d  u nd  e  g e lö scht werden.

217

Zu r Chiffrierung wird  der Klartext M  als sehr große Binärzahl interp retiert u nd  es

wird

                                                                                                   C  = E(M)  = M
e
 mod  n

berechnet.  Zur Dechiffrieru ng wird mit d em Chiffretext C  analo g u nter Verwendu ng

der Formel

                                                                                                           D(C)  = C
d
 mod  n

vorgegangen.  Folglich stellt das Paar ( e , n ) den öffentlichen Schlüssel d ar, mit dem

jedermann eine Nachricht chiffrieren kann. Das Paar ( d , n ) ist d er p rivate Schlüssel.

Wird  d  geheimgehalten, so kann nur d er Inhaber mit ( e , n ) chiffrierte Nachrichten

d e chiffrieren.

                                          218

Ein Dritter kann d  nicht ohne weiteres aus ( e , n ) ableiten, d a zu  dessen Berechnu ng p

und q , d ie Primfakto ren von n , b ekannt sein mü ssen.  Die Fakto risierung extrem gr o-

ßer Zahlen ist jedo ch äußerst schwierig und wird bei Z ahlen zwischen 1 00 und 2 00

Dezimalstellen rechnerisch u n du rchfü hrbar.

219
 Au ch die Gleichung

n

C

                                                                                                              M e mod

                                                                                                                        =

ist o hne Kenntnis vo n p  u nd q  nicht b erechenb ar. Das fo lgt au s einem Satz der Za h-

lenthe o rie von L
                                                    EO NHAR D

                                                                                      E
                                                                                          ULER

                                                                                                           .

                                                                                                             220

Es läßt sich mathematisch nachweisen, d aß so wo h l d ie Ermittlu ng von ( p  ˘  1 )( q  ˘  1 )

ohne d ie Fakto risierung von n , als auch das Auffinden eines d´ , welches die Fakto r i-

sierung von n  erlaubt, mind estens eb enso schwierig sind , wie die d irekte Faktorisi e-

rung vo n n .

                                     221
                                              Damit ist RSA theo retisch fundiert.

Es i st allerdings nicht mö glich, mathematisch nachzu weisen, daß es no twendig ist,

die Fakto risierung d es M od ulu s zu kennen, um einen RSA - Chiffretext o hne Kenntnis

von d  zu dechiffrieren.  Allerdings ist noch kein Verfahren bekannt, welches dieses

215
        Vgl.  ebenda, S.  123.

216
        Vgl.  ebenda, S.  124.

217
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 467.

218
        Vgl.  Rivest,  Ronald L.; S hamir,  Ad i; Adleman, Leonard , a.a.O. , S . 122.

219   Vgl.  ebenda, S: 122 f. u. 125.

220
        Vgl.  Münzenberger, M. , a.a.O. , S . 16.

221   Vgl.  Rivest,  Ronald L.; S ham ir,  Ad i; Adleman, Leonard , a.a.O. , S . 125 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

leisten könnte . Eb enso ist,  wie b ereits u nter Abschnitt 3 .5 .2.2  erwähnt, nicht Nac h-

zuweisen, d aß d ie Fakto risierung großer Zahlen ein schwer lö sbares Prob lem ist.

222

Es ist aufgrund der Bestimmu ngsgleichu ng fü r e  u nerheb lich,  ob  d  o der e  zu r

Chif f ri e rung als Exp onent ver wendet wird . In jedem Falle wird die Dechiffrierung

mit dem jeweils and eren Wert als Expo nent funktio nieren.

223
 Dieser Umstand wird

sich im Zusammenhang mit digitalen Signatu ren no ch als nü tzlich erweisen.  Vgl.

dazu A b schnitt 5 .3. 1.1 .

Ist die zu chiffrieren de Nachricht M  länger als n , so wird  sie in gleichlange Blöcke

M

       i

         < n  u nterteilt und d ann blo ckweise chiffriert:

                                                                                                             C

                                                                                                                  i

                                                                                                                     = M

i
e
 mod  n ,

bzw. zu r Dechiffrierung

                                                                                                         M

                                                                                                                i

                                                                                                                  = C

i
d
 mod  n .

224

Implementatio nen von RSA sind etwa um d en Faktor 1. 000  langsamer, als Impl e-

mentatio n en von DES.

                                                                        225

RSA wu rde vo n seinen Erfindern in d en USA p atentiert. Das Patent lief am 20.  Se p-

tember 20 00 au s,  seither ist RSA von jedermann frei nutzbar.

226
 Das macht d en A l-

gorithmu s no ch interessanter für d en po tentiellen Anwend er.

4.2.1.2  Sicherheit von RSA

Die Sicherheit vo n RSA b eru ht (aller Wahrscheinlichkeit nach) au f der Schwieri g-

keit, den Mo du lus n  zu fakto risi e ren. Folglich wird  RSA prinzipiell sicher b leiben,

solange nicht eine neu e,  revo lu ti o näre Metho de zu r Faktorisieru ng großer Zahlen

entd eckt wird.

                                              227
                                                       D er mo ment a ne Stand der Faktorisierungstechnolo gie liegt b ei 15 5

Dezimalstellen mit erhebl i chem weitweitem Rechnereinsatz (Vgl. hierzu  Ab schnitt

3. 5.2 .2).

                           228
                                    Je nach Sicherheitsb e dü rfnis sollte die Länge des Mo du lus also  in etwa in

diesem Bereich o der da r üb er  liegen. Das deckt sich mit der Ford erung nach Mod uli

von 10 24 ˘  2 04 8 Bit Länge au s Abschnitt 3 .5. 2.2 .

222
        Vgl.  Buchmann, Johannes , a.a.O. , S . 118 f.

223
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 467.

224
        Vgl.  Münzenberger, M. , a.a.O. , S . 37 f.

225
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 469.

226   Vgl.  ebenda, S,  474.

227
        Vgl.  ebenda, S.  470.

228   Vgl.  Leiberich, Otto , a.a.O. , S . 16 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Ein Brute - force - Angriff, in d em jed er mö gliche Wert von d  ausp rob iert wird ist no ch

ineffizienter, als die Faktorisierung von n .

229
 Es wurd e auch nachgewi esen, daß der

Versu ch, einzelne Klartextbits aus einem RSA - Chiffretext zu  extrahieren, eb enso

schwierig ist, wie d ie Faktorisierung vo n n .

230

Der Algo rithmu s selb er kann folglich als sicher angesehen werd en, sofern die Pri m-

zahlen p  und q  gro ß genug sind . E s kö nnen ab er Unsicherheiten aus dem mit der

konkreten Implementation verbu nd enen Pro tokoll erwachsen.

231
 Im folgenden we r-

den die p rob lematischen Situ ationen kurz vorgestellt.

Es wurd e ein Proto ko ll vo rgeschlagen, in welchem eine zentrale Schlüsselvergab e-

st elle allen Benutzern d enselben M od ulu s n  zuo rdnet und nur d ie Exponenten d
i

 u nd

e
    i

      fü r jed en Benu tzer i  getrennt generiert. Das wü rde die Arbeit d er Schlü sselverg a-

beste l le sehr erleichtern, d a nur einmal zwei gute Primzahlen p  u nd  q  gesu cht werden

mü ß ten.  Diese Vo rgehensweise ermöglicht ab er einige Angriffsmöglichkeiten. Wird

jemals ein und d ieselb e Nachricht an zwei Benutzer verschickt, deren Chiffrierung s-

exp onenten e
                                          1

                                              und e
                                                                  2

                                                                     relativ prim zueinander sind , so kann diese Nachricht dechif f-

riert werd en, o hne d aß einer d er Dechiffrierungsexponenten d
1

 od er d
2

 bekannt ist.

Damit ist das Kryp tosystem noch nicht gebro chen, aber b estimmte Nachrichten sind

unsicher. Allerdings gibt es no ch zwei weitere Angriffsmöglichkeiten in einer U m-

geb ung mit gemeinsamem M od ulu s f ür alle Benutzer. Zu m einen existiert ein prob a-

bilistischer Algo rit h mus, mit dem b ei einem gegebenen Expo nentenpaar d
1

 und e
1

die Fakto risierung d es M od ulu s n  mit einem Erwartu ngswert vo n nur zwei Durchlä u-

fen gefu nd en werd en kann. Somit kann jeder Benu tzer  den gemeinsamen Mo du lus

fakto r i sieren. Ist d ie Fakto risierung d es Mo du lus b ekannt, kann wie unter Abschnitt

4. 2.1 .1 beschrieben zu  jedem öffentlichen Chiffrieru ngsexpo nenten e
i

 d er zu gehö rige

Dechiffrierungsexp onent d
                                                                                      i

                                                                                        ermittelt werden. Der zweite Angriff  beruht au f einem

deterministischen Algorithmus, mit dem es möglich ist, bei einem bekannten Exp o-

nentenpaar d
                                         1

                                             u nd e
                                                                1

                                                                    and ere Expo nentenpaare zu ermitteln, o hne d aß d ie Fakto risi e-

rung d es Mo du lus n  bekannt sein muß. So  kann au ch jeder Benutzer d ie privaten

Expo nenten d
                                            i

                                               der and eren Benutzer ermitteln. In d en beid en letzteren Fällen ist das

Krypto system tatsächlich gebrochen. Die Vergabe eines gemeinsamen Mo du lus an

229
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 470.

230
        Vgl.  Alexi,  Werner; Chor, Benny; Goldreich, Odad ; S chnorr, Claus P. :  �RSA and Rabin

         F unct i ons: Certain P arts are as Hard as the Whole^,  in: S IAM Journal on Computing,

         17.  Jg. (1988), Heft 2,  S . 203 f.

231   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 473.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

alle Benu tzer eines Ko mmunikation s systems ist fo lglich nicht zu  emp fehlen, da diese

Vorgehensw eise Wege zum Bruch des Kryp to systems erö ffnet.

232

Viele Implementationen von RSA benutzen kleine Werte für d en Chiffrierungsexp o-

nenten e  des ö ffentlichen Schlü ssels, da sich so  die Chiffrieru ngso peratio nen b e-

schleunigen lassen. Jed er Benutzer des Systems w ählt zwei große Primzahlen p

i

 u nd

q

    i

       und veröffentlicht d eren Pro dukt n , so wie d en Expo nenten e

i

. Wählen alle Benu t-

zer kleine Werte fü r e

                                                                         i

                                                                           , so ist die Wahrscheinlichkeit gro ß,  d aß mehrere Benutzer

denselb en Exp onenten verwend en.

                                                                                                                233
                                                                                                                         Dann ist es möglich, eine Nachricht nur mit

Hilfe der Chiffretexte und d er Mo du li der betreffend en B e nutzer zu d echiffrieren,

wenn sie an mind estens e  Benu tzer geschickt wird, d ie d en Exponenten e  verwe n-

den.

             234
                       Sind d ie versend eten Nachrichten nu r geringfügig unterschied lich (z.B. b e i

Anf ü gung eines Zeitstempels o der u nterschiedlicher Anrede in einem Serienb rief), so

ist d ie Dechiffrieru ng noch immer mö glich, wenn mehr als e * ( e  + 1 ) / 2 solcher

Nac h richten an Benu tzer mit d emselben E xp onenten e  versand t werd en.

235
 Niedrige

Chiffrierun gsexponenten sind  fo lglich pro blematisch u nd  sollten nicht ve r wendet

werden.

                         236
                                  Will man die Geschwind igkeitsvo rteile vo n niedrigen Chiffrierungsexp o-

nenten nicht verlieren,  kö nnen au ch alternativ alle Nachrichten vor der Chiffrierung

mit u nabhängigen Z ufalls daten au fgefüllt werden, bis sich au ch id entische Nachric h-

ten signifikant u nterscheiden. Die meisten praktischen Imp lementati o nen von RSA

gehen so vo r.

                                             237

Auch d ie Dechiffrierung läßt sich b eschleu nigen, wenn ein nied riger Exp onent d

verwend et wird .

                                                    238
                                                             Fü r d iesen Fall existiert jed och ein möglicher Angriff, d er von

M
       I CHAEL

                                 J. W
                                                 IE NER

                                                                     entd eckt wu rde. Er stellte einen Algo rithmu s vo r, mit dem es

möglich ist, mit Hilfe des öffentlichen Schlüssels ( e , n ) den privaten Dechiffri e-

rungsexp onenten d  zu ermitteln, wenn dieser u nter sonst normalen Bedingu ngen m a-

ximal etwa ein Viertel d er Bitlänge des M o du lu s n  aufweist u nd  e  kleiner als n  ist.

239

232
        Vgl.  Moore,  Jud y H.:  �P rotocol F ailures in Cryptosystems^,  in: Proceedings of the IEEE,

         76.  Jg. (1988), Heft 5,  S . 595 ff.

233
        Vgl.  eben da, S . 597.

234   Vgl.  Hastad,  Johan:  �On Using RS A with Low Exponent in a Public Key Network^, in: Adva n-

         ces in Cryptology ˘  CRYP TO ’85 P roceedings,  Hrsg.: Williams, Hugh C. , Be r lin et al.  1986,

         S .  403.

235
        Vgl.  ebenda, S.  407.

236
        Vgl.  Moore,  Jud y H. , a.a.O .,  S . 597.

237
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 472 f.

238   Vgl.  Wiener,  Michael J.:  �Cryptanalysis of S hort RSA Secret Exponents^,  in: IEEE Transactions

         on Information Theory, 36. Jg.  (1990),  Heft 3, S . 553.

239   Vgl.  ebenda, S.  556.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Der E xp onent d  darf also nicht zu kurz gewählt werden. Dieser Fall tritt allerdings

äußerst selten au f, wenn d  u nd e  zufällig gew ählt werd en und ist unmö glich, wenn e

klein gewählt wird .

                                                             240

Zu sammenfassend  kann gesagt werden, daß RSA - Krypto systeme als p raktisch sicher

gelten kö nnen, wenn d ie folgend en Pu nkte beachtet werden:

·  Die Mo du li n

                                                      i

                                                         d ürfen nicht zu  kurz gewählt werd en. Vgl. T ab . 2  d es Anhangs.

·  Es sollte nicht mehreren Benu tzern ein gemeinsamer Mo dulus zugeo rdnet we r-

           den.

·  Die Chiffrieru ngsexpo nenten e

                                                                                                              i

                                                                                                                 sollten nicht zu klein gewählt werden oder ve r-

           sendete Nachrichten sollten mit Z ufallsdaten au fgefü llt werden.

·  Die Dechiffrieru n gsexponenten d

                                                                                                                        i

 so llten groß sein, keinesfalls kleiner als ein

           Viertel d es M odu lu s n

                                                                                 i

                                                                                   .

Wird  RSA so wo hl zu r Chiffrierung von Nachrichten,  als au ch fü r digitale Signaturen

verwend et,  so gibt es einige weitere Pu nkte,  die zu b eachten sind . Diese werden im

Ab schnitt 5. 3.1 .2 erläutert, d er sich mit der Sicherheit vo n RSA - Signatu ren ause i-

nandersetzt.

4.2.2  ElGamal

4.2.2.1  Beschreibung des Algo rithmus

T
     AHE R

                        E
                             L

                                 G
                                       AM AL

                                                           schlug 19 84  einen Pub lic - key - Algorithmus vor, der auf d em Pro b-

lem d er d iskreten Lo garithmen in end lichen Kö rpern  Mo dulo p  beruht. Der Alg o-

rithmus ist so wohl zur Chiffrierung von Nachrichten,  als au ch fü r digitale Signaturen

geei g net.

                            241

Es sei p  eine Primzahl. Ist g  eine Primitivwurzel mo d p , so  existiert zu  jedem y  Î  { 1,

2,  ...  , p  ˘  1 } ein Expo nent x  Î  { 1, 2, . .. ,  p  ˘  2 }, für d en gilt

                                                                                                                 y  = g
x
 mod  p .

240   Vgl.  S chneier , Bruce , 1996, a. a.O.,  S . 473.

241
        Vgl.  ElGamal, Taher:  �A Public Key Cryptosystem and a S ignature Scheme Based on Discrete

         Logarithms^, in: IEEE Transactions on Information Theory, 31.  Jg. (1985), Heft 4, S.  469 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Der E xp onent x  ist d er diskrete Log arith mus  von y  zur Basis g . Die Ermittlung d es

diskreten Lo garithmus gilt als schwieriges Pro blem. Dieser Umstand  wird  vo n

ElGamal au sg e nutzt.

                                                                 242

Zu r Erzeugung eines Schlü sselp aares wer den zu nächst d rei Zahlen ausgewählt: eine

Primzahl p , eine Primitivwu rzel mo d p , genannt  g , so wie eine Zufallszahl x , d ie kle i-

ner als p  sein mu ß.  S o dann wird

                                                                                                                  y  = g
x
 mod  p

berechnet.  Der ö ffentliche Schlüssel ist ( y , g , p ), d er private Schlüssel ist x . Die  A b-

leitu ng d es p rivaten Schlüssels aus dem ö ffentlichen Schlü ssel entsp richt also d er

Berechnung eines diskreten Lo garithmu s. Dabei muß p  so  gewählt werden, d aß p  ˘  1

mind estens einen gro ßen Primfaktor hat. Hat p  ˘  1  nu r kleine Primfaktoren, so ist der

dis krete Lo garithmus schnell zu ermitteln.

243

Zu r Chiffrieru ng der Nachricht M  mit d em öffentlichen Schlü ssel wird eine Zu fall s-

zahl k  ausgewählt, d ie geheim gehalten werden mu ß.  Dann werd en

                                                                                                          C
                                                                                                                1

                                                                                                                   = g
k
 mod  p   und

                                                                                                          C
                                                                                                                2

                                                                                                                   = y
k
M  mod  p

berechnet.  Das Paar ( C
                                                                         1

                                                                            , C
                                                                                     2

                                                                                        ) ist der  Chiffretext. Der Chiffretext ist bei ElGamal fol g-

lich do pp elt so groß, wie d er Klartext. Damit dies funktio niert,  muß M  <  p  ˘  1  ge l ten.

Ist M  zu groß, so  mü ssen Blö cke M
                                                                                                                 i

                                                                                                                   geb ild et werd en, d ie dann einzeln chiffriert we r-

den. Dab ei so llte fü r jed en Blo ck ei n neuer Wert für k  verwend et werden, da sonst

ein Angreifer, d em es gelingt den Klartext zu  einem Blo ck zu ermitteln,  alle anderen

Blö cke leicht d echiffrieren kann.

                                                                                                       244

Zu r Dechiffrierung von ( C
                                                                                    1

                                                                                      , C
                                                                                                2

                                                                                                  ) mit d em p rivaten Schlüssel wird

p

C

C

                                                                                                              M

x
mod

1

2

                                                                                                                        =

berechnet.

                                 245

Implementatio nen von ElGamal arbeiten etwa u m den Faktor 1 0 langsamer als I m-

plementatio nen vo n RSA.

                                                                                 246

242
        Vgl.  Buchmann, Johannes , a.a.O. , S . 127 u.  130.

243   Vgl.  ElGamal, Taher , a.a.O. , S . 469 f.

244
        Vgl.  ebenda, S.  469.

245   Vgl.  ebenda, S.  469.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Obwo hl ElGamal selb er nicht p atentiert wurd e,  war das US - Patentamt der Ansicht,

daß ElGamal vo n einem Patent von W
                                                                                                                        HITF IELD

D
IF FIE

 u nd  M
AR TIN

E. H
ELLM AN

 mit

abged eckt würd e. Dieses Patent lief am 2 9. Ap ril 1 997  aus. Damit war ElGamal d er

erste freie Public - key - Algorithmus, d er so wohl zur Chiffrierung,  als au ch fü r digitale

Signatu ren geeignet ist.

                                                                          247

4.2.2.2  Sicherheit von ElGama l

Das ElGamal - Verfahren k ann gebro chen werd en, wenn es einem Angreifer gelingt,

aus ( C

                    1

                       , C

                                2

                                   ) u nd  y  entwed er x  o der k  zu ermitteln. Da x  u nd  k  nur in E xp onenten vo r-

kommen,  entsp richt d ies der Berechnu ng vo n diskreten Lo garithmen,  was bei korre k-

ter Au swahl der Parameter,  wie ob en be schrieben, schwierig ist.

248
 Damit d ie B e-

rechnu ng rechnerisch u n du rchfü hrbar ist, so llte die Primzahl p  mind estens 512  Bit,

besser ab er 7 68  ˘  1 024  Bit lang sein. Bei Längen unterhalb 5 12  Bit können mit m o-

dernen Algo rithmen zur Berechnu ng diskreter Lo garithme n E rgebnisse erzielt we r-

den. Außerdem mu ß k  fü r jede Verschlüsselung neu bestimmt werd en, d a ein Angre i-

fer, d em ein Klartext - Chiffretext - Paar zur Verfü gu ng steht,  leicht jed en and eren

Chiffretext d echiffrieren kann, bei d em d erselb e Wert für k  verwend et wu rde.

249

Da d er Wert k  immer neu u nd  zu fällig gewählt wird, wird  derselb e Klartext nicht

zweimal d enselb en Chiffretext ergeb en, was die Kryp to analyse mit statistischen Ve r-

fa h ren erschwert.

                                                      250

Das ElGamal - Verfahren läßt sich verallgemeinern, so daß es z. B. au c h mit ellip t i-

schen Ku rven arbeiten kann. Das ist ein Vo rteil, falls einmal ein Algorithmus gefu n-

den wird, der diskrete Logarithmen in end lichen Körpern Mod ulo p  effizient berec h-

nen kann.

                               251

Das ElGamal - Verfahren kann folglich als praktisch sicher eingestuft  werden,  solange

·  p  groß genug gewählt wird u nd

·  k  fü r jede Chiffrierung zu fällig neu gewählt wird .

246
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 470 u. 478.

247
        Vgl.  ebenda, S.  479.

248
        Vgl.  ElGamal, Taher , a.a.O. , S . 469 f.

249   Vgl.  Buchmann, Johannes ,  a. a.O.,  S . 132 f.

250
        Vgl.  ebenda, S.  133.

251   Vgl.  ebenda, S.  133 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Das gilt,  so lange kein effizienter Algorithmus zur Berechnu ng vo n d iskreten Log a-

rithmen existiert.

5  Verfa hren zur Gewährleistung der Verbindlichkeit

5.1  Rech tliche Aspekte

Wann immer im Rechtsverkehr Willenserklärungen ˘  seien es einseitige Erkläru ngen

bzw. Versp rechen, die Zu stimmu ng zu  Verträgen od er elektro nische Banküb erwe i-

sungen ˘  auf elektronischem Wege ausgetau scht o der gespeichert werden,  ist es vo n

äu ßerster Wichtigkeit, daß d iese rechtlich verbind lich u nd gegebenenfalls au ch ei n-

klagbar sind.

                                         252

Im traditionellen Rechtsverkehr werd en verb ind liche Erkläru ngen zumeist d urch

handschrif t liche Unterschriften auf Schriftstücken b eku ndet.

253
 Der handschriftlichen

Unterschrift wird in Verbind ung mit der Schriftform eine Reihe vo n Eigenschaften

allg e mein zuerkannt.

                                                                  254
                                                                           Sie lauten wie folgt:

255

            1.  Authentizitä t:  Die Unterschrift ü berzeu gt d en Leser,  daß d er Unterzeichner

                        sie willentlich geleistet hat.

            2.  Integritä t:  Ein schrif tliches Dokument kann nachträglich nicht sp urlos ve r-

                        änd ert werd en.

            3.  Fä lschung ssicherheit:  Nur d er Unterzeichner kann seine eigene Unterschrift

                        leisten,  andere kö nnen sie nicht imitieren.

            4.  Verifizierbarkeit:  Jeder Dritte ist in d er Lage, d ie Echtheit einer U nterschrift

                        zu ü berprü fen.

            5.  Nachrichtena bhä ngigkeit:  Die Unterschrift ist Teil des unterzeichneten D o-

                        kuments und kann nicht auf ein and eres Do ku ment üb ertragen werden.

            6.  Verbindlichkeit:  Der Unterzeichner kann im Nachhinein nicht ab streiten, d ie

                        Unterschrif t geleistet zu  hab en.

252
        Vgl.  Op pliger,  Rolf , a.a.O. , S . 119.

253
        Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O.  S . 136 f.

254   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 34 f.

255
        Vgl.  Op pliger,  Rolf , a.a.O. , S . 120  und S chneier, Bruce , 1996, a. a.O.,  S . 35, sowie

         Bizer,  J o hann; Mied brod t, Anja , a.a.O. , S . 137.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

In der Realität gelten diese Eigenschaften nicht uneingeschränkt.  Unterschriften kö n-

nen g e fälscht o der von einem Do ku ment au f ein and eres üb ertragen werd en. Auch

können Dokumente nachträglich noch verändert werden.  Man vertrau t jedo c h trot z-

dem der Unterschrift, d a d er Betrug hier sehr schwierig ist u nd  vo n unbedarften Pe r-

sonen somit nicht vorgeno mmen werden kann,  und weil es Mö glichkeiten gib t, M a-

nipu lationen wie nachträgliche Änd eru ngen od er gefälschte Unterschriften

nachz u we i sen.

                                              256

Elektronische Daten können jedoch vo n jedermann prob lemlos und o hne Spu ren zu

hinterlassen geändert o der ko piert werd en. Der Emp fänger eines elektronischen

D o k u ments kann also nicht sicher sein,  daß d as Do ku ment ihn unverfälscht erreicht

hat u nd  ob  es tats ächlich vo m angeblichen Urheber stammt.

257
 Elektronische

Dokumente können d amit die Eigenschaften d er Schriftfo rm nicht o hne weiteres

erfüllen.

                          258
                                   Aus d iesem Grunde sind Verfahren no twendig, d ie auch für elektro nische

Dokumente Authentizität, Integrität,  etc. herstellen.

259
 So lche Verfahren werden als

digitale Si g natu ren b e zeichnet u nd  sollen im fo lgenden Ab schnitt erläutert werden.

5.2  Digitale Signa turen

Die im vorigen Abschnitt genannten sechs E igenschaften der hand schriftlichen U n-

terschriften au f physikalischen Dokumenten können als die Kriterien angesehen we r-

den, die digitale Signatu ren zu  erfü llen hab en, d amit sie rechtliche Verb indlichkeit

herstellen kö nnen.

Das einfache Anhängen einer irgendwie gearteten Signatur an ein elektro nisches

Dokument reicht dazu ni cht au s,  da d ieses Dokument trotzdem vo n jed ermann geä n-

dert werden könnte. Außerdem könnte d ie Signatur p rob lemlo s an ein and eres D o-

kument angehängt werden.

                                                                                       260
                                                                                                Fo lglich mü ssen digitale Signaturen komp lexere G e-

bilde sein, um d en genannten Anfo rderungen entsp r echen zu  können. Neb en d er

Fu nktio n einer reinen Unterschrift mü ssen sie auch die Fu nktio n eines Siegels üb e r-

nehmen.

                           261

256
        Vgl.  Buchmann, Johannes , a.a.O. , S . 175, sowie S chneier, Bruce , 1996, a. a.O.,  S . 35.

257
        Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O. , S . 141.

258
        Vgl.  ebe nda,  S . 139.

259   Vgl.  ebenda, S.  141.

260
        Vgl.  Buchmann, Johannes , a.a.O. , S . 175, sowie S chneier, Bruce , a.a.O. , 1996,  S . 35.

261   Vgl.  Heuser, Ansgar , a.a.O. , S . 12.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Krypto grafische Verfahren in Verb indung mit einem geeigneten Pro tokoll b ieten sich

zur Lö sung d ieser Probl e matik an. Der Besitz eines geh eimen Schlüssels kann so als

Su bstitut fü r eine handschriftliche Unterschrift d ienen.  Die Idee ist, d aß jemand eine

Nachricht chi f friert und au s d er Verschlüsselung ersichtlich wird , daß nu r er die

Nachricht chiffriert hab en kann. Die Benu tzung von symmetr ischen Algo rithmen fü r

diese Aufgabe würd e zu  einer e x trem ko mp lizierten Schlüsselinfrastruktur fü hren,  da

jeder Schlüssel nu r einem Sender und einem Emp fänger b ekannt sein darf.

262
 De s-

halb  werd en digit a le Signatu ren gru ndsätzlich mit Public - key - Algorithmen erzeugt.

Diese werden d ab ei in einer Weise b enutzt, d aß d er Dechiffrierungsschlüssel verö f-

fentlicht wird  u nd  der Chiffrieru ngsschlüssel nu r dem Unterzeichner b ekannt ist.

263

Dies ist genau d ie umgekehrte Vorgehensweise, wie in Ab schnitt 3. 5.2 .1 b e schrieben

w urd e, wo  der Chiffrieru ngsschlüssel ö ffentlich u nd  d er Dechiffrierung s schlü ssel

geheim ist.

Es kö nnen fü r digitale Signatu ren speziell für d iesen Zweck entworfene Pu blic - key -

Algorithmen verwend et werden.  Einige Pu blic - key - Algorithmen, d ie in der u nter

Abs chnitt 3 .5. 2.1  beschriebenen Weise zur Verschlüsselu ng vo n Nachrichten eing e-

setzt we r den, kö nnen jedo ch au ch für d igitale Signaturen genu tzt werd en. Das sind

ElGamal,  R a bin u nd  RSA.

                                                                                    264

Es gibt prinzipiell zwei M öglichkeiten, eine Nachricht d igital zu signie ren:

265

            1.  Die Nachricht wird vom Unterzeichner in voller Länge mit seinem p rivaten

                        Schlüssel chi f friert.

            2.  Der Unterzeichner bildet einen Hash - Wert d er zu signierenden Nac h richt mit

                        Hilfe einer allgemein bekannten,  kollisionsresistenten Hash - Fu nktio n, chif f-

                        rier t d iesen mit seinem p riv a ten Schlüssel u nd  hängt ihn an d en Klartext d er

                        Nac h richt an.

Im ersten Fall kann jedermann d urch Dechiffrieru ng mit dem öffentlichen Schlü s sel

des Unterzeichners d ie Signatur verifizieren. Die Nachricht kann au ch nicht manip u-

lier t werden,  da niemand au ßer dem Unterzeichner dessen p rivaten Schlü ssel

kennt.

                    266
                            Im zweiten Fall wird  zu r Verifizierung d er angehängte Hash - Wert mit d em

262
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 35 f.

263
        Vgl.  ebenda, S.  39.

264   Vgl.  ebenda,  S . 461.

265
        Vgl.  Op pliger,  Rolf , a.a.O. , S . 120 f.

266   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 37 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

öffentlichen Schlüssel des Unterzeichners dechiffriert. Dann wird mit derselben

Hash - Fu nktio n ein neuer H ash - Wert üb er d as Do ku ment gebild et und mit dem d e-

chiffrierten Wert verglichen. Sind  die beiden Werte verschieden,  ist entweder die

Signatu r falsch o der das Dokument wu rde verändert.

267

Qualitativ sind  b eide Proto ko lle fo lglich gleichwertig. Das Letztere b i etet jed och

einige Vorteile.  Die Signatu r kann vom Dokument g e trennt gehalten werden. Mü ssen

mehrere Perso nen eine Nachricht signieren, so  ist d ies hier einfacher, da die Signat u-

ren u nabhängig sind u nd  einzeln verifiziert werd en kö nnen. Bei langen Nachric h ten,

wie z. B. grö ßeren Ve r tragswerken,  sind  Pu blic - key - Algorithmen zu  langsam, u m sie

komplett zu verschlüsseln. Die Signieru ng mit Hash - Werten lö st au ch dieses Pro b-

lem.

              268

Es mü ssen allerd ings noch einige weitere Prob leme beseitigt werden,  u m d igitale

Sign aturen sicher zu  machen. So könnte z.B. jemand  eine von jemand anders signie r-

te Nachricht kopieren u nd  wiederho lt versend en. Dies ist oftmals u nschä d lich, kann

aber auch fatal sein, z.B. bei d igitalen Schecks. Hier kö nnte jemand  du rch wiederho l-

tes Einlösen  vo n Ko pien d esselb en Schecks beliebig hohen geldlichen Schad en a n-

richten. Dies kann d ad urch vermied en werden, daß d er Signatu r ein Zeitstempel , also

die genaue Tageszeit und d as Datum, an dem d ie Signatu r geleistet wurd e,  hinzug e-

fügt wird . Wenn im Beispie l d ie Bank die Zeitstempel der eingelösten Schecks spe i-

chert und mehrere identische Schecks mit gleichen Zeitstempeln nicht a k zep tiert, ist

das Problem gelöst.

                                                              269

Darüber hinaus muß es für d enjen i gen, der eine Signatur verifizieren mö chte, eine

Mö glichkeit geb en, sicherzug e hen, daß er den korrekten öffentlichen Schlüssel dafür

besitzt. Anso nsten könnte b eispielsweise ein bö sgläu biger Dritter sich als j e mand

and ers ausgeb en, einen falschen Schlüssel in Umlauf b ringen und d ann im Namen

dieser Person Dokumente signieren. Od er ein Unterzeichner könnte später ablehnen,

die Signatur geleistet zu  hab en. Die Lö sung fü r dieses Pro blem ist eine u nabhängige,

vertrauenswü rdige Zertifizieru ngsste l le .

270

267
        Vgl.  ebenda, S.  38 f.

268
        Vgl.  ebenda, S.  38 ff.

269   Vgl.  ebenda, S.  38.

270
        Vgl.  Grant, Gail L. :  Understanding Digital S ignatures ˘  Establishing Trust  over the Internet and

         other Networks, New York et al. 1997, S . 36.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Die Ko mmu nikationsteilnehmer mü ssen sich bei der Zertifizierungsstelle  anmelden

und ein Zertifika t  b eantragen. d ie Zertifizierungsstelle ü berprü ft d araufhin die Id ent i-

tät d es Antragstellers, stellt gegeb enenfalls ein Zertifikat aus u nd  generiert ein

Schlüsselpaar für den Antragsteller. Das Zertifikat enthält Namen u nd  Organi sat i on

der betreffend en Perso n,  deren öffentl i chen Schlüssel, Informationen üb er d ie vo m

Unterzeichner verwend eten Algo rit h men und das Ablaufdatum des Zertifikats.  Das

Zertifikat wird vo n d er Zertifizieru ngsstelle signiert,  um sicherzu stellen, d aß es a u-

the ntisch und unveränd ert ist. Jed er Benu tzer kann Zertifikate verifizieren, solange

sichergestellt ist, daß jeder Benu tzer d en öffentlichen Schlüssel der Zertifizierung s-

stelle kennt. Du rch das Zertifikat ist nu n d er ö ffentliche Schlü ssel jed es Unterzeic h-

ners  mit seiner Id entität verb unden.

                                                                                                                  271
 Die Zertifizierungsstellen sind  darüb er hinau s

in d er Lage,  Zertif i kate zu  sp erren (z.B.  b ei Verlu st d es p rivaten Schlüssels einer

Person) und Statu sinfo rmatio nen ü ber Zertifikate zu erteilen. Dazu  werd en ständ ig

aktu alisi erte Sperrlisten gehalten.

                                                                                                          272
                                                                                                                   Außerd em versehen sie auf Verlangen d er B e-

nutzer Doku mente mit Zeitstempeln,  die allgemein akze p tiert werden kö nnen.

273

Optimalerweise sollten die von den Zertifizieru ngsstellen generierten p rivaten

Schlüssel auf sicheren Datentr ägern,  wie z. B. Chipkarten, an d ie Benu tzer ü bergeb en

werden. Die Üb ergab e so llte vorzugsweise persönlich und schriftlich b estätigt

du rchgefü hrt werd en.

                                                                    274

Die Zertifizierungsstellen müssen natü rlich ihrerseits d urch höhere Instanzen legit i-

miert werd en. Die s läuft letztlich au f eine staatliche Stelle als u ltimativ vertrau en s-

würd igen Dritten hinaus.  In der Bu nd esrepu blik Deu tschland ist d ies b eispielswe i se

die Regulieru ngsbehö rde für Telekommunikatio n und  Po st.

275

Will ein Sender eine d igital signierte Nachric ht an einen Emp fänger übermi t teln,

verläu ft das vollständige Pro tokoll also  fo lgendermaßen:

276

            1.  Vor der Kommu nikatio n muß sich der Sender ord nu ngsgemäß bei d er Zertif i-

                        zierungsstelle anmeld en um ein Zertifikat nebst Schlüssel au sgestellt zu b e-

                        kommen.

271
        Vgl.  ebenda, S.  36 f.

272
        Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O. , S . 144.

273
        Vgl.  ebenda , S.  149.

274   Vgl.  ebenda, S.  143 f. u. 148.

275
        Vgl.  ebenda , S.  143 u.  147.

276   Vgl.  Grant , Gail L. , a.a.O. , S.  38 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

            2.  Der Send er erstellt ein Hash der Nachricht, fü gt eventuell einen Zeitstempel

                        bei und chiffriert d iese Daten mit Hilfe eines Public - key - Algorithmus und

                        seines pr i vaten Schlü ssels.

            3.  Der Send er hängt die so  entstand ene Signatu r an d ie Nachricht an u nd  sendet

                        sie an d en E mp fänger.

            4.  Der Empfänger überp rüft o der ermittelt anhand  des Zertifikates den ko rrekten

                        öffentlichen Schlüssel.

            5.  Der Empfänger überp rüft, ob das Zertifikat no ch gültig ist.

            6.  Der Emp fänger d echiffriert die d igitale Signatur mit d em erhaltenen öffentl i-

                        ch en Schlü ssel.

            7.  Der E mp fänger erstellt ein neu es Hash üb er d ie empfangene Nachricht und

                        vergleicht es mit d em aus der digitalen Signatu r gewonnenen Hash.

            8.  Sind b eide Hash - Werte identisch, so ist die Signatu r gü ltig u nd  das Do k u-

                        ment ist unverändert.

Eine so lche digitale Signatu r erfü llt d ie unter Ab schnitt 5.1  genannten sechs Krit e-

rien.  Sie gewährleistet keine Vertrau lichkeit, das kann ab er d urch Chiffrierung d er

Nac h richt zusammen mit der Signatu r mit Hilfe eines geeigneten krypto grafischen

Algorithmus gesc h e hen.

                                                                            277

Die einzige Situation,  der kein denkbares Proto ko ll vorb eu gen kann, ist d ie, daß ein

Unterzeichner vorgibt,  sein privater Schlü ssel sei kompro mittiert word en und er d a-

mit geleistete Signatu ren abstreitet.

                                                                                                               278
                                                                                                                        Es kann nur versucht werden, die Au swirku n-

gen eines so lchen Verhaltens einzugrenzen, ind em d ie Zertifizieru ngsstelle

unve r zü g liche Meld ung im Ko mp romittieru ngsfall verlangt

279
 und Signatu ren

generell mit Zeitstempel angefe r tigt werd en. In d iesem Fall bleiben zumindest alle

Signatu ren, d ie vo r d er M eldu ng des Schlüsselverlu stes geleistet wurd en, gültig.

280

Zu r Schaffung eines ad ministrativen Rahmens b ezü glich der Beweissicherheit digit a-

ler Signatu ren hat der Bundesdeutsche Gesetzgeb er 1 99 7 im Rahmen des Gesetzes

zur Regelu ng d er Rahmenbedingu ngen fü r Informations -  u nd  Kommunikatio nsd ien s-

te (Info rmations -  und Ko mmu nikationsdienste - Gesetz) das Gesetz zur digitalen Si g-

277
        Vgl.  ebenda, S.  35 f.

278   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 40.

279
        Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O. , S . 149.

280   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 40.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

natu r (Signatu rgesetz) mit der dazugehörigen Verord nu ng zu r digitalen Signatu r (S i-

gnaturvero rdnung) verab schiedet. Nach d iesen Vorschriften  angefertigte d igitale

Signatu ren gelten rechtlich als fälschungssicher, die so signierten Daten als sicher

vor Verfälschungen. Im Signaturgesetz wird d ie ob en erläuterte Vorgehensweise zur

Signieru ng festgeschrieben.  Es werd en weiterhin die Vo rau ssetzu nge n für d ie Zula s-

sung von Zertifizieru ngsstellen und d eren Pflichten, so wie die Pflichten der Benu tzer

festgelegt.  Als Lizensieru ngsstelle fü r Z ertifizieru ngsstellen wird d ie Regu lierung s-

behörde fü r Teleko mmunikation und Post benannt. Au ßerd em werden Richtli nien fü r

die verwendeten technischen Ko mponenten au fgestellt.

281

Die Regu lierung s behörde für Telekommunikatio n und Post emp fiehlt d erzeit die

Verwendung der Hash - Fu nktio nen RIPEM D - 16 0 od er SHA - 1,  jeweils mit einer

Hash - Wert - Länge vo n 1 60  Bit.  Zur Chiffrieru ng d es Hash - Wertes werd en d ie Pu blic -

key - Algorithmen RSA und DSA,  sowie DSA - Varianten,  die auf elliptischen Kurven

b a sieren, empfo hlen.

                                                                  282

Ein wichtiges Problem im Bereich d es rechtlichen Rahmens für d igitale Signaturen

ist d ie fehlende internationale Üb ere inku nft.  In Deu tschland gilt das Signatu rgesetz

in Verb ind ung mit der Signatu rverord nu ng, eine EU - Richtlinie ist in Vorb ereitung,

jedo ch no ch nicht verabschied et

                                                                                                       283
                                                                                                                und in den USA gilt der Digital Signature Sta n-

dard  (DSS) d es NIST im Z usammenhang mit entspre chend er Legislatio n.

284
 Das e r-

schwert die Anerkennu ng digitaler Signaturen ü ber Länd ergrenzen hinweg und  kann

so internationale elektronische Geschäftsbeziehu n gen nicht u nerheblich b ehindern.

Im folgend en werd en die wichtigsten Algo rithmen zur E rzeugung d ig italer Signat u-

ren vorgestellt.  Für d ie Au swahl einer geeigneten Hash - Fu nktio n wird auf d ie A b-

schnitte 6. 2 u nd  7.4  verwiesen, d ie sich d etailliert mit d iesem Thema auseinand erse t-

zen.

281   Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O. , S . 1 47 ff.

282
        Vgl.  Regulierungsb ehörde für Telekommunikation und Post:  �Geeignete Kryptoalgorithmen

         gemäß § 17 (2) S igV^, Online im Inte r net,

         http://www.regtp.de/imperia/md/content/tech_reg_t/digisign/23.pdf, S tand 28. 12. 2000,

         Abruf 28.12.2000, S.  2 f.

283
        Vgl.  Bizer,  Johann; Mied brodt, Anja , a.a.O. , S . 136.

284   Vgl.  National Institute of S tand ards and  Technology:  F IP S - P UB 186 - 2, Digital Signature Sta n-

         dard (DS S), Online im Internet, http://csrc. nist.gov/publications/fips/fip186 - 2/fips186 - 2.pdf,

         S tand: 27. 01. 2000, Abruf: 05.01.2001, S.  1.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

5.3  Algo rithmen zur Erzeugung  dig italer Sig na turen

5.3.1  RSA

5.3.1.1  Funktio nsweise von RSA - Sig na turen

Wie bereits in Abschnitt 4.2 .1. 1 erwähnt, weist RSA eine äußerst p raktische R e-

zipro zität au f: d ie Chiffrieru ngs -  und Dechiffrieru ngsfunktio nen arb eiten jeweils mit

dem ö f fentlichen u nd  dem privaten Schlüssel gleichermaßen. Es kann also immer mi t

dem einen Schlü ssel dechi f friert werd en, was mit dem anderen chiffriert wu rde.

Wu rde eine Nachricht mit dem öffentlichen Schlüssel chiffriert, kann sie mit d em

dazugeh ö rigen privaten Schlü ssel d echiffriert werd en. Wu rde sie mit d em privaten

Schlüssel chi ffriert, so  kann sie mit d em öffentlichen Schlü ssel d echiffriert werd en.

Die Chiffri e rungs -  u nd  Dechiffrierungsfu nktionen müssen dabei nicht verändert

werden. Das macht RSA für die Erzeugung von digitalen Signaturen b eso nd ers at t-

raktiv.

                    285

Ist, wie in Ab sch nitt 4 .2. 1.1  erläu tert, d er ö ffentliche Schlüssel eines Benu tzers ( e , n )

und d er private Schlü ssel ( d , n ), so  ist das Vorgehen b ei der d igitalen Signatu r id e n-

tisch zu r Chiffrieru ng vo n Nachrichten, mit Au snahme des Vertau schens der Schlü s-

sel. Zur Signieru n g einer Nachricht M  mit dem p rivaten Schlüssel ( M  kann dabei

sowo hl die Nachricht selb er,  als auch d er Hash - Wert einer Nachricht sein) wird

                                                                                                                S  = M
d
 mod  n

berechnet.  Die Verifizierung d er Unterschrift mit dem öffentlichen Schlü ssel erfolgt

du rch Berechnu ng von

                                                                                                       D(S)  = S
e
 mod  n .

286

RSA ist in d en USA vo m NIST im Rahmen des Digital Signature Stand ards (DSS)

als möglicher Signatu ralgo rit h mus o ffiziell anerkannt wo rden.

287

285
        Vgl.  Grant, Gail L , a.a.O. , S . 33.

286   Vgl.  Denning,  Dorothy E.:  �Digital Signatures with RSA and Other P ublic - Key Cryptosystems^,

         in: Communications of the ACM, 27.  Jg. (1984), Heft 4, S.  388.

287   Vgl.  National Institut e of Standard s and Technology , 2000, a. a.O.,  S . 7.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

5.3.1.2  Sicherheit von RSA - Sig na turen

Da RSA - Signatu ren sich method isch nicht vo n RSA - Chiffrierungen unterscheiden,

gilt fü r d ie Sicherheit vo n RSA - Signatu ren gen e rell d as unter Abschnitt 4 .2.1 .2  zu r

Sicherheit von RSA ausgefü hrte analo g.

Allerdings existieren Angriffsmö glichkeiten ü ber Cho sen - ciphertext - Angriffe, wenn

in einem System für d ie Signieru ng die gesamte zu  signierend e Nachricht verschlü s-

selt wird  (Signieren ohne Hash - Fu nktio n).

288

Wird  in einem System RSA so wohl zur Chiffrierung von Nachrichten, als auch zur

Erzeu gu ng vo n d igitalen Signatu ren verwendet ist es einem Angreifer möglich,  den

Klarte xt M  zu einem abgefangenen Chiffretext C  zu ermitteln. Er wählt dazu zufällig

eine Nac h richt R  aus u nd  berechnet X , ind em er R  mit d em ö ffentlichen Schlü ssel d es

betreffend en Empfängers chi f friert:

                                                                                                                X  = R
e
 mod  n .

Dann berechnet er Y  = XC  mod  n  u nd  läßt sich  Y  vom Empfänger signieren:

                                                                                                                S  = Y
d
 mod  n .

Mit Hilfe von Z  = R

                                                               ˘ 1
                                                                     mod  n  kann er nun d urch Berechnu ng von ZS  mod  n  d en Kla r-

text M  ermitteln,  denn es gilt:

                                  ZS  mod  n  = R

                                                                               ˘ 1
                                                                                    Y

                                                                                        d
                                                                                            mod  n  = R

˘ 1
X
d
C
d
 mod  n  = C
d
 mod  n  = M .

289

Dieser Angriff funktio niert offensichtlich nur,  wenn zur Chiffrierung u nd  zur Signi e-

rung dieselben Schlü sselp aare verwend et werd en.

290

Es ist einem Angreifer möglich,  d igitale Signaturen zu  fälschen. Möchte er vo n e i-

nem Benu tzer d ie Nachricht M  u nterzeichnet hab en, so wählt er eine zufällige Nac h-

richt R  aus. Diese verschlüsselt er mit dem öffentlichen Schlüssel ( e , n )  des Opfers,

der eigen t lich zur Verifikation vo n Signaturen gedacht ist:

                                                                                                                X  = R
e
 mod  n .

Danach läßt er das Opfer XM  signieren:

                                                                                                          S  = ( XM )
d
 mod  n .

288   Vgl.  ebenda, S.  388.

289
        Vgl.  ebenda, S.  389.

290   Vgl.  ebenda, S.  389.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Durch d ie Op eration SR

                                                                              ˘ 1
                                                                                    mod n  = M
d
 mod  n  erhäl t d er Angreifer die gewünschte

Unterschrift, o hne d aß d as Op fer M  je gesehen hat.

291

Dieser Angriff funktio niert nicht,  wenn statt d er Nachricht selb er ein Hash - Wert d er

Nachricht signiert wird.

                                                                          292

Werden Nachrichten in einem Pro tokoll chiffriert, b evor sie  signiert werd en, so  e r-

gibt sich eine weitere Angriffsmöglichkeit. Send et Benu tzer 1 an Benu tzer 2 eine

signierte Nachricht M , so  wird er sie erst mit dem öffentlichen Schlü ssel ( e

2

, n

2

) von

Benu tzer 2  chiffrieren und d ann mit seinem eigenen privaten Schlü ssel ( d

1

, n

1

) si g-

nieren. Das ergibt

                                                                                                   ( )

1

2
mod

                                                                                                                    mod 1
                                                                                                               2
n
n

                                                                                                     M
d
                                                                                                             e .

Will nun Benutzer 2  behaup ten, Benutzer 1  habe ihm die Nachricht M´  signiert zu g e-

sandt, so ist d ies mö glich, indem er ein x  findet, für d as gilt:

                                                                                                           M´

                                                                                                                     x
                                                                                                                        = M  mod  n

2

.

Das ist mö glich, da er d ie Primf akto ren p  und q  seines eigenen M od ulu s n

2

 kennt.

Nun veröffentlicht er als neuen ö ffentlichen Schlüssel ( xe

2

, n

2

) und kann d amit b e-

hau pten,  Benutzer 1 hab e ihm M´  anstatt von M  zugesand t.

293
 Dieser Angriff kann

du rch die Verwendu ng vo n Hash - Fu nktio nen nicht verhind ert werd en, sondern nur,

indem d en Benutzern nicht erlaubt wird , ihre ö ffentlichen Schlü ssel jed erzeit nach

Belieben zu  ä n dern.

                                                               294

Um sicherzu gehen,  daß keine Angriffe der ob en beschriebenen Art stattfinden, so l l-

ten also  zu sammenfassend fo lgend e Sich erheitsmaßnahmen zu sätzlich zu den in A b-

schnitt 4 .2. 1.2  erläuterten M aßnahmen g e tro ffen werden:

·  Wird  RSA zur Chiffrieru ng u nd  zur Signieru ng verwend et, so  so llten unte r-

           schiedliche Schlüsselpaare zum Einsatz ko mmen. Dies ist ohnehin sinnvoll, da so

           bei d er Kompro mittierung eines der beiden Schlü sselp aare d as and ere nicht in

           Mi t leid enschaft gezogen wird

                                                                                                        295
                                                                                                                 .

291
        Vgl.  Moore,  Jud y H. , a.a.O. , S . 595.

292
        Vgl.  Denning,  Dorothy E. , a.a.O. , S . 390 f.

293
        Vgl.  Anderson, Ross J.; Needham, Roger :  �Robustness P rinciples for P ublic Key P rotocols^,

         in: Advances in Cryptology ˘  CRYP TO ’95 P roceedings,  Hrsg.: Copp ersmith, Don ,

         Be r lin et al.  1995, S.  237.

294
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 473 f.

295   Vgl.  ebenda, S.  42.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

·  Die Signieru ng sollte mit Hilfe von Hash - Fu nktio nen erfo lgen.

·  Eine Chiffrieru ng vo n Nachrichten so llte möglichst nach d er Signierung erfo lgen.

           Falls sie v orher erfolgt,  d ürfen Benu tzer ihre ö ffentlichen Schlü ssel nicht nach

           Belieben ändern.

Werden d iese Einschränkungen b eachtet, so sind Signaturen mit RSA p raktisch s i-

cher, ebenso  wie mit RSA chiffrierte Nachrichten, wie u nter Abschnitt 4.2 .1. 2 erlä u-

tert.

5.3.2  ElGamal

5.3.2.1  Funktio nsweise von ElGamal - Sig na turen

Beim ElGamal - Verfahren unterscheidet sich d er Signierungsvo rgang von d er Chif f-

rierung von Nachrichten. Nur die Erzeugung d er Schlü ssel ( y , g , p ) (ö ffentlich) und x

(privat) ist identisch mit d er unter Abschnitt  4 .2. 2.1  angegebenen Vorgehenswe i se.

296

Zu r Signierung einer Nachricht M , d ie kleiner als p  ˘  1  sein muß, wird zu nächst ein

Wert k  zufällig au sg e wählt.  k  muß relativ prim zu p  ˘  1  sein. Dann wird

                                                                                                                  r  = g
k
 mod  p

berechnet und  d ie Gleichung

                                                                                             M  = ( xr  + ks ) mod  ( p  ˘  1 )

mit Hilfe d es Eu klid´schen Algorithmus nach s  au fgelö st. Es existiert immer eine

Lö sung fü r s , wenn k  relativ prim zu  p  ˘  1  ist. Die Sign a tu r ist d as Paar ( r , s ).

297

Um eine Signatu r zu verifizieren, muß nur gep rüft werd en, o b d ie Gleichu ng

                                                                                                             g

                                                                                                                 M
                                                                                                                       = y
r
r
s
 mod  p

erfüllt ist.

                              298

Das ElGamal Signatu rverfahren läßt sich wie das Chiffrierverfahren verallgeme i-

nern, so daß elliptische Ku rven verwendet werden kö nnen.

299

296
        Vgl.  ElGamal, Tahe r , a.a.O. , S . 470.

297   Vgl.  ebenda, S.  470.

298
        Vgl.  ebenda, S.  470.

299   Vgl.  Buchmann, Johannes , a.a.O. , S . 185.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

5.3.2.2  Sicherheit von ElGama l - Sig na turen

Wie die E lGamal - Chiffrierung beziehen au ch E lGamal - Signatu ren ihre Sicherheit

aus der Schwierigkeit, d iskrete Logarithmen in end lichen Körp ern zu  b erechnen.

Jed och läßt sich hier nicht nachweisen, d aß d ie Schwierigkeit,  das Signatu rschema zu

brechen,  der Berechnu ng vo n diskreten Logarithmen entspricht.

300

Ein Angreife r kö nnte versuchen,  x  du rch die Analyse mehrerer Nachricht - Signatu r -

Paare zu  ermitteln. Du rch die zu fällige E rmittlung von k  b ei jeder Signatu r führt d ies

jedo ch zu  einem u nd eterminierten Gleichu ngssystem, d essen Lö su ngsme n ge sehr

gro ß ist. Wird jedo ch nur  zweimal d er gleiche Wert fü r k  verwend et, so ist das Gle i-

chu ngssystem eindeutig d eterminiert und x  kann errechnet werden.  Der Versuch,  die

Gleichu ng zur Ermittlung vo n s  nach x  au fzulö sen, erfo rdert die Berechnu ng von

diskreten Lo garithmen u nd  ist so mit b ei der unter Ab schnitt 4.2 .2 .2 b eschrieb enen

Parameterauswahl rechnerisch u nd urchfü hrb ar.  Au ch der Versu ch, x  du rch d ie En t-

wicklu ng linearer Abhängigkeiten zwischen den Unbekannten zu  ermitteln, ist äq u i-

valent zur B e rechnu ng diskreter Logarithmen, d a die L ösu ng dieser Vorgehensweise

die Ermittlu ng des diskreten Lo g a rithmus ermö glichen wü rde.

301

Es scheint keine Mö glichkeit zu geb en, die o bigen Gleichungen zwecks Fälschung

einer Signatu r b ei gegebener Nachricht M  in sinnvollem Zeitrahmen nach r  und s

aufzulös en.

                                    302
                                             Es ist allerd ings mö glich, bei einem gegebenen Nachricht - Signatu r -

Paar weitere gü ltige Nachricht - Signatu r - Paare zu erzeu gen.  Die Nachricht kann d a-

bei aber nicht gewählt werd en, sondern ergibt sich aus den Berechnungen. Sie wird

daher aller Wahrscheinl ichkeit nach keinen Sinn ergeb en. Um dieses Vo rgehen u n-

möglich zu machen, sollten nicht d ie Nachrichten selber, sond ern nu r Hash - Werte

der Nac h richten signiert werden. Das Verfahren selber fu nktio niert zwar weiter, ab er

bei Verwend ung einer kollisio nsresis tenten kryp tografischen Hash - Fu nktio n ist es

für den Fä l scher rechnerisch undu rchführbar, eine Nachricht zu erzeugen, deren

Hash - Wert mit d em E rgebnis seiner Berechnu ngen üb ereinstimmt.

303

Es läßt sich auch nachweisen, d aß es gelingt, bei Vorhandensein eine s Nachricht -

Signatu r - Paares mit Hilfe komplizierter mathematischer Operationen weitere Sign a-

tu ren für frei gewählte Nachrichten zu erzeugen, wenn d er vorhandene Wert fü r r

300
        Vgl.  ElGamal, Taher , a.a.O. , S . 470.

301   Vgl.  ebenda, S.  470.

302
        Vgl.  ebenda, S.  470.

303   Vgl.  Buchmann, Johannes , a.a.O. , S . 183 f. , sow ie ElGamal, Taher , a.a.O. , S . 470.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

außerhalb d es Intervalls [1 , p  ˘  1 ] liegt.  Fo lglich muß unbedingt bei d er Wahl von k

darauf geachtet werd en, d aß d ie Bed ingu ng 1 £  r  £  p  ˘  1  nicht verletzt wird .

304

Der unter Ab schnitt 5.3 .1 .2 b eschrieb ene Angriff au f RSA - Signatu ren, d ie nach der

Chi f frierung geleistet werd en, funktio niert in ab gewandelter Form auch fü r ElGamal -

Signatu ren.  Wählt ein Benutzer sein y  so au s,  daß es ihm mö glich ist,  diskrete Log a-

rithmen zu  berechnen, so kann er Signaturen fälschen. Die Lösu ng des Pro blems ist,

jedem Benutzer d en gleichen Wert fü r y  zu zuteilen. Das kann ab er p rob lematisch

sein. Deshalb  sollte h ier generell erst nach d er Signatur chiffriert werden.

305

Fo lglich können ElGamal - Signatu ren als p raktisch sicher angesehen werden,  sofern

·  p  groß genug gewählt wird,

·  k  fü r jede Signatur neu  bestimmt wird ,

·  die Bed ingung 1 £  r  £  p  ˘  1  gilt,

·  bei Benu tzung v on ElGamal fü r Signaturen u nd  Chiffrieru ng gru nd sätzlich erst

           nach der Signieru ng chiffriert wird, und

·  Signatu ren mit Hilfe vo n Hash - Fu nktio nen erzeugt werd en.

Das gilt, wie bei der Chiffrierung, so  lange kein effizienter Algo rithmu s zu r Berec h-

nung von di skreten Logarithmen gefund en wird .

5.3.3  Digital Signature Algo rithm (DSA)

5.3.3.1  Funktio nsweise von DSA - Sig na turen

Der Digital Signature Algo rithm (DSA) wu rde 1 99 1 vo m NIST im Rahmen d es

D i g i tal Signatu re Standards (DSS) als unpatentierte Alternative zu  RSA veröffen t-

licht.

                306
                         Allerdings ist momentan no ch unklar, ob  DSA ein weltweites Patent vo n

C. P. S
                       CHNORR

                                                   verletzt. Dieses Patent läu ft erst im Jahre 20 08  aus, was bei d er Ve r-

we n du ng von DSA ein erheb liches Problem d arstellen kann.

307

304
        Vgl.  Buchmann, Johannes , a.a.O. , S . 183 f.

305   Vgl.  Anderson, Ross J.; Needham, Roger , a.a.O. , S . 237 f.

306
        Vgl.  National Institute of S tand ards and  Technology , 2000, a. a.O.,  S . 3 u. 7.

307   Vgl.  S chneier, Bruce , 1996 , a.a.O. , S . 493 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

DSA ist eine Variante des ElGamal - S ignatu ralgorithmus u nd  bezieht seine Sicherheit

folglich eb enfalls au s d er Schwierigkeit d er Berechnu ng d iskreter Logarithmen.

308

Der Algo rithmu s ist für die Benu tzung in Verb ind ung mit einer 16 0 - Bit - Hash -

Fu nktio n ko nzip iert, im Digital Signature Stand ard  is t d afü r SHA - 1 vorgesehen.

309

Die Hash - Fu nktio n wird  hier mit H(M)  b ezeichnet.

Zu r Schlüsselgenerierung mü ssen die fo lgenden Parameter b estimmt werden:

310

·  Eine Primzahl p , fü r die gilt 2 L ˘ 1  < p  < 2 L , mit 512  < L  < 102 4 und  L  ein Vielf a-

           ches vo n 64 ( p  ist also  z wischen 512  und 10 24 Bit lang),

·  q , ein Primfaktor von p  ˘  1  vo n der Länge 16 0 Bit,

·  g  = h ( p ˘ 1) / q  mod  p , mit h  als b elieb ige ganze Zahl,  für d ie gilt g  > 1,

·  eine Zu fallszahl x  d ie kleiner ist, als q ,

·  y  = g x  mod  p .

Der private Schlü ssel ist x , d er öff entliche Schlüssel ist ( p , q , g , y ).

311

Um eine Nachricht M  zu signieren wird eine Zufallszahl k  ausgewählt, d ie kleiner als

q  sein mu ß.  So dann wird

                                                                                        r  = ( g

                                                                                                          k
                                                                                                              mod  p ) mod  q   u nd

                                                                                        s  = ( k

                                                                                                          ˘ 1
                                                                                                                ( H ( M ) + xr )) mod  q

berechnet.  Dab ei ist k

                                                                     ˘ 1
                                                                           d ie mu ltip likative Inverse mo d q  von k . Das Paar ( r , s ) ist die

S i gnatur. Der Wert k  muß fü r jede Signatu r neu  gewählt werd en.

312

Die Verifikation der Signatu r erfolgt d urch Berechnung von

.

mod

)
mod

)

                                                                                                    ((
und

                                                                                                                   mod

                                                                                                              )

                                                                                                    (

,
mod

)

                                                                                                                        )

                                                                                                             (

                                                                                                    (

,

                                                                                                               mod

2

                                                                                                                1

                                                                                        2

                                                                                        1

                                                                                                          1

q
p
y

                                                                                                         g

                                                                                        v
q

                                                                                                      rw

                                                                                    u
q
w

                                                                                                                M

                                                                                                       H

                                                                                    u
q

                                                                                                    s

                                                                                      w

u

                                                                                                              u *

                                                                                             =

                                                                                             =

*

                                                                                             =

                                                                                             = -

Die Signatu r ist gültig,  wenn v  = r  gilt.

313

308
        Vgl.  ebenda, S.  486.

309
        Vgl.  National Institute of S tand ards and  Technology , 2000, a. a.O.,  S . 7 f.

310
        Vgl.  ebenda, S.  8.

311   Vgl.  ebenda, S.  8.

312
        Vgl.  ebenda, S.  8 f.

313   Vgl.  ebenda, S.  9.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Auch DSA läßt sich verallgeme inern, u m elliptische Kurven verwend en zu  kö nnen.

Diese Variante wird vom NIST als ECDSA bezeichnet.

314

Die Schlü sselgenerierung vo n DSA läuft schneller, als b ei RSA, die Signierung ist

etwa gleich schnell. Die Verifikation hingegen ist um einen Fakto r zwis chen 1 0 u nd

40  aufwe n diger, abhängig von d en Parameterwerten.

315

5.3.3.2  Sicherheit von DSA - Sig na turen

Durch d en Zwang zur Benu tzung einer Hash - Fu nktio n bei der Signieru ng werd en

einige Sicherheitspro bleme, d ie bei RSA u nd  ElGamal ohne Verwendu ng einer

Hash - Fu nktio n auftreten, vo n vo rnherein vermied en.

316
 Allerdings gibt es dennoch

we i tere Anmerkungen, die bezü glich d er Sicherheit vo n DSA zu  machen sind .

Wie bei ElGamal - Signatu ren ist es au ch bei DSA vo n größter Wichtigkeit, daß d er

Wert k  fü r jede Signatur neu  und z ufällig au sgewählt wird  und geheim gehalten wird .

Kennt ein Angreifer k  für eine signierte Nachricht o der b e sitzt er zwei Nachrichten,

die mit dem gleichen k  signiert wu rden, so  kann er den privaten Schlüssel x  d es Si g-

niere n den ableiten und u nnachweisb ar S ignatu ren fälschen.

317

A. K.  L
                           EN STRA

                                                     u nd  S.  H
                                                                                   AB ER

                                                                                                     fand en heraus,  daß es fü r bestimmte Mod uli p  u nd  q

wesentlich einfacher ist, d ie diskreten Logarithmen zu  berechnen und d amit Signat u-

ren fä l schen zu  kö nnen. Diese Mod uli sind  jedo ch einfach zu  erkennen.

318
 Um  d ieses

Pro blem zu u mgehen, hat das NIST im Digital Signature Stand ard auch eine Vorg e-

hensweise zu r Generieru ng von p  und q  vo rgeschlagen, bei der solche schwachen

Werte nicht auftreten.

                                                                     319

Das grö ßte Prob lem b ei DSA wu rde 1 99 3 von G
US TAV US

J. S
IM M ONS

 entde ckt.  DSA

weist einen sogenannten verd eckten Ka nal  auf.  Das b ed eu tet, d aß es du rch geschic k-

te Parameterwahl möglich ist, verd eckte Nachrichten in eine DSA - Signatu r einzu be t-

314   Vgl.  ebenda, S.  10.

315
        Vgl.  S chne ier, Bruce , 1996, a. a.O.,  S . 485.

316
        Vgl.  Ped ersen,  Torb en P.:  �S igning Contracts and P aying Electronically^, in: Lectures on Data

         S ecurity ˘  Modern Cryptology in Theory and Practice, Hrsg.: Damgård , Ivan B. ,

         Berlin et al. 1999,  S . 140 f.

317
        Vgl.  S chnei er, Bruce , 1996, a. a.O.,  S . 492.

318   Vgl.  Lenstra, A. K. , Hab er, S .:  Brief an das NIS T betreffend DS S, zitiert bei: S chneier, Bruce ,

         1996, a.a.O. , S . 488.

319   Vgl.  National Institute of S tand ards and  Technology , 2000, a. a.O.,  S . 8 u. 13 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

ten,  die nur von Eingeweihten wieder extrahiert werd en kö nnen.

320
 Verdeckte

Ko m m u nikati on ist bei DSA auf verschiedene Weisen mö glich. Allen ist gemeinsam,

daß der Send er d er verd eckten Nachricht Einflu ß auf d en verwendeten Wert von k

ne h men muß. Dab ei ist d er verd eckte Kanal so gut versteckt, daß selb st jemand, d er

die ve r deckt kommu niziert en Nachrichten kennt,  d eren Existenz nicht nachweisen

kann, so lange er nicht in die verwend ete Pro zed ur eingeweiht ist.

321
 Die grö ßte G e-

fahr in d iesem Zu sammenhang ist, daß es einem bö swilligen Imp lementeu r eines

DSA - Signatu rsystems mö glich ist, d en Algo rith mus üb er d en verd eckten Kanal pro

Sign a tu r b is zu  1 0 Bits d es privaten Schlü ssels d es Signierend en ab solu t unnac h-

weisbar verraten zu lassen. Die einzige M öglichkeit solche verdeckten Ko mmunik a-

tio nen zu  verhind ern, ist daß niemand  in der Lage sein darf, d en  b enutzten Wert für k

in i r gendeiner Weise zu b eeinflussen. Im Endeffekt ko mmt es also  auf eine

vertrauen s würd ige Implementatio n an, d ie k  abso lut zu fällig auswählt.

322

Ein weiteres Pro blem stellt die maximale Mo du luslänge vo n 1 024  Bit d ar. Dies ist

heu te n och ausreichend , kann aber in Zu ku nft pro blematisch werd en.

323

Fo lglich kann DSA momentan als p raktisch sicher eingestu ft werden,  wenn

·  die Mod ulu slänge L  ausreichend  hoch gewählt wird ,

·  p  und q  nach einem Verfahren gewählt werden, das keine schwachen Werte  e r-

           zeu gt und

·  die konkrete Imp lementation k  zufällig und fü r jed e Signatur neu  au swählt u nd

           niemand  irgendeinen Einflu ß auf den Wert vo n k  hat.

6  Verfa hren zur Gewährleistung der Verfügbarkeit

6.1  Problematik

Entsprechend  d er Definition der Verfügbarkeit aus Ab schnitt 3.4 .4  muß bei einer

Kommunikatio n sichergestellt werden,  d aß die Daten in zeitlich akzeptab lem Ra h-

320
        Vgl.  S immons , Gustavus J.:  �S ubliminal Communication is Easy Using the DS A^, in: A d vances

         in Cryptology ˘  EUROCRYP T ’93 P roceedings, Hrsg.: Helleseth, Tor , Be r lin et al.  1994,

         S . 218 f.

321   Vgl.  ebenda, S.  227 ff.

322
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 493 u. 535  f.

323   Vgl.  ebenda, S.  486.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

men dem Emp fänger zur Verfügung stehen und d aß sie nicht du rch Veränderungen

unbrauchbar werd en.

Was d en zeitlichen Aspekt betrifft, so  wird  für chif frierte Ko mmu nikation au f die

Überlegu ngen zu r Effizienz von Chiffrierverfahren in d en Abschnitten 4 u nd 7 .2

verwiesen.

Veränderungen der Daten kö nnen du rch Fehler au f den Kommu nikationsweg, d urch

Veränderungen vor d er Ko mmunikation od er d urch gezielte Ma nipu lationen eintr e-

ten.  Bei chiffrierter Kommunikation ist eine Veränd eru ng der Daten d urch den Chif f-

rieralgo rithmu s selber ausgeschlossen, da alle krypto grafischen Algo rithmen en t-

sprechend  der Definitio n aus Ab schnitt 3. 1 d ie Bed ingu ng D(E(M))  = M  erfülle n, die

dechiffrierte Nachricht also exakt d em u rsp rünglichen Klartext entspricht.

Veränderungen au f dem Ko mmu nikationsweg werd en in der Regel scho n d urch d as

verwend ete Übertragu ngsprotoko ll abgefangen,  ind em den ü bertragenen Datenb l ö-

cken Prüfsummen angeh ängt werd en und so  Übertragu ngsfehler erkannt und d ie Ü-

bertragu ng gegebenenfalls wiederho lt werden kann. Im ISO/OSI - Referenzmod ell

geschieht dies in der Sicheru ngsschicht.

324
 Dies ist so auch o ptimal gelö st, da die

Fehlererkennu ng u nd  Fehlerbeheb ung dann d er  Chiffrieru ng nachgelagert ist.  Das

Anhängen vo n Prüfsummen an d en Klartext macht in diesem Zusammenhang wenig

sinn, d a ein Fehler im Chiffretext d urch Störu ngen au f dem Ko mmu nikationskanal

du rch d ie Fehlerausbreitu ng bei d er Dechiffrieru ng in der Regel nu r schlimmer wü r-

de.

          325

Fü r den Einsatz von krypto grafischen Verfahren interessant ist folglich d er Bereich

der Erkennung von Veränd eru ngen d er Daten vor d er Versend ung u nd  der willentl i-

chen M anip ulatio n entwed er vor d er Versend ung o der du rch Abfangen u nd  Aus ta u-

schen d er Nachricht.  Diese Funktion sollen krypto grafische Hash - Fu nktio nen erfü l-

len,  ind em sie, wie in Abschnitt 3 .5.4 .1  erläu tert, eine Art Fingerabd ruck d er Nac h-

richt erstellen, anhand dessen sich nachträgliche Veränd eru ngen nachweisen lassen.

Im fol genden werden d ie heute wichtigsten kryp tografischen Hash - Fu nktio nen vo r-

gestellt.  Dab ei wird  au fgru nd  der mo dernen Anford eru ngen für d igitale Signaturen

nur au f die Verfahren eingegangen, d ie einen Hash - Wert vo n mind estens 1 60  Bit

Länge erze u gen.

324
        Vgl.  S tahlknecht, Peter; Hasenkamp , Ulrich , a.a.O. , S . 124 f.

325   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 226.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

6.2  Krypto gr afische Hash - Funktio nen

6.2.1  Secure Ha sh Alg orithm (SHA - 1)

6.2.1.1  Funktio nsweise von SHA - 1

Der Secu re Hash Algo rithm (SHA - 1) wu rde vom NIST im Secu re Hash Standard zu r

Benu tzu ng im Digital Signatu re Standard verö ffentlicht. Es handelt sich dabei u m

eine Variante d er w eit verbreiteten Hash - Fu nktio n MD - 4 von RSA Data Security

Inc. SHA - 1 erzeugt einen Hash - Wert d er Länge 1 60  Bit.

326

Zu r Berechnung d es Hash - Wertes einer Nachricht M  wird  diese zu nächst aufgefü llt,

so d aß ihre Länge ein Vielfaches vo n 5 12 Bits beträgt,  ind em zunächst Nu llb its a n-

gehängt werd en, b is die Länge der Nachricht exakt 6 4 Bits unter dem nächsten Vie l-

fachen 5 12 Bits liegt, und zuletzt d ie ursprü ngliche Länge der Nachricht als 64 - Bit -

Zahl angehängt wird. Die au fgefüllte Nachricht wird  dann in n  Blo cks zu  5 12  Bit, als

M

       i

         b ezeichnet,  aufgeteilt.

                                                                               327

Zu r Berechnung d es 16 0 - Bit - Hash - Wertes werd en fü nf Akku mu lator - Variab len A , B ,

C , D , E  zu je 3 2 Bit benö tigt. Diese werd en zuvor auf folgende Werte (in Hexadez i-

maldarstellung) initialisiert:

                                                                                      328

                                                                                                          A  = 67 452 30 1,

                                                                                                          B  = EF CDAB89 ,

                                                                                                          C  = 98 BADCFE,

                                                                                                          D  = 10 325 47 6,

                                                                                                          E  = C3D2E 1F0 .

Nun wird der erste Nachrichtenb lock verarb eitet. Dab ei wird  eine Schleife au s 8 0

Operationen (Lau find ex t  = 0,1 , .. ., 7 9) d urchlau fen, wob ei in vier Ab schnitten je 2 0

Oper a tio nen eine von d rei nichtlinea ren Fu nktionen verwend en. Diese Funktionen

sind wie fo lgt def i niert:

                                                                         329

326
        Vgl.  National Institute of S tand ards and  Technology:  F IP S - P UB 180 - 1, S ecure Hash S ta n dard

         (S HS ), Online im Int ernet, http://csrc.nist. gov/publications/fips/fip180 - 1/fip180 - 1.pdf,

         S tand: 17. 04. 1995,  Abruf: 05. 01. 2001,  S . 1 u.  6.

327   Vgl.  ebenda, S.  8 f.

328
        Vgl.  ebenda, S.  10.

329   Vgl.  ebenda, S.  9 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

.

59
bis

40
für

),

(

)

                                                                                                                 (

                                                                                                       )

                                                                                    (

                                                                         )

                                                                  ,

                                                           ,

                                                    (

,

79
bis

60
und

39
bis

20

                                                                                                                      für

                                                                                                                  ,

                                                                         )

                                                                  ,

                                                           ,

                                                    (

,

19
bis

0
für

),

)

                                                                                                                 ((

                                                                                                       )

                                                                                    (

                                                                         )

                                                                  ,

                                                           ,

                                                    (

=

Ù

Ú

Ù

                                                                                                           Ú

                                                                                            Ù

                                                                             =

=

=

                                                                                                      Å

                                                                                         Å

                                                                             =

=

Ù

                                                                                                                       Ø

                                                                                                           Ú

                                                                                            Ù

                                                                             =

t
z
y
z

                                                                                                                    x

                                                                                                   y

                                                                                       x

                                                                     z

                                                              y

                                                       x

                                               f
t
t

                                                                                                              z

                                                                                                  y

                                                                                    x

                                                                     z

                                                              y

                                                       x

                                               f
t
z
x

                                                                                                   y

                                                                                       x

                                                                     z

                                                              y

                                                       x

                                               f

                                                 t

                                                 t

                                                 t

Dabei bezeichnet Ù  eine bitweise UND - Operation, Ú  eine Bitweise ODER -

Operation, Å  eine bitweise XOR - Operation u nd  Ø  d ie Umkehrung aller Bits.

Es wird  bei jeder Operation eine von vier Konstanten K
t

 verwend et (eb enfalls hex a-

dezimal):

                             330

                                                                               K
                                                                                    t

                                                                                       = 5A82 79 99 ,  für t  = 0 b is 1 9,

                                                                               K
                                                                                    t

                                                                                       = 6ED9 EBA1,  für t  = 20  bis 39,

                                                                               K
                                                                                    t

                                                                                       = 8F1 BBCDC,  für t  = 40  bis 59,

                                                                               K
                                                                                    t

                                                                                       = CA62C1 D6,  für t  = 60  bis 79.

Der 51 2 - Bit - Nachrichtenb lo ck M
                                                                                                         i

                                                                                                           wird  nu n in 16  Unterb löcke M
i, t

 zu je 32  Bit au fg e-

teilt.  Daraus werden d ann 8 0 Datenwo rte W
t

 (eines für jed e Op eration) zu  je 32  Bit

nach folgender Vo rschrift erzeu gt:

                                                                                                            331

                                          W
                                                t

                                                   = M
                                                                 i, t

                                                                      ,  für t  = 0 b is 1 5,

                                          W
                                                t

                                                   = ( W
                                                                    t ˘ 3

                                                                            Å  W
                                                                                           t ˘ 8

                                                                                                   Å  W
                                                                                                                   t ˘ 14

 Å  W
t ˘ 16

) << < 1 ,  für t  = 16  bis 79.

Dabe i b ezeichnet x  << < n  eine Linksrotatio n vo n x  u m n  Bits.

Nun werd en fünf Variablen a , b , c , d , e  fü r die Hauptschleife initialisiert mit a  = A ,

b  = B , c  = C , d  = D  u nd  e  = E . Die nun fo lgend e Hau ptschleife,  die 8 0 mal d urchla u-

fen wird , wird  am einfachste n als Pseudo - Pro grammcod e dargestellt:

332

                                                            FOR t  = 0 T O 79 DO

                                                                      PUFFER =  ( a  << < 5 ) + f
t

( b , c , d ) + e  + W
t

 + K
t

;

                                                                      e  = d ;  d  = c ;  c  = b  << < 3 0;  b  = a ;  a  = PUFFER;

Nach dieser Schleife werd en die Variablen A, B,  C, D u nd  E aktualisiert:

333

                                           A  = A  + a ;  B  = B  + b ;   C  = C  + c ;  D  = D  + d ;  E  = E  + e ;

Diese neu en Werte werd en als Anfangswerte fü r die Verarb eitung d es nächsten D a-

tenb locks M
                                       i

                                          verwend et. Nachd em d er letzte Datenblock verarbeitet wu rde, entsteht

der 1 60 - Bit - Hash - Wert d urch Ko nkatenation der Variablen A, B, C,  D und E.

334

330
        Vgl.  ebenda, S.  9.

331   Vgl.  ebenda, S.  10.

332
        Vgl.  ebenda,  S . 10.

333   Vgl.  ebenda, S.  10.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

6.2.1.2  Sicherheit von SHA - 1

Es gab einige kryp toanalytische Ansätze gegen die Hash - Fu nktio n MD - 4,  d ie fü r

SHA - 1,  wie o ben erwähnt, als Vorlage gedient hat. Au f SHA - 1 sind  diese Angriff s-

ansätze jed och nicht mehr anwendbar.

335
 Dem Au tor war es trotz intensiver Reche r-

che in Fachjo urnalen, Ko nferenzpapieren u nd  d em Internet nicht möglich, einen pu b-

lizierten Angriffsa n satz gegen SHA - 1 zu  find en. Es wird  daher d avon au sgegangen,

daß bis dato keine krypto analytischen Angriffe gegen SHA - 1 bekannt sind.

Die  Hash - Wert - Länge vo n 16 0 Bit macht SHA - 1 sehr resistent gegenüber G e-

bu rtstags - Angriffen.

                                                                336

6.2.2  RIPEMD - 16 0

6.2.2.1  Funktio nsweise von RIPEMD - 16 0

Als Reaktio n auf d ie Pu blikation von Angriffsansätzen gegen M D - 4 wu rde 19 92  im

Rahmen d es RACE Integrity Primitives Evalu atio n (RIPE) Pro gramms d es EU -

Pro jektes Research and  Develo pment in Advanced  Communication Techno l o gies in

Eu rope (RACE) eine mo difizierte Version vo n M D - 4 vorgeschlagen, die diesen A n-

griffsansätzen wid erstehen sollte.  Diese Hash - Fu nktio n wurd e RIPEMD g e nannt.

337

Allerdings fand H
                                                         ANS

                                                                       D
                                                                             OB BER TIN

                                                                                                              1 99 5 eine Angriffsmö glichkeit au f eine redu zierte

Version vo n RIPE MD und wies nach, d aß d iese redu zierte Version nicht ko llisio n s-

frei ist.

                       338
                                Darau fhin schlu gen 1 99 6 H
ANS

D
OB BER TIN

, A
NTOON

B
OS SE LAE RS

 und

B
     AR T

                    P
                        RE NEE L

                                                  eine wei tere Mo difikatio n vor, die gegen den Angriff von D
OB BER TIN

res i stent ist u nd  deren Hash - Wert - Länge von 12 8 Bit auf 1 60  Bit erweitert wu rde.

Diese Mod if i zierte Hash - Fu nktio n wu rde RIPEM D - 16 0 genannt.

339

Die Funktionsweise vo n RIPEMD - 16 0 ist deutlich ko mp lexe r, als bei SHA - 1.  Eine

genau e Beschreib ung würd e den Rahmen dieses Ab schnitts sprengen, d eswegen so l-

len hier nur kurz d ie wichtigsten Unterschied e zu  SHA - 1 dargelegt werd en.

334   Vgl.  ebenda, S.  10.

335
        Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 436 u. 444 f.

336
        Vgl.  ebenda, S.  445.

337
        Vgl.  Dob bertin, Hans:  �RIPEMD with Two - Round Compress F unction Is Not Collision - F ree^,

         in: Journal of Cryptology, 10.  Jg. (1997), Heft 1,  S . 51.

338
        Vgl.  ebenda, S.  52 f.

339   Vgl.  Dob bertin, Hans; Bosselaers, Antoon; Preneel, Bart:  �RIPEMD - 160: A S trengthened

         Vers i on of RIPEMD^, in: F ast S oftware Encryption ˘  Third International Workshop Proceedings,

         Hrsg.: Gollmann,  Dieter , Be r lin et al.  1996, S.  73 f.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Auch RIPEMD - 16 0 benu tzt eine Haup tschleife aus 80  Operatio nen, allerd ings u nte r-

te ilt in 5 Gru ppen zu  16 Op eratio nen,  so  daß 5  nichtlineare Fu nktionen verwend et

werden. Zu sätzlich finden Permutationen der Datenwo rte nach komplexen Tab ellen

statt und die Anzahl d er Linksro tationen ist für jeden Du rchlauf der Schleife ve r-

schieden. Die Sch leife läuft p arallel in zwei Instanzen ab , die sich du rch verschied e-

ne Anfangswerte,  verschiedene Konstanten (folglich gib t es insgesamt 1 0 Ko nsta n-

ten),  umgekehrte Reihenfo lge d er nichtlinearen Fu nktio nen, unterschied liche Perm u-

tatio nen d er D a tenwo rte und  unterschiedliche Bitrotationen unterscheiden. Am Ende

der Verarbeitu ng jed es D a tenb locks werd en die E rgebnisse beid er Instanzen der

Hauptschleife zu  d en fünf A k kumulato ren addiert.

340

Durch diese erhöhte Komplexität liegen Implementatio nen vo n RIPEMD - 16 0 nu r b ei

etwa 86 % d es Datend urchsatzes vo n Implementatio nen vo n SHA - 1.

341

6.2.2.2  Sicherheit von RIPEMD - 16 0

Durch die komplexe Struktur ist RIPEM D - 16 0 sehr resistent gegenüb er krypto anal y-

tischen Angriffen.

                                                          342
                                                                   Die Sicherheit von RIPEMD - 16 0 wird  im Allgemeinen als ä-

qu iva lent zu  SHA - 1 angesehen.

                                                                                                    343
                                                                                                             Auch für RIPEMD - 16 0 sind  bis dato keine Resu l-

t a te von Angriffsversuchen pu bliziert wo rden.

7  Auswahl und Implementa tion geeigneter Verfahren

7.1  Problematik

Bei der Au swahl eines kryptografischen Verfahrens spielt nicht nu r d as geb oten e

Sicherheitsniveau  eine Rolle,  sond ern auch Kriterien wie Effizienz und  Eignu ng für

die konkrete Au fgabe. Diese Kriterien beeinflu ssen die Leistungsfähigkeit der Ve r-

fahren im praktischen Einsatz direkt und in erheb lichem Maße.

Im fo lgenden werden die in den vorhergehend en Kap iteln vorgestellten Verfahren

einander zusammenfassend  gegenü bergestellt und anhand der relevanten Kriterien

auf ihre Leistungsfähigkeit hin beurteilt. Es werden Au swahlhinweise, so wie wicht i-

340
        Vgl.  ebenda, S.  74 f. u.  80 f.

341
        Vgl.  ebenda, S.  78.

342   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 445.

343
        Vgl.  Menenzes, Alfred  J.; van Oorschot, Paul C.; Vanstone,  Scott A.:  Handbook of Applied

         Cry p tography,  Boca Raton et al. 1997, S . 349.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

ge Hinweise fü r die konkrete Implementation  kryp tografischer Syst e me gegeben und

Pro blembere i che aufgezeigt.

7.2  Verfa hren zur Gewährleistung der Vertra ulichk eit

Von den vorgestellten symmetrischen Algorithmen DES,  IDEA und Blo wfish

schneid et in pu nkto Sicherheit DES als mittlerweile veralteter Algo ri thmu s am

schlechtesten ab.  Es gibt zu  viele Angriffsp unkte fü r mo derne krypto analytische Ve r-

fahren,  um DES no ch guten Gewissens emp fehlen zu  können.

Das NIST b efind et sich d aher momentan im Pro zeß d er Entwicklu ng eines neuen

Standards, d er Ad vanced Encryp tio n Standard  (AE S) genannt wird und M itte 20 01

in Kraft treten soll. Dazu wurd en 199 7 Krypto grafen aufgeru fen, geeignete Alg o-

rithmen vo rzu schlagen.  Die eingereichten Algo rithmen wurden seither analysiert und

bis 199 9 auf fünf Finalisten redu ziert: MARS, R C6,  Rijd nael, Serp ent und T wo fish.

Im Okto ber 200 0 wu rde die Entscheidung veröffentlicht: Rijnd ael wurd e als Alg o-

rithmus für den neu en AES ausgewählt.

344
 Rijndael ist, wie alle der Finalisten ein

äußerst interessanter Algo rithmus mit au f den ersten Blick hoh em S i cherheitsniveau,

allerdings sind alle fünf Algo rithmen zu  jung, u m hier beurteilt we r den zu  kö nnen.

Es bleib t ab zu warten, was die nächsten Jahre d er Krypto analyse di e ser Verfahren

ergeben werden. Au f jeden Fall sollte d ie Entwicklung in diesem Bereich  aufmer k-

sam verfolgt werden.

Fü r die Zwischenzeit wurd e vom NIST mit Trip leDES versu cht, dem Prob lem der zu

geringen Schlüsse l länge vo n DES du rch M ehrfachchiffrierung zu  b egegnen. Dadu rch

lassen sich jedoch d ie Erfolge von Verfahren wie d er linearen Krypt oanalyse nicht

neu tralisieren. Und  au ch der Sicherheitsgewinn du rch Verwend ung mehrerer u na b-

hängiger Schlü ssel ist d eu t lich geringer, als man augenscheinlich annehmen wü rde.

Daher kann auch Trip leDES nicht u neing e schränkt emp fohlen werden.

IDEA und Blowfi sh sind wesentlich jü ngere Verfahren u nd  basieren d amit au f neu e-

ren E r kenntnissen in Kryp tografie u nd  Krypto analyse. Die Schlü ssellänge ist kein

Pro blem mehr, u nd die Resistenz gegenüb er den mod ernen p ub lizierten kryp toanal y-

tischen Verfahren ist, wie gezei gt wurde, d eutlich grö ßer. Ob wo hl für eine endgült i-

344
        Vgl.  National Institute of S tand ards and  Technology: Report on the Development of the

         A d vanced Encryption Standard (AES ),

         Online im Internet, http://csrc. nist.gov/encryption/aes/round2/r2report. pdf,

         S tand: 02. 10. 2000,  A b ru f: 16. 01.2001,  S . 1 u.  7.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

ge Aussage vo r a l lem zu  Blowfish noch mehr Analyseergeb nisse erfo rderlich sind ,

scheint es denno ch angemessen,  die Sicherheit beid er Verfahren d eu tlich ü ber DES

und Tr i pleDES anzusiedeln, so fern d ie in den  Ab schnitten 4 .1.2 .2  und 4 .1 .3.2  jeweils

herausgearbeiteten Bedingungen fü r d ie Sicherheit d er Verfahren beachtet werd en.

D a bei kann die Sicherheit vo n IDEA und  Blowfish bei gleicher Schlüssellänge in

etwa als äqu ivalent angesehen werd en, ein Vorteil von B lo wfish liegt jedo ch in der

variab len Schlüssellänge,  die d as ko nkrete Siche r heitsniveau variabel gestalten läßt.

Auch was die Effizienz betrifft, ist DES am nied rigsten einzustu fen, da IDEA und

Blo wfish auf d er heutigen Hardware b eide deutlich schneller arbeiten,  vor allem da

sie ohne aufwend ige Bit - Permutatio nen au sko mmen. Bei TripleDES wird d ie zusät z-

liche Sicherheit durch d ie d reifache Ausführungszeit im Vergleich zum einfachen

DES teu er erkau ft, hier sind  IDE A und  Blo wfish b ei hö herem Sicherheitsnivea u um

ein vielfaches schneller. Ein Nachteil von Blowfish in Sachen Effizienz ist die au f-

wendige Schlü sselexpansio n,  d ie vo r d er Chiffrieru ng oder Dechiffrierung erfolgen

muß. In dieser Hinsicht ist IDEA effizienter. Allerd ings verwend et Blowfish deutlich

w eniger Mod ulo - Operationen als IDEA, was nach der Schlü sselexpansio n wied eru m

einen Geschwindigkeitsvorteil bedeutet. Dementsprechend  ist IDEA b ei Anwendu n-

gen, in d enen kurze Nachrichten mit ständig wechselnden Schlüsseln chiffriert und

dechiffriert werden müssen, effizienter, während  Blowfish fü r die Verschlüsselung

umfangreicher Datenmengen in längeren Sitzu ngen, also bei konstantem Schlüssel,

Vorteile hat.

Die vorgestellten asymmetrischen Algorithmen RSA und ElGamal sind beide m a-

thematisch wo hlfu nd iert u nd b ieten bei Beachtu ng der Hinweise aus den Ab schnitten

4. 2.1 .2 und 4 .2.2 .2  vergleichbare Sicherheit. Von der rechnerischen Komplexität her

liegt ElGamal, wie unter Abschnitt 4. 2.2 .1 erwähnt, etwa u m d en Faktor 10  hö her,

als RSA, so daß sich hier ein deut licher Geschwind igkeitsnachteil gegenü ber RSA

ergib t. Auch wird  die Effizienz vo n ElGamal d urch die erhebliche Nachrichtene x-

pansion negativ b eeinflußt, hier ist der Chiffretext etwa d op pelt so lang, wie d er

Klartext, was b ei RSA nicht der Fall ist.

Der er heb liche Geschwindigkeitsnachteil vo n asymmetrischen Algorithmen gege n-

üb er symmetrischen (DE S ist etwa u m den Faktor 1 .00 0 schneller,  als RSA) macht

sie, wie au ch schon u nter Abschnitt 3 .5 .2.1  erwähnt, u nb rau chbar für d ie Chiffri e-

rung größerer Datenmengen.  Um dennoch in d en Genuß des wesentlich einfacheren

Schlüsselmanagements der asymmetrischen Algo rithmen zu  kommen, wird  hier

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

emp fohlen, ein Hybrid verfahren einzu setzen. Als asymmetrischer Algo rithmu s zur

Übertragu ng der Sitzungsschlüssel wird aufgrund der höheren Effizienz RSA em p-

fohlen.  Als symmetrischer Algorithmus zur Chiffrieru ng der eigentlichen Daten kö n-

nen, abhängig vom Einsatzb ereich, IDEA o der Blo wfish empfo hlen werd en.

Die verwendete Schlüssel -  (falls variab el) bzw. Mo du luslänge sollte in Ab hängi gkeit

von G e heimhaltungszeitrau m u nd  po tentiellen Angreifern gemäß den Tab ellen 1  bis

3 d es Anhangs ausgewählt werden. So  dü rfte b ei ko rrekter Anwend ung d er Verfa h-

ren jed es b eliebige Sicherheitsniveau  realisierb ar sein.

7.3  Verfa hren zur Gewährleistung der Ve rbindlichkeit

Von der Sicherheit her ist an d en vo rgestellten Signatur - Algorithmen RSA, E lGamal

und DSA p rinzipiell nichts ausz u setzen, sofern d ie entsprechend en Hinweise für die

Implementatio nen beachtet werden. Nur im Falle vo n DSA sind hier zwei E i n-

schr änkungen angeb racht. Bezü glich d er Schlüssellänge ist fraglich, inwieweit ein

Mo du lus von höchstens 10 24 Bit zuku nftsfähig sein wird, b eso nd ers u nter Berüc k-

sichtigu ng der ständig steigenden Rechenleistungen moderner Compu tersysteme.

Bezü glich des verd eckte n Kanals ist anzumerken, d aß es sich aufgrund  der Unnac h-

wei s barkeit einer verdeckten Ko mmunikation als schwierig herausstellen kann,  eine

vertrauenswü rdige Imp lementation zu  id entifizieren. Wirkliches Vertrauen kann hier

nur gescha f fen werden, wenn man den  Implementeur des Systems kennt und E insicht

in die Entwicklung d es Systems nehmen kann.

In p uncto Effizienz liegt RSA deutlich in Führung, d a d ieser Algo rithmu s den g e-

ringsten Rechenaufwand  erfo rdert und keine Nachrichtenexpansion aufweist, wä h-

rend  bei E lGamal und  DSA d ie Signatu r aus zwei Werten b esteht.

RSA ist außerd em d er weltweite d e facto  Stand ard, d er schon in den achtziger Jahren

von d en meisten gro ßen Co mp uter -  und So ftwarefirmen (darunter u nter anderem

A p ple,  DEC, IBM, Lo tus, Microso ft, No vell und Su n) ad op tiert wu rde u nd  im

ISO 97 96  Standard  festgeschrieben ist.

345
 Diese Tatsache, in Verbindu ng mit d er

ungeklärten patentrechtlichen Situ ation vo n DSA u nd  dem kü rzlichen Au slau fen d es

Patentschutzes für RSA,  legt die Nu tzu ng von RSA fü r digitale Si gnaturen nahe.

345   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 484 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Es wird  daher an dieser Stelle emp fohlen, für d igitale Signaturen RSA unter Berüc k-

sichtigu ng der Bed ingu ngen für d ie Sicherheit des Algorithmu s aus den Abschnitten

4. 2.1 .2 und  5. 3.1 .2 und  unter Verwend ung d es in Ab schnitt 5. 2 vorgestellten Pro t o-

kolls in Verb ind ung mit einer sicheren ko llisio nsresistenten Hash - Fu nktio n zu ve r-

wenden. Zur Auswahl einer geeigneten Hash - Fu nktio n wird au f d ie Abschnitte 6.2

und 7.4  verwiesen.

Bei ko rrekter Anwendu ng dieser Verfahren wird ein Grad d er Fälschu ngssi cherheit

erreicht, der nach d er Einschätzung des Verfassers d ie Sicherheit d er handschriftl i-

chen Unterschrift auf physikalischen D o kumenten no ch übersteigt. Voraussetzu ng

dafü r ist aber die Beachtu ng aller Sicherheitshinweise und die zukunftsorientierte

Au swahl von Schlüssellängen, u m langfristige Sicherheit zu  gewährleisten.

7.4  Verfa hren zur Gewährleistung der Verfügbarkeit

Was die Sicherheit d er beiden vo rgestellten Hash - Fu nktio nen SHA - 1 und  RIPE MD -

16 0 anbetrifft,  so sind d iese in etwa gleichwertig. Gegen k eines d er b eiden Verfahren

sind bislang kryp toanalytische Angriffe b ekannt, das Design fußt auf den gleichen

Prinzipien u nd  d ie erzeu gten Hash - Werte hab en die gleiche Länge.  Dabei ist die

Fu nktio nsweise von RIPEM D - 16 0 komplexer, als bei SHA - 1.  Dieser Umsta nd kann

sich p ositiv auf die Resistenz des Algo rithmu s gegenüber Angriffen auswirken, d as

ist aber nicht zwingend der Fall.  Genau eres muß sich hier in Zukunft no ch zeigen.

Beide Algo rithmen sind relativ neu u nd es kann daher nu r empfo hlen werd en, die

zukün ftige Entwicklu ng in diesem Bereich nicht au s dem Auge zu  ve r lieren.

Was die Effizienz betrifft,  so  hat SHA - 1 einen leichten Vorteil gegenüber d em ko m-

plexeren R I PEM D - 16 0,  was sich besonders b ei großen Datenmengen b emerkb ar

machen wird.

Eine ab schließend e  eind eu tige E mp fehlung kann nicht gegeben werd en, da die b e i-

den Verfahren zu d icht b eieinander liegen. Bei knap p b emessener Rechenzeit od er

gro ßen Datenmengen könnte man aus Geschwindigkeitsgründen SHA - 1 bevo rzu gen,

aber der Performance - Unterschied  ist au c h nicht allzu  gro ß. Was d ie Sicherheit b e-

trifft, ist keine Wertung mö glich, aber vielleicht wird  ein Durchbruch in der Kryp t o-

analyse diese Frage zugunsten eines d er b eiden Algo rithmen entscheiden.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

7.5  Zusä tzliche Aspekte

Es sind b ei d er Imp lementation eines k rypto grafischen Sicherheitssystems neb en der

Su che nach dem sichersten Algorithmus au ch weitere Aspekte zu berü cksichtigen,

von denen das pro blemad äquate Fu nktio nieren des Systems abhängt.

Zu nächst sollte der Asp ekt d er Angemessenheit der Verfahren beacht et werd en. Die

verwend eten Algo rithmen,  Protoko lle, Ko mmunikationssysteme etc. müssen fü r den

konkreten Einzelfall individ uell ausgewählt werden,  u nd  zwar u nter den Gesicht s-

pu nkten der p otentiellen Gegner, des Geheimhaltu ngszeitrau mes, d es Wertes d er

Infor mation für d ie Gegner u nd  der Kosten des Sicherheitssystems.  Dau ert es länger,

das zur Chiffrieru ng vo n Nachrichten verwend ete Kryptosystem zu b rechen, als d iese

Nachrichten geheim geha l ten werden müssen, so ist d as in der Regel au sreichend.

Kostet es d en Angreifer mehr, d as Krypto system zu  b rechen, als die Daten für ihn

wert sind , so d ürfte d ies auch au sreichen.

346
 Dabei ist zu  beachten, d aß unterschie d-

lich starke Gegner u nterschiedliche Resso urcen haben u nd  dementsprechend  d ie Fa k-

to ren des Zeitau fwandes und  der Kosten d es Gegners vo n Gegner zu Gegner ve r-

schieden sein werden. Letztendlich macht ab er d ie Chiffrieru ng von Nachrichten aus

betrieb swirtschaftlicher Sicht nu r Sinn, wenn die Kosten des Einsatzes von Kryp t o-

grafie geringer sind, als die Kosten, die b e i Bekanntwerden d er b etreffenden Nac h-

richten entstehen.

Die Betrachtung d er einzelnen Algorithmen in dieser Arbeit hat gezeigt,  daß die b l o-

ße Benu t zung sicherer Algo rithmen keine au sreichende Sicherheit geben kann, d a es

bei der Imp lementation auch u m Det ails geht. Werd en bei d er Implementation kleine

Fehler b egangen, wie beisp ielsweise d ie Vergab e eines gemeinsamen Mo du lus an

alle Systemb enutzer bei Verwendu ng des Algorithmus RSA, so  kann ein Kryp toan a-

lytiker d iese Au snu tzen und d as System brechen. E s ist  also äu ßerst wichtig, d aß d ie

zu d en hier vorgestellten Algo rithmen gegebenen Sicherheitshinweise beachtet we r-

den, und auch keine redu zierten od er u nq ualifiziert mod ifizierten Versionen der A l-

gorithmen implementiert werden.

Ein weiterer wichtiger Aspekt ist, d aß ein Sicherheitssystem nur maximal so  stark

sein kann,  wie d as verwendete Kryp tosystem. Au ch die Verwendu ng der besten A l-

gorithmen nü tzt nichts, wenn es mö glich ist,  die Algorithmen zu umgehen. Wird  z.B.

für d ie Generierung d er Sitzu ngsschlüssel in  einem Hybridverfahren ein schlechter

346   Vgl.  S chneier, Bruce , 1996, a. a.O.,  S . 8.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Zu fallszahlengenerator verwend et,  d essen Verhalten vo rhersagbar ist, so wird ein

Krypto analytiker du rch Ausnutzung dieser Tatsache das System viel leichter brechen

können, als du rch au fwendige Angriffe au f den Algorith mus selber. Können d urch

Unsicherheiten in anderen Bereichen, wie z. B. der Zugriffsko ntrolle, Schlüssel ex t-

rahiert werden, so wird d er Angriff do rt p assieren. Es darf auch nicht d ie Mö glic h keit

der Bedro hu ng vo n innen unterschätzt werden. Mitarbeiter könnt en Schlüssel verr a-

ten o der ihre Zugriffsrechte anderweitig mißbrauchen. Es ist also bei weitem nicht

genug, RSA o der IDE A od er Blo wfish zu verwenden. Das gesamte System mu ß

technisch und organisatorisch sicher sein. Es muß dabei jede Eventualität b e achtet

werden, d enn leid er reicht einem versierten Angreifer eine Sicherheitslücke in aller

R e gel au s, um ein Sicherheitssystem zu u mgehen.

347

8  Schlußbetrachtung

Das Z iel dieser Arb eit war es, kryp to grafische Verfahren au f ihre Leistu ngsfähigkeit

hin zu b eu rteilen.  Dab ei standen d ie Kriterien der Vertrau lichkeit, der Verbindlic h-

keit und  der Verfügbarkeit im Vord ergrund.  Die grundlegende Frage, d ie zu  bean t-

worten war, ist demnach, ob krypto grafische Verfahren in d er Lage sind , d ie genan n-

ten Kriterien zu  gewährleisten , u nd  wenn ja,  in welchem Ausmaß u nd  unter welchen

Bedingu ngen.

Dazu  wu rde zunächst anhand  vo n einigen aktuellen Beisp ielen, wie Electronic Pr o-

curement od er Sup ply Chain Management d er Bed arf fü r kryptograf i sche Verfahren

in d er mod ernen betrieblichen Umg ebu ng ermittelt. Das Ergeb nis d ieser Unters u-

chu ng ist ein dringend er u nd  steigend er Bedarf an krypto grafischen Verfahren zur

Gewährleistung vo n Transaktionssicherheit u nd  Vertrauen im elektro nischen Med i-

um, o hne die neue, vielversprechend e Ansätze wie elek tro nische M ärkte od er Su p ply

Chain Management nicht funktionieren können.

Darau fhin wurd en d ie elementaren krypto grafischen Gru nd zu sammenhänge erlä u tert,

die d ie Definition und die Sicherheit krypto grafischer Verfahren betreffen, Anford e-

rungen an krypto gr afische Verfahren au fgestellt und Beu rteilungskriterien entw i-

ckelt, eine Typisierung von kryp tografischen Verfahren vorgestellt und  d ie ei n zelnen

347
        Vgl.  S chneier, Bruce:  Why Cryptography is Harder than It Looks, Online im Internet,

         http://www.counterpane.com/whycrypto.pdf, Sta nd: 1997, Abruf: 16.01.2001, S.  2 ff. und

         Ande r son, Ross J. : �Why Cryptosystems F ail^, in: Communications of the ACM, 37. Jg.  (1994),

         Heft 11, S . 36 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Verfahrenstypen ihren Einsatzgebieten zugeordnet, sowie au f d ie Ro lle von kry p-

to grafischen Verfahren in Proto k ollen eingegangen.

Auf Basis d ieser Ausführungen war es mö glich, diverse ko nkrete kryptografische

Algorithmen den Kriterien Vertrau lichkeit, Verbindlichkeit u nd  Verfü gb arkeit zuz u-

ord nen und auf ihre Leistu ngsfähigkeit hin zu u ntersuchen.

Im Bereich der G ewährleistung der Vertrau lichkeit wu rden im einzelnen d ie sy m-

metrischen Algorithmen DES, IDE A und  Blo wfish, so wie die asymmetrischen Alg o-

rithmen RSA u nd  ElGamal vorgestellt und au f das von ihnen gebotene Sicherheitsn i-

veau hin untersucht.  Dabei konnten p ote ntielle Schwächen au fgezeigt werden und

daraus Bedingu ngen für d ie Sicherheit entsp rechender Imp lementationen ab geleitet

werden.

Bezü glich der Gewährleistung d er Verb ind lichkeit wurd e zu nächst auf d ie rechtliche

Pro blematik von Geschäftsb eziehungen ü ber d as elektronische Medium eingegangen

und das Konzept der digitalen Unterschrift als Lösungsansatz für die erläuterte Pro b-

lematik vo rgestellt. Darau fhin wurd en mit RSA,  E lGamal und DSA drei ko nkrete

Algorithmen zu r Erzeu gung d igitaler Signaturen vorgestellt und auf ihre Sicherheit

hin untersucht.  Au ch hier war es mö glich, po tentielle Schwächen au fzu zeigen und

daraus Bedingungen für d ie Sicherheit entsp rechender Signatu ren abzuleiten.

Es wurd e dann die Ro lle der Krypto grafie bei d er Gewährleistu ng der Verfügb arkeit

erläutert u nd  als wichtigste Verfahren in diesem Bereich d ie beid en Hash - Fu nktio nen

SHA - 1 und RIPEMD - 16 0 vorgestellt.

Abschließend  wu rden alle vo rgestellten Verfahren einander anhand  vo n Sicherheit,

Effizienz und Eignu ng fü r konkrete Anwendu ngen ge genüb ergestellt. Es konnten

dab ei sinnvolle E mp fehlu ngen bezü glich des Einsatzes gegeben werd en. Außerd em

wurd en Kriterien für d ie Au swahl vo n kryp tografischen Verfahren herausgearbeitet

und wichtige Aspekte d er Implementatio n u nd  des o rganisato rischen Umf eldes vo n

kry p to grafischen Verfahren erläu tert.

Zu sammenfassend  hat diese Untersu chung ergeben, daß kryp tografische Verfahren

in der Lage sind, d ie Kriterien Vertrau lichkeit, Verbindlichkeit und Verfügbarkeit in

ob jektiv ausreichend em Maße zu  gewährleiste n, sofern entsprechend geeignete Ve r-

fahren ausgewählt u nd  so rgfältig alle gegebenen Hinweise für d ie Implementatio n

und d as o rganisato rische Umfeld  beachtet werd en. Kryp tografie ist ein sehr mächt i-

ges Werkzeu g,  kann jed och nur Sicherheit b ieten, wenn sie k orrekt imp lementiert

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

wird u nd  nicht du rch anderweitige Sicherheitslü cken umgangen werden kann. Da r-

üb er hinau s d arf nicht vergessen werden,  d aß Kryp tografie u nd  Kryptoanalyse a u-

ßero rdentlich d ynamische Wissenschaften sind,  und b eide ständig neu e E r kenntniss e

hervorb ringen. Dabei kann ein Sicherheitssystem nur zu ku nftsfähig sein,  wenn es an

neu e E ntwicklungen und  Verfahren angepaßt werden kann u nd  die Parameter fü r die

verwend eten Verfahren auf langfristige Sicherheit hin au sgewählt werd en.

                   Ich versichere, da ß ich die vo rsteh en de Arbeit selb stän dig  u nd  o hn e

                   fremde Hilfe ang efertigt un d mich a nd erer als der im beig efügten  Ve r-

                   zeich nis an gegeb en en  Hilfsmittel n icht bed ien t ha be. Alle S tellen, d ie

                   wö rtlich oder sinn gemäß au s Verö f fentlich un gen entn ommen  wurden,

                   sind  a ls solche kenn tlich g ema ch t.

                   Hamb urg, d en 24. Januar 2001  ... .... ..... .... ..... .... ..... ..... .... ..... .... ..... ...

                    Bjö rn Bu ske

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite IX

                                                                                                                     Anhang

Tabellen

        Datentyp  Geheimha ltungs -

zeitra um

Minima le

Schlüsselläng e

        Taktische militärische D a ten  Minuten ˘  St unden  56  ˘  6 4 Bit

        Pro du ktankündigu ngen, M ergers,  Rend iten  Tage ˘  Wo chen  64  Bit

        Langfristige Geschäftsp läne  Jahre  64  Bit

        Betriebsgeheimnisse  Jahrzehnte  11 2 Bit

        Rüstu ngsgeheimnisse  > 4 0 Jahre  12 8 Bit

        Identitäten von Agenten  > 5 0 Jahre  12 8 Bit

        Dip lomati sche Informati o nen  > 6 5 Jahre  > 1 28  Bit

        U.S. - Zensu s - Daten  10 0 Jahre  > 1 28  Bit

         Tab .  1 : Empfohlene S chlüssellängen von symmetrischen Kryp tosystemen für Beisp ield aten

              Quelle:  S chneier, Bruce:  Applied Cryptography ˘  Protocols,  Algori thms,  and S ource

                                     C o de in C, 2

                                                                      nd
                                                                            ed.,  New York et al. 1996,  S . 167.

                                          po tentielle Geg ner

                                         Geheimha ltungs -

                                         zeitra um (Ja hr)

                                                                                                       Individuen  Firmen  Regierung en

                                                              20 00  10 24  Bit  12 80  Bit  15 36  Bit

                                                              20 05  12 80  Bit  15 36  Bit  20 48  Bit

                                                              20 10  12 80  Bit  15 36  Bit  20 48  Bit

                                                              20 15  15 36  Bit  20 48  Bit  20 48  Bit

                                Tab .  2 : Empfohlene S chlüssellängen von asymmetrischen Kryp tosystemen

              Quelle:  S chneier, Bruce:  Applied Cryptography ˘  Protocols,  Algorithms, and Source

                                     C o de in C, 2 nd  ed.,  New York et al. 1996,  S . 162.

                                                                                    Symmetrische

                                                                                   Schlüsselläng e

Public - key

Schlüsselläng e

                                                                                                     56  Bit  38 4 Bit

                                                                                                     64  Bit  51 2 Bit

                                                                                                     80  Bit  76 8 Bit

                                                                                                 11 2 Bit  17 92  Bit

                                                                                                 12 8 Bit  23 04  Bit

            Tab .  3 : Symmetrische und  asymmetrische S chlüssellängen mit vergleichb arer Sicherheit

              Quelle :  S chneier, Bruce:  Applied Cryptography ˘  Protocols,  Algorithms, and Source

                                     C o de in C, 2

                                                                      nd
                                                                            ed.,  New York et al. 1996,  S . 166.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite X

Abbildungen

                                                       Ab b.  1 : Chiffrierung und Dechiffrierung von Nachrichten

              Quelle:  S chneier, Bruce:  Appl ied Cryptography ˘  Protocols,  Algorithms, and Source

                                     C o de in C, 2 nd  ed.,  New York et al. 1996,  S . 1.

                                                           Ab b.  2 : Chiffrierung und Dechiffrierung mit S chlüssel

              Quelle:  S chneier, Bruce:  Applied Cryptography ˘  Protocols,  Algorithms, a nd S ource

                                     C o de in C, 2 nd  ed.,  New York et al. 1996,  S . 3.

                              Kl a r te xt

Ursp rüng l i che r

Kl a r te xt
                                                                                                                        Ch iff retext
                                                                    Chiffri e rung  Dec hiffri e rung

                              Kl a r te xt

Ursp rüng l i che r

Kl a r te xt
                                                                                                                        Ch iff retext
                                                                    Chiffri e rung  Dec hiffri e rung

                                                                              Sch lü s sel  Sch lü s sel

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XI

Anmerkungen

         Das One - time Pad

         Das One - time Pa d  ist die einzige bekannte Chiffrierungsmetho de, d ie au f kry p-

         to analytischem Wege nicht geb rochen werd en kann. Es wurd e 19 17  vo n

         M
                AJOR

                                   J
                                      OS EP H

                                                              M
                                                                     AUB ORGNE

                                                                                                          und G
ILBE RT

V
ER NAM

 vo n AT&T entwickelt.

         Prinzipiell hand elt es sich hierb ei um eine extrem lange Folge aus zufällig au s-

         gewählten Schlü sselb uchstab en, in d er sich einzelne Ab schnitte nicht wied e r-

         holen.  Send er u nd  Empfänger sind als einzige im Besitz dieser  Bu chstab enfo l-

         ge. Der Sender chiffriert mit dem ersten Schlü sselb uchstab en den ersten Buc h-

         staben d es Klartextes und so weiter, so daß jed er Schlü sselb uchstabe nur für

         einen Klartextbu chstaben verwendet wird , indem er C

i

 = ( M

i

 + K

i

)  mod  26  b i l-

         det (d ie Buchs taben des Alphabets werd en von 1 bis 2 6 d urchnumeriert). Nach

         der Chiffrierung zerstört der Send er den verwendeten Ab schnitt der Fo l ge. Der

         Empfänger geht zu r D e chiffrieru ng des Chiffretextes analog vo r u nd vernichtet

         dann ebenfalls denselb en Abschnitt des  Pads. So  wird sicherg e stellt,  d aß ein

         Abschnitt des Pads nur fü r eine einzige Nachricht verwendet wird .

         Klassisch tritt ein One - time Pad  in Fo rm eines Einmal - Schlüsselstreifens für

         Fernschreib er oder als Buchstab enfolge au f einem Papierb lock (englisch: p ad )

         auf. Benu tzte Teile d es Schlüsselstreifens, bzw. b enu tzte Seiten des Blocks

         werden abgeri s sen u nd  vernichtet.

         So  lange ein Angreifer keinen Zu griff au f das zur Chiffrierung verwendete Pad

         hat,  ist die Chiffrieru ng bedingu ngslos sicher.  Jed e d enkb are S chlü sselfolge ist

         gleich wahrscheinlich, so mit kann jeder Chiffretext jed en sinnvo llen Klartext

         gleicher Länge darstellen, u nd  d er Kryptoanalytiker hat keine Mö glichkeit zu

         bestimmen, welcher Text korrekt ist. So  ergib t beispielsweise der Text

         ONETIMEPAD m it d em Schlüssel TBFRGFARFM den Chiffretext

         IPKLPSFHGQ. Dechiffriert mit d em Schlü ssel POYYAEAAZX,  ergibt sich

         daraus aber SALMONEGGS u nd  mit dem Schlü ssel BXFGBM TMXM ergibt

         sich GREE NFLUID. Jedes dieser Ergebnisse ist fü r den Angreifer gleich wah r-

         scheinli ch.

         Da d ie Schlü sselfo lge zufällig ist und sich nicht wiederho lt, ergib t sich auch

         eine zu fällige Buchstab enfolge als Chiffretext,  so daß es u nmöglich ist,  i r-

         gendwelche Informationen üb er den Klartext daraus zu dedu zieren.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XII

         Die Nachteile d ieses Verfahrens  sind jedo ch gravierend. Wird kein echtes Z u-

         fallsverfahren fü r die Generierung der Schlüsselfolge verwendet, so kann d as

         Verfahren mathematisch angegriffen werden,  indem d ie statistischen Eige n-

         schaften von Pseud o - Zu fallsverfahren ausgenutzt werd en. Wird ei ne Schlü sse l-

         folge mehrmals verwendet, o der überlapp en sich die verwend eten Teilfolgen

         mehrerer Nachrichten, so kann ein Kryp toanalytiker die Klartexte rekonstrui e-

         ren. Darü ber hinaus ist die Speicherung u nd  Verteilung der Schlüssel u ngemein

         pro blematisch. J eder Ko mmunizierende braucht fü r jed en Ko mmu nikation s-

         partner ein Pad. Davo n d ürfen nur zwei Kopien existieren, eine beim Sender,

         die andere beim Empfänger. Die Kop ien müssen extrem sicher unter Verschlu ß

         gehalten werd en. Wenn ein Pad aufgebraucht ist od er kompromittiert wu rde,

         muß ein neu es generiert und  sicher zu gestellt werden.  Send er u nd  Emp fänger

         müssen au ßerd em exakt synchro nisiert sein. Liegt d er Empfänger au f seinem

         Pad nur um einen Bu chstaben falsch,  so kann er d ie Nachricht nicht entschlü s-

         seln. Wir d eine Nachricht auf dem Ko mmu nikationsweg d urch Störeinflüsse

         verfälscht,  so ist dies nicht erkennb ar und d ie Entschlüsselung unmö glich.

         Aufgrund d ieser Nachteile sind One - time Pads nu r für kurze Nachrichten au f

         Kommunikatio nskanälen mit niedriger Bandbr eite u nd  extrem hohen Siche r-

         heitsanford eru ngen (z.B. Ko mmunikationen von Geheimagenten) p raktikab el.

                                                                                                Anm.  1 : Das One - time Pad

              Quelle:  Vgl.  S chneier, Bruce:  Applied Cryptography ˘  P rotocols, Algorithms,  and Source

                                     C o de in C, 2 nd  e d., New York et al.  1996, S.  15 ff.

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XIII

                                                                                                                     Gloss ar

Algo rithmus:  Beschreibu ng einer Prozed ur zu r Lösu ng einer Aufgabe.

Algo rithmus, a symmetrischer ~:  Ein ®  kryp tografischer Algo rithmu s, bei dem die

                            Schlüssel zu r ®  Chiffrierung u nd ®  Dechiffrierung voneinand er  verschi e-

                            den sind  und sich nicht mit vertretb arem Aufwand  voneinander ableiten la s-

                            sen

Algo rithmus, k rypto grafischer ~:  Mathematische Fu nktion zu r ®  Chiffri e rung

                            bzw. ®  Dechiffrieru ng vo n Nachrichten

Algo rithmus, Public - key - ~:  siehe ®  asymmetrischer Algo r ithmus

Algo rithmus, symmetrischer ~:  Ein ®  kryp tografischer Algorithmus, b ei dem d ie

                            Schlüssel zur ®  Chiffrieru ng u nd  ®  Dechiffrieru ng identisch sind od er

                            zumindest leicht voneinander abg e leitet werden kö nnen

Ang riff,  Adaptive - chosen - pla intex t - ~:  Ein ®  kr ypto analytischer Angriff, bei d em

                            der ®  Krypto analytiker wied erholt in der Lage ist, vo n ihm gewählte

                            ®  Klartexte in ein Kommunikationssystem einzu schleusen, die dazugehör i-

                            gen ®  Chiffretexte abzu fangen u nd  so  die nächsten ®  Klartexte entspr e-

                            chend  der Ergeb nisse d er vo rherigen abzuänd ern.

Ang riff,  Brute - force - ~: Ein ®  kryp toanalytischer Angriff,  bei d em d er ®  Krypto a-

                            nalytiker den verwendeten ®  Schlüssel d urch vollständiges Durchp robieren

                            des gesamten ®  Schlüsselraumes zu  ermitteln versu cht.

Ang riff,  Chosen - ciphertext - ~:  Ein ®  kryp toanalytischer Angriff, b ei dem der

                            ®  Krypto analytiker in der Lage ist, vo n ihm gewählte ®  Chiffretexte in ein

                            Kommunikatio nssystem einzuschleu sen und die d azugehörigen ®  dechif f-

                            rierten ®  Klartexte abzu fangen.

Ang riff,  Chosen - pla in text - ~:  Ein ®  kryp toanalytischer Angriff,  bei d em der

                            ®  Krypto analytiker einmalig in der Lage ist, vo n ihm gewählte ®  Kla r texte

                            in ein Kommu nikationssystem einzuschleusen u nd  d ie dazu gehörigen

                            ®  Chi f fretexte abzufangen.

Ang riff,  Chosen - key - ~:  Ein ®  kryp to analytischer Angriff, bei dem der ®  Krypto a-

                            nalytiker Informationen über die Beziehu ngen oder Ab hängigkeiten zw i-

                            schen verschied enen ®  Schlüsseln b esitzt und d ad urch eventuell in der L a-

                            ge ist, einen ®  Schlüssel abzuleiten.

Ang riff,  Ciphertex t - only - ~:  Ein ®  kryp toanalytischer Angriff, bei dem dem

                            ®  Kry p to analytiker lediglich die ®  Chiffretexte ab gefangener Nachrichten

                            zur Verfügung stehen.

Ang riff,  Known - pla intex t - ~:  Ein ®  kryp toanalytischer Angriff, b ei dem dem

                            ®  Kry p to analytiker neben d en ®  Chiffretexten  abgefangener Nachrichten

                            auch die d azugehörigen ®  Klartexte zur Verfü gu ng stehen.

Blo ck chiffre:  Ein ®  kryp tografischer Algorithmus, d er den ®  Klartext in Blö cken

                            f e ster Länge verarbeitet

Chiffretex t:  Ergeb nis der ®  Chiffrierung einer Nachricht du rch eine n ®  kryp togr a-

                            fischen Algo rithmu s

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XIV

Chiffrierung :  Verschlü sselu ng einer Nachricht du rch einen ®  krypto grafischen

                            Alg o rithmus

Data  Warehouse:  Eine zentrale Datenbank, in der alle fü r das Fü hru ngsinfo rmat i-

                            onssystem vo rgesehenen Daten aus d en Datenbeständ en de r o perativen A n-

                            wendu ngssysteme selektiert u nd  aggregiert zur Verfügung gestellt we r den,

                            einschließlich d er zu gehörigen Instrumente zu r Verwaltu ng, Au swe r tu ng

                            und Darstellu ng der Informationen.

Dechiffrierung :  Entschlü sselu ng einer verschlüsselten Nachrich t

Digital Signature Sta nda rd:  Der amerikanische Standard für ®  d igitale Signatu ren.

dig ita le Signa tur: Daten, die an ein elektronisches Do ku ment angehängt werd en

                            od er eine kryp tografische Transformation d es Do ku mentes, wo du rch es d em

                            Empfänger ermöglicht  wird,  Qu elle und Integrität d er Daten nachzuweisen

                            und das Dokument vor M anip ulatio nen geschützt wird.

E - Commerce:  Hand el üb er elektronische Medien.

EDI: Electronic Data Interchange. Elektronischer Datenaustausch zwischen G e-

                            schäftspartnern üb er öffentli che Netze.

EDIFACT:  ®  EDI fo r Ad ministration,  Commerce and Trade. Internatio naler Sta n-

                            dard  zu r Übe r tragu ng vo n Handelsdaten.

Einweg - Funktio n:  Eine mathematische Funktio n,  deren Umkehrfunktion nicht b e-

                            rechenbar ist

Ei n weg - Funktio n mit Falltür:  Ein spezie ller Typ von ®  Einweg - Fu nktio nen, b ei

                            dem die Umkehrung rechnerisch undurchführbar ist, es sei d enn, man ist im

                            Besitz einer z u sätzlichen Informatio n

Electro nic Procurement:  Elektronisch gestü tzte Beschaffung mit Hilfe der Techn o-

                            lo gien des Internet.

Hash - Funktio n:  Eine mathematische Fu nktio n, die aus einer Bi t folge b eliebiger

                            Länge eine Bitfolge fester Länge e r rechnet

Hash - Funktio n, k ollisio nsresistente ~:  Eine ®  Hash - Fu nktio n, b ei der es minde s-

                            tens schwierig ist,  eine ®  Ko llisio n zu  erzeugen.

Hash - Wert:  Ergebnis einer ®  Hash - Fu nktio n

Hybrid - Verfa hren:  Ein kombiniertes Verfahren au s ®  symmetrischen u nd

                            ®  asymmetrischen Algorithmen, b ei d em ein ®  symmetrischer Algorit h-

                            mus zur ®  Chiffrierung der Nachricht eingesetzt wird  und mit Hilfe eines

                            ®  asymmetrische n Algo rithmu s d er ®  betreffend e Sitzungsschlü ssel chif f-

                            riert ausg e tauscht wird

ISO/OSI - Refernzmo dell:  Standardmo dell d er ISO zur Verb ind ung o ffener Systeme.

IT - System:  Informationstechnisches System zur Speicherung,  Verarbeitu ng u nd

                            Übertragu ng vo n Daten

Klartext:  Unverschlüsselte Nachricht

Kollision:  Es gelingt, zwei Do ku mente zu erzeugen, d ie d enselben ®  Hash - Wert

                            hab en

Krypto ana lyse:  Wissenschaft von der Entzifferung chiffrierter Nachrichten. Gege n-

                            spieler d er ®  Krypto grafie

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XV

Krypto ana lyse, differenti elle ~:  ®  Chosen - plaintext - Angriff, b ei dem ®  Klartex t-

                            paare mit einem bestimmten, festen Unterschied chiffriert werden und  b a-

                            sierend auf den resultierenden Unterschieden in den ®  Chiffretexten b e-

                            stim m ten ®  Schlüsseln Wahrscheinlichkeiten zugeo rdnet werden.  Werden

                            vi e le ®  Chiffretextpaare analysiert,  so wird  irgend wann der gesuchte ®

                            Schlüssel zutage tr e ten.

Krypto ana lyse, lineare ~:  ®  Known - plaintext - Angriff, bei d em d urch lineare

                            A p pr o ximatio n des ®  Algorithmus versu cht wird , einzelne ®  Schlüsselbits

                            zu e x trahieren.

Krypto grafie:  Wissenschaft vo n der Sicheru ng von Nachrichten gegen u nb e fugte

                            Einflü sse

Krypto log ie:  Mathematische Disziplin,  bestehend  au s ®  Krypto grafie und ®  Kry p-

                            to an a lyse

Krypto system:  Ein ®  kryp tografischer Algorithmus zusa m men mit dem ge samten

                            ®  Schlüsselrau m,  so wie allen mö glichen ®  Klartexten u nd  den zugehör i-

                            gen ®  Chiffrete x ten

Mo dulo  (mo d):  Eine mathematische Op eratio n, die d en Rest bei der Division zweier

                            ganzer Zahlen ermittelt. Beisp iel: 7  mod  3 =  1

Mo dulus:  Rechter Operand  einer Mo du lo - Operation

no nrepudiatio n:  Unmöglichkeit der Nichtanerkennu ng. Auto r bzw. Empfänger e i-

                            ner Nachricht können die Auto renschaft bzw. d en Empfang nicht glaubhaft

                            abstreiten

One - time Pa d: Ein sehr sicheres,  jed och wenig p raktikab les Verschlü sselu ngssch e-

                            ma.  Vgl.  Anm. 1  des Anhangs.

Proto koll:  Vereinbarung ü ber den organisato rischen Ablauf einer Ko mmunik a tio n

                            bestehend aus einer Reihe vo n seq uentiell du rchzufü hrend en Schri t ten

Proto koll kryptogra fisches ~:  Ein ®  Pro tokoll, bei d em ®  kryp tografische Alg o-

                            ri thmen zu m Ei n satz ko mmen

Secure Ha sh Standard:  Ein amerikanischer Standard,  d er die ®  Hashfu nktio n

                            SHA - 1 für d en ®  Digital Signature Standard d efiniert.

Si t zung sschlüssel:  Ein Schlüssel für einen ®  kryp tografischen Algorithmus, d er im

                            Rahmen eines ®  Hyb ri d - Verfahrens nur fü r eine einzige Kommu nikation

                            genutzt u nd  dann ve r nichtet wird

Schlüssel:  Eine zusätzliche Info rmation,  die ein ®  kryp tografischer Algo rithmu s zu r

                            ®  Chiffrierung und ®  D e chiffrieru ng benötigt

Schlüsselraum:  Die Gesamtheit aller zulässig en Werte eines b estimmten ®  Schlü s-

                            sels

Stromchiffre:  Ein ®  kryptografischer Algorithmus, der den ®  Klartext Bit -  od er

                            Zeichenwe i se verarbeitet.

Supply Cha in:  Alle Aktivitäten, die mit dem Fluß u nd der Transformatio n von G ü-

                            tern vom Ro hsto ffstad iu m b is hin  zum Endabnehmer verbu nd en sind, incl u-

                            s i ve d er zu gehörigen Informationsflüsse

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XVI

Supply Cha in Ma na gement: Integration der Aktivitäten der Partner in d er ®  Su p-

                            ply Chain d urch verb esserte Schnittstellen zwischen d en Unternehmen, um

                            gemeinsam einen nachhaltigen Wettb e werbsvo rteil zu erreichen

XOR:  Exclu siv - od er Verknüp fung zweier Operand en. Die Op erand en werd en bi t-

                            weise miteinander verglichen. Das Ergeb nis erhält an der entsprechend en

                            Stelle ein Bit mit Wert 1, wenn einer d er b eiden Op e rand en an d ieser Stelle

                            ein e 1 aufweist, nicht jed och b eide. Sind b eide betreffenden Bits 0 o der 1,

                            so ist das Ergeb nis 0.

Zeitstempel:  Eine einem d igitalen Do ku ment hinzu gefügte Information eines b e-

                            stimmten Fo rmats, die d as aktuelle Datum u nd  die genaue Tageszeit enthält

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XVII

                                                                                        Litera turverzeichnis

I. Aufsätze

Alexi,  Werner; Cho r, Benny; Go ldreich, Oda d; Schnorr, Claus P.:

                                                                      �RSA and  Rabin Fu nct i ons: Certain Parts are as Hard as the

                                                                      Whole^,

                                                                      in: SIAM  Jou rnal o n Co mp uting,

                                                                      17 . Jg. (19 88 ), Heft 2 , S.  19 4 ˘  2 09

Ande r son, Ross J . :

                                                                      �Why C rypto systems Fail^,

                                                                      in: Co mmunications of the ACM,

                                                                      37 . Jg. (19 94 ), Heft 1 1, S. 3 2 ˘  4 0

Anderson,  Ross J .; Needham, Rog er:

                                                                      �Rob ustness Principles fo r Pu blic Key Pro toco ls^,

                                                                      in: Advances in Cryp tolo gy ˘  CRYPT O ’9 5 Pro ce e dings,

                                                                      Hrsg .: Coppersmith, Do n ,

                                                                      Be r lin et al. 199 5,  S. 236  ˘  2 47

Biham,  Eli:

                                                                      �On Mo des o f Operation^,

                                                                      in: Fast Software Encryption ˘  Cambrid ge Security Workshop

                                                                      Pro ceedings,

                                                                      Hrsg .: Anderson, Ross J . ,

                                                                      Be r lin et al. 199 4,  S. 116  ˘  1 20

Biham,  Eli; Biryuko v,  Alex ; Shamir,  Adi:

                                                                      �Miss i n the M idd le Attacks on IDEA and  Kh u fu^,

                                                                      in: Fast Software Encryption ˘  6 th Internatio nal Workshop

                                                                      Pro ceedings,

                                                                      Hrsg .: Knudsen, Lars ,

                                                                      Be r lin et al. 199 9,  S. 124  ˘  1 38

Biham,  Eli; Shamir, Adi:

                                                                      �Differential Cryptanalysis o f DES - like Crypto s y stems^,

                                                                      in:  A d vances in Crypto logy ˘  CRYPT O ’9 0 Pro ceedings,

                                                                      Hrsg .: Menenzes,  Alfred J .; Va nstone,  Scott A. ,

                                                                      Be r lin et al. 199 1,  S. 2 ˘  2 1

Biham,  Eli; Shamir, Adi:

                                                                      �Differential Cryptanalysis o f the Full 16 - rou nd  DES^,

                                                                      in: Advances in Cryp tolo gy ˘  CRYPT O ’9 2 Pro c eed ings,

                                                                      Hrsg .: Brickell, Ernest J . ,

                                                                      Be r lin et al. 199 3,  S. 487  ˘  4 96

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XVIII

Bizer, Jo hann; Miedbro dt, Anja:

                                                                      �Die digitale Signatu r im elektro nischen Recht s verkehr ˘

                                                                      Deutsches Signatu rgesetz und  Entwurf d er E u rop äischen

                                                                      Richtlinie^,

                                                                      in:  Hand buch zu m Internet recht: E lectro nic Co mmerce ˘  I n-

                                                                      formatio ns - , Ko mmunikations -  u nd  Med i end ienste, Hrsg .:

                                                                      Krö ger, Detlef; Gimmy, Ma rc A. ,

                                                                      Be r lin et al. 200 0,  S. 135  ˘  1 63

Bog aschewsky,  Rona ld:

                                                                      �Electro nic Procurement ˘  Neue Wege d er Beschaffu ng^,

                                                                      in: Elektronischer Einkauf : E rfolgspo tentiale, Praxisanwe n-

                                                                      du ngen, Sicherheits -  u nd  Rechtsfragen,

                                                                      Hrsg .: Bo gaschewsky,  Ronald ,

                                                                      Gernsbach 1 99 9, S. 1 3 ˘  4 0

Brickell, Ernest. F. ; Moo re, Judy H.; Purtill, M. R.:

                                                                      �Stru ctu re in the S - Boxes of the DES^,

                                                                      in: Advances in Cryp tolo gy ˘  CR YPTO ’86  Pro ceedings,

                                                                      Hrsg .: Odlyzk o, A.  M . ,

                                                                      Be r lin et al. 198 7.  S. 4 ˘  7

Campbell,  Keith W.; Wiener, Micha el J. :

                                                                      �DE S is not a Gro up ^,

                                                                      in: Advances in Cryp tol o gy ˘  CRYPT O ’9 2 Pro ceedings,

                                                                      Hrsg .: Brickell, Ernest F. ,

                                                                      Be r lin et al. 199 3,  S. 512  ˘  5 17

Coppersmith, Do n:

                                                                      �The Data Encryption Stand ard  (DES) and ist strength against

                                                                      attacks^,

                                                                      in: IBM  Journal of Research and  Dev e lo pment,

                                                                      38 . Jg. (19 94 ), Heft 3 , S.  24 3 ˘  2 50

Daemen,  Jo an; Go va erts, René; Vandewalle, Joo s:

                                                                      �Weak Keys fo r IDEA^,

                                                                      in: Adv ances in Cryp tology ˘  CRYPT O ’9 3 Pro ceedings,

                                                                      Hrsg .: Stinson,  Dougla s R . ,

                                                                      Be r lin et al. 199 4,  S. 224  ˘  2 31

Denning, Do ro thy E.:

                                                                      �Digital Signatu res with RSA and Other Pu blic - Key

                                                                      Crypto s y stems^,

                                                                      in: Co mmunications of the ACM,

                                                                      27 . Jg. (19 84 ), Heft 4 , S.  38 8 ˘  3 92

Dobbertin, Hans:

                                                                      �RIPEMD with T wo - Rou nd  Co mp ress Function Is Not Coll i-

                                                                      sio n - Free^,

                                                                      in: Jou rnal o f Crypto lo gy,

                                                                      10 . Jg. (19 97 ), Heft 1 , S.  51  ˘  6 9

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XIX

Dobbertin, Hans; Bosselaers,  Antoo n; Preneel, Ba rt:

                                                                      �RIPEMD - 16 0: A Strengthened  Vers i on o f RI PEM D^,

                                                                      in: Fast Software Encryption ˘  Third  International Worksho p

                                                                      Pro ceedings,

                                                                      Hrsg .: Gollmann, Dieter ,

                                                                      Be r lin et al. 199 6,  S. 71 ˘  8 2

ElGamal,  Taher:

                                                                      �A Pub lic Key Cryp tosystem and a Signature Scheme B a sed

                                                                      on Discrete Logarithms^,

                                                                      in: IEEE  Transact io ns o n Inform a tio n Theory,

                                                                      31 . Jg. (19 85 ), Heft 4 , S.  46 9 ˘  4 72

Fuhs, Howa rd:

                                                                      �Schu tz au f allen Ebenen^,

                                                                      in: NET,  53 . Jg.  (19 99 ), Heft 11  ˘  1 2, S. 4 8 ˘  5 1

Hastad, J oha n:

                                                                      �On Using RSA with Low E xp onent in a Pu blic Key

                                                                      Network^,

                                                                      in: Advances in Cry ptolo gy ˘  CRYPT O ’8 5 Pro ceedings,

                                                                      Hrsg .: Williams,  Hugh C. ,

                                                                      Be r lin et al. 198 6,  S. 403  ˘  4 08

Hawkes, Philip; O´Co nno r,  Luke:

                                                                      �On App lying Linear Cryp tanalysis to  IDEA^,

                                                                      in: A d vances in Crypto logy ˘  ASIACRYPT  ’9 6 Proceed ings,

                                                                      Hrsg .: Kim,  Kwa ng jo; Ma tsu mo to,  Tsutomu ,

                                                                      Be r lin et al. 199 6,  S. 105  ˘  1 15

Heuser, Ansg ar:

                                                                      �Kryp tograp hie: der Schlüssel zu mehr Datensicherheit in der

                                                                      Information s technik^,

                                                                      in: HMD ˘  Theorie u nd Praxis d er Wirtschaftsinformatik,

                                                                      33 . Jg. (19 96 ), Heft 1 90 , S.  8 ˘  1 4

Kelsey, Jo h n; Schneier,  Bruce; Wa gner, Da vid:

                                                                      �Key - Sched ule Cryptanalysis o f IDEA, G - DES,  GOST,

                                                                      SAFE R and Triple - DES^,

                                                                      in: Advances in Cryp tolo gy ˘  CRYPT O ’9 6 Pro ceedings,

                                                                      Hrsg .: Koblitz,  Nea l ,

                                                                      Be r lin et al. 199 6,  S. 237  ˘  2 51

Knudsen,  Lars R.:

                                                                      �Contemp orary Bl ock Cip hers^,

                                                                      in: Lectures o n Data Secu rity ˘  M odern Cryp to logy in The o ry

                                                                      and  Practice,

                                                                      Hrsg .: Da m gå rd, Ivan B. ,

                                                                      Berlin et al. 1 99 9, S. 1 05  ˘  1 26

Kuhlen,  Rainer:

                                                                      �Vertrauenssicheru ng auf elektronischen M ärkten^,

                                                                      in: WISU, 29 . Jg. (2 000 ), Heft 2 , S.  2 20  ˘  2 26

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XX

Lai, Xuejia; Massey, Ja mes L.:

                                                                      �A Prop osal fo r a New Block Encryptio n Stand ard ^,

                                                                      in: Advances in Cryp tolo gy ˘  EUROCRYPT ’9 0 Pr o ceedings,

                                                                      Hrsg .: Dåmga rd, Ivan B. ,

                                                                      Be r lin et al. 199 1,  S. 389  ˘  4 04

                                                                      [19 91  a]

Lai, Xuejia; Massey, Ja mes L.:

                                                                      �Mark ov Cip hers and  Differential Cryp tanalysis^,

                                                                      in: A d vances in Crypto logy ˘  EUROCRYPT ’9 1 Proceedings,

                                                                      Hrsg .: Davies, Donald W. ,

                                                                      Be r lin et al. 199 1,  S. 17 ˘  3 8

                                                                      [19 91  b]

Leiberich, Otto:

                                                                      �Kryp tograp hie ˘  Ist alles u nsicher?^,

                                                                      in: KES,  15 . Jg. (19 99 ), Heft  5 , S.  14  ˘  1 7

Ma tsui, Mitsuru:

                                                                      �Linear Cryptanalysis M ethod  fo r DES Cip her^,

                                                                      in:  Ad vances in Cryp tology ˘  EUROCRYPT ’9 3 Proce e dings,

                                                                      Hrsg .: Helleseth, Tor ,

                                                                      Be r lin et al. 199 4,  S. 386  ˘  3 97

                                                                      [19 94  a]

Ma tsui, Mitsuru:

                                                                      �The First Experimental Cryptana lysis o f the Data Encryption

                                                                      Sta n dard ^,

                                                                      in: Advances in Cryp tolo gy ˘  CRYPT O ’9 4 Pro ceedings,

                                                                      Hrsg .: Desmedt, Yvo G . ,

                                                                      Be r lin et al. 199 4,  S. 1 ˘  1 1

                                                                      [19 94  b]

Meier,  Willi:

                                                                      �On the Secu rity o f the IDEA Block Cipher^,

                                                                      in: Advances in Cryp tolo gy ˘  EUROCR YPT ’93  Pro ceedings,

                                                                      Hrsg .: Helleseth, Tor ,

                                                                      Be r lin et al. 199 4,  S. 371  ˘  3 85

Merkle, Ralph C.; Hellman, Ma rtin E.:

                                                                      �On the Secu rity o f Mu ltip le Encryption^,

                                                                      in: Co mmunications of the ACM,

                                                                      24 . Jg. (19 81 ), Heft 7 , S.  46 5 ˘  4 67

Mo ore,  Judy H. :

                                                                      �Protoco l Failures in Crypto s y stems^,

                                                                      in: Pro ceedings of the IEEE,

                                                                      76 . Jg. (19 88 ), Heft 5 , S.  59 4 ˘  6 02

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XXI

Mo ore,  Judy H. ; Simmo ns, Gusta vus J .:

                                                                      �Cycle Structure o f the DES with Weak and  Semi - Weak

                                                                      Keys^,

                                                                      in: Advances in Cryp tolo gy ˘  CRYPT O ’8 6 Pr o ceedings,

                                                                      Hrs g. : Odlyzko , A. M .,

                                                                      Be r lin et al. 198 7,  S. 9 ˘  3 2

Münzenberg er, M.:

                                                                      �Pub lic - Key - Krypto systeme^,

                                                                      in: HMD ˘  Theorie u nd Praxis d er Wir t schaftsinformatik,

                                                                      33 . Jg. (19 96 ), Heft 1 90 , S.  31  ˘  4 7

Pedersen,  Torben P.:

                                                                      �Signing Contracts and  Paying Electro ni callŷ ,

                                                                      in: Lectures o n Data Secu rity ˘  M odern Cryp to logy in Theory

                                                                      and  Pract i ce,

                                                                      Hrsg .: Damgå rd, Ivan B. ,

                                                                      Berlin et al. 1 99 9, S. 1 34  ˘  1 57

Peters, Ra lf:

                                                                      �Techno logien d es E - Commerce^,

                                                                      in: WISU, 29 . Jg. (2 000 ), Heft 7 , S.  96 1 ˘  9 70

Preneel,  Bart:

                                                                      � The State of Cryp tograp hic Hash Functions^,

                                                                      in: Lectures o n Data Secu r i ty ˘  M odern Cryp to logy in Theory

                                                                      and  Practice,

                                                                      Hrsg .: Damgå rd, Ivan B. ,

                                                                      Berlin et al. 1 99 9, S. 1 58  ˘  1 82

Rivest, Ro na ld L.; Sha mir, Adi; Adlema n, Leo na rd:

                                                                      �A Metho d fo r Obtaining D igital Sign a tu res and Public - Key

                                                                      Crypto systems^,

                                                                      in: Co m munications of the ACM,

                                                                      21 . Jg. (19 78 ), Heft 2 , S.  12 0 ˘  1 26

Schneier, Bruce:

                                                                      �Description of a New Variable - Lenght Key, 6 4 - Bit Block

                                                                      Cip her (Blo wfish)^,

                                                                      in: Fast Software Encryption ˘  Cambrid ge Secur i ty Wo rkshop

                                                                      Pro ceedings,

                                                                      Hrsg .: Anderson, Ross J . ,

                                                                      Be r lin et al. 199 4,  S. 191  ˘  2 04

Schneier, Bruce:

                                                                      �The Blo wfish Encryptio n Algorithm ˘  One Year Later^,

                                                                      in: Dr. Do bb ´s Jo urnal, 2 0. Jg. (1 99 5), Heft 9 ,

                                                                      Online im Inte r net,

                                                                      http://www. co unterp a ne.co m/b fdo bsoyl. html,

                                                                      Stand: unb e kannt,  Abruf: 8. 1.2 00 1

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XXII

Shimo ya ma , Tak eshi; Kaneko , To shino bu:

                                                                      �Qu adratic Relation o f S - bo x and Its Applicat i on to  the Linear

                                                                      Attack o f Fu ll Ro und DES^,

                                                                      in: A d vances in Crypto logy ˘  CRYPT O ’9 8 Pro ceedings,

                                                                      Hrsg .: Kra wcz yk, Hug o ,

                                                                      Be r lin et al. 199 8,  S. 200  ˘  2 11

Simmo ns, Gusta vus J.:

                                                                      �Sub liminal Communicatio n is Easy Using the DSA^, in:

                                                                      A d vances in Crypto logy ˘  EUROCRYPT ’9 3 Proceedings,

                                                                      Hrsg .: Helleseth, Tor ,

                                                                      Be r lin et al. 199 4,  S. 218  ˘  2 32

Vaudenay, Serge:

                                                                      �On the Weak Keys o f Blowfish^,

                                                                      in: Fast Software Encrypt i on ˘  Third  International Worksho p

                                                                      Pro ceedings,

                                                                      Hrsg .: Gollmann, Dieter ,

                                                                      Be r lin et al. 199 6,  S. 27 ˘ 32

Werner, Ha rtmut:

                                                                      �Sup ply Chain Management ˘  Partnerschaft zwischen Lief e-

                                                                      rant und  Kunde (I)^,

                                                                      i n: WISU,  29 . Jg.  (20 00 ), Heft 6,  S. 81 3 ˘  8 16

                                                                      [20 00  a]

Werner, Ha rtmut:

                                                                      �Sup ply Chain Management ˘  Partnerschaft zwischen Lief e-

                                                                      rant und  Kunde (II)^,

                                                                      in: WISU, 29 . Jg. (2 000 ), Heft 7 , S.  94 1 ˘  9 45

                                                                      [20 00  b]

Wiener,  Micha el J.:

                                                                      �Cryp tanalysis of Sho rt RS A Secret Exp onents^,

                                                                      in: IEEE  Transactions on Information Theo ry,

                                                                      36 . Jg. (19 90 ), Heft 3 , S.  55 3 ˘  5 58

II.  Mo nogra phien

Buchmann, J ohannes:

                                                                      Einführung in d ie Kryp to graphie,

                                                                      Berlin et al. 1 99 9

Gra nt, Ga il L.:

                                                                      Und erstanding Digital Signatures ˘  Estab l ishing Tru st over the

                                                                      I n ternet and o ther Networks,

                                                                      New Yo rk et al. 19 97

Handfield, Ro bert B.; Nicho ls, Ernest L., jr.:

                                                                      Introd uctio n to  Su pp ly Chain Man a gement,

                                                                      Lo nd on et al. 1 999

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XXIII

Kersten, Heinrich:

                                                                      Einführung in d ie Comp utersicherheit,

                                                                      Mü nchen, Wien 1 99 1

Menenzes,  Alfred J.; va n Oorschot, Paul C.; Vanstone, Sco tt A.:

                                                                      Hand boo k of Ap plied  Cry p to graphy,

                                                                      Boca Raton et al. 1 99 7

Oppliger,  Rolf:

                                                                      IT - Sicherheit ˘  Grundlagen u nd  Umsetzung in d er Praxis,

                                                                      Brau n schweig,  Wiesbaden 19 97

Schneier, Bruce:

                                                                      App lie d Cryp tography ˘  Proto co ls, Algorithms, and  So u r ce

                                                                      Cod e in C, 2

                                                                                                             nd
                                                                                                                    ed. ,

                                                                      New Yo rk et al. 19 96

Sta hlknecht,  Peter; Hasenk amp, Ulrich:

                                                                      Einführung in d ie Wirtschaftsinfo rmatik, 8 . Aufl.,

                                                                      Berlin et al. 1 99 7

III. So nstige P ublikationen

Counterpane Systems:

                                                                      P rod ucts That Use Blowfish,

                                                                      Online im Internet,

                                                                      http://www. co unterp ane.com/pro du cts. html,

                                                                      Stand: unb ekannt, Ab ruf: 11. 01 .20 01

Natio na l Institute o f Sta nda rds and Techno log y:

                                                                      FIPS - PUB 1 80 - 1,  Secure Hash Standard (SHS),

                                                                      Online im I n ternet,

                                                                      http://csrc.n ist.gov/p ublications/fips/fip18 0 - 1/fip1 80 - 1. pd f,

                                                                      Stand: 17. 04 .19 95 , Abru f: 0 5.0 1.2 00 1

Natio na l Institute o f Sta nda rds and Techno log y:

                                                                      FIPS - PUB 4 6 - 3,  Data E ncryp tio n Stand ard  (DES),

                                                                      Online im I n ternet,

                                                                      http://csrc.nist.gov/pu blicatio ns/fips/fip 46 - 3/fips 46 - 3. pd f,

                                                                      Stand: 25. 10 .19 99 , Abru f: 0 5.0 1.2 00 1

Natio na l Institute o f Sta nda rds and Techno log y:

                                                                      FIPS - PUB 1 86 - 2,  Digital Signatu re Stand ard  (DSS),

                                                                      Online im I n ternet,

                                                                      http://csrc.nist.gov/pu blicatio ns/fips/fip 18 6 - 2/fips1 86 - 2. pd f,

                                                                      Stand: 27. 01 .20 00 , Abru f: 0 5. 01. 20 01

Thema:   �Leistungsfäh igkeit von kryptografischen Verfahren im Hinblick auf Vertraulichkeit, Verbindlichkeit und Ve r fügbarkeit^

Seite XXIV

Natio na l Institute o f Sta nda rds and Techno log y:

                                                                      Repo rt on the Development of the Advanced  Encryption

                                                                      Sta n dard  (AES),

                                                                      Online im Internet,

                                                                      http://csrc.nist.gov/encryp tio n/aes/round2 /r2rep ort.p df,

                                                                      Stand: 02. 10 .20 00 , A b ruf: 16 .01 .2 001

Reguli erungsbehörde für Telekommunika tion und Po st:

                                                                      Geeignete Krypto algo rithmen gemäß § 1 7 (2) SigV,

                                                                      Online im Inte r net,

                                                                      http ://www.regtp. de/imperia/md/content/tech_ reg_ t/digisign/23 .p df,

                                                                      Stand 2 8.1 2. 200 0,  Abruf 28 .12 .20 00

Schneier, Bruce:

                                                                      Why Cryp tograp hy is Harder than It Loo ks,

                                                                      Online im Inte r net,

                                                                      http://www. co unterp ane.com/whycryp to. pdf,

                                                                      Stand: 199 7,  A b ruf: 16 .01 .2 001